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AVISO LEGAL

Todas as opiniões apresentadas aqui são exclusivas do orador, apenas 

para fins ilustrativos, e são pessoais e não representam as de pessoas, 

instituições ou organizações com as quais o apresentador possa estar 

associado em capacidade profissional ou pessoal, a menos que 

explicitamente declarado. Quaisquer opiniões ou pontos de vista não 

são recomendações técnicas e nem jurídicas, e não têm a intenção de 

difamar qualquer religião, grupo étnico, clube, organização, empresa ou 

indivíduo.
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O INÍCIO

Dezembro de 1989

Fonte: Virus Bulletin, January 1990



CRIME ORGANIZADO

Falta de 
segurança 
cibernética

Riscos 
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Elevados 
retornos
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27 de junho de 2017



REvil

Provável origem: 
GandCrab group

RaaS: 
Ransomware-as-a-

Service

Surgiu em 2019



GRUPOS DE 

RANSOMWARE

Fonte: https://www.ransom-

db.com/ransomware-groups

em 01/10/2023
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UMA EXTORSÃO, DUAS EXTORSÕES, TRÊS EXTORSÕES...



THE STATE OF RANSOMWARE 2023

Fonte: Sophos.com



PREVENÇÃO (USUÁRIO)

Conscientização

Segurança de rede e de dispositivos

Backup



PREVENÇÃO – CONSCIENTIZAÇÃO

 Observe e sempre fique atento a ataques de 

engenharia social

 Antes de clicar em um link curto: use 

complementos que permitam visualizar o link de 

destino

 Mensagens de conhecidos nem sempre são 

confiáveis

 Redes de Wi-Fi públicas são perigosas

 USB de origem duvidosa jamais deve ser 

utilizado/inserido no computador. Cuidado também 

onde conecta seu dispositivo



PREVENÇÃO –

SEGURANÇA DE 

REDE E DE 

DISPOSITIVOS



PREVENÇÃO – SEGURANÇA DE REDE E DE DISPOSITIVOS (1/2)

Tenha sempre as versões mais recentes dos programas

Remova os programas que não usa mais

Configure a atualização automática dos programas:

Cheque periodicamente por novas atualizações usando as 
opções disponíveis nos programas



PREVENÇÃO – SEGURANÇA DE REDE E DE DISPOSITIVOS (2/2)

Use apenas programas originais

Instale um antivírus (antimalware)

Cuidado extra ao instalar aplicativos de terceiros

Use a conta de administrador do sistema apenas quando 
necessário



PREVENÇÃO -

BACKUP



PREVENÇÃO – BACKUP (1/2)

Mantenha os backups 
atualizados e em local seguro

Criptografe os dados 
sensíveis

Faça cópias redundantes com 
diferentes estratégias



PREVENÇÃO – BACKUP (2/2)

Configure-os para 
serem realizados 
automaticamente

Mantenha-os 
desconectados 
do seu sistema

Teste-os 
periodicamente



E O FUTURO?

“O ransomware é um grande negócio, 
possibilitado por redes inseguras que 
permitem aos criminosos obter acesso às 
redes, em primeiro lugar, e por 
criptomoedas que permitem pagamentos 
que os governos não podem interditar. O 
ransomware tornou-se o modelo de 
negócio do crime cibernético mais 
lucrativo e, até resolvermos esses dois 
problemas, isso não vai mudar”.
Bruce Schneier, maio de 2021



CONTATO
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