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Apresentação

http://dfir.com.br

http://dfir.com.br


Alcool em gel



“Tecnologia Disruptiva: Designação atribuída a uma inovação 

tecnológica (produto ou serviço) capaz de derrubar uma 

tecnologia já preestabelecida no mercado.” 

Fonte: https://www.dicio.com.br/disruptivo/











https://www.theguardian.com/technology/2019/aug/14/major-breach-found-in-biometrics-system-used-by-banks-uk-police-and-defence-firms
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https://www.theguardian.com/technology/2019/aug/14/major-breach-found-in-biometrics-system-used-by-banks-uk-police-and-defence-firms




https://www.techrepublic.com/article/notpetya-ransomware-outbreak-cost-merck-more-than-300m-per-quarter/

https://www.techrepublic.com/article/notpetya-ransomware-outbreak-cost-merck-more-than-300m-per-quarter/




Cuidado com suas mídias sociais









https://www.scoopwhoop.com/Heres-Why-You-Should-Just-Say-No-To-Pirated-Software/

https://www.scoopwhoop.com/Heres-Why-You-Should-Just-Say-No-To-Pirated-Software/


https://www.virustotal.com

https://www.virustotal.com


BEC



https://haveibeenpwned.com/

https://haveibeenpwned.com/


Kleopatra



AES no 7-Zip



Senhas mais comuns de 2020



Exemplo de passphrase



Dicas (1/2)



Dicas (2/2)





E tem o PIN do 
SIM card...



Não se descuide



https://fe.seg.br/

https://cartilha.cert.br/




Foi vítima?

http://www.mpf.mp.br/servicos/sac


Aspectos práticos



WhatsApp



Telegram



PIN do SIN



Lastpass



Google Authenticator



2FA no Google



Atualização iOS



Atualização Apps



Verifique as permissões



Para refletir

Tradução: CERT/CC CSIRT FAQ 
http://www.cert.br/certcc/csirts/csirt_faq-br.html
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