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Disclosure

Todas as opiniões aqui apresentadas são 
exclusivas do palestrante, apenas de 

caráter ilustrativo e não possuem nenhum 
vínculo com o MPF, SANS Institute, ou 

qualquer órgão ou instituição
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https://www.pexels.com/photo/backlit-beach-boats-bruno-scramgnon-fotografia-585758/


Estatísticas do IC3

https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120








Crime de invasão (1)

• Atribuir-se ou atribuir a 
terceiro falsa identidade para 
obter vantagem, em proveito 
próprio ou alheio, ou para 
causar dano a outrem:

• Pena - detenção, de três 
meses a um ano, ou multa, 
se o fato não constitui 
elemento de crime mais 
grave.



Crime de invasão (2)

• Invadir dispositivo informático alheio, 
conectado ou não à rede de 
computadores, mediante violação 
indevida de mecanismo de 
segurança e com o fim de obter, 
adulterar ou destruir dados ou 
informações sem autorização 
expressa ou tácita do titular do 
dispositivo ou instalar 
vulnerabilidades para obter 
vantagem ilícita:

• Pena - detenção, de 3 (três) meses 
a 1 (um) ano, e multa.



Crime de invasão (3)

• Art. 10.  Constitui crime realizar 
interceptação de 
comunicações telefônicas, de 
informática ou telemática, 
promover escuta ambiental ou 
quebrar segredo da Justiça, 
sem autorização judicial ou 
com objetivos não autorizados 
em lei:

• Pena - reclusão, de 2 (dois) a 
4 (quatro) anos, e multa. 







https://www.capitaldigital.com.br/?p=28378


https://br.sputniknews.com/mundo/201507101533866/


BEC

https://phishingquiz.withgoogle.com/?hl=pt-BR

https://phishingquiz.withgoogle.com/?hl=pt-BR


https://www.breitbart.com/middle-east/2020/02/18/idf-foils-hamas-honeypot-plot-from-luring-soldiers/


https://zerodium.com/program.html


https://haveibeenpwned.com/




Fonte: Cybercards – Meio Cibernético: Orientações Práticas / Delegado Alessandro Barreto

bit.ly/2WIKLNu
bit.ly/2WIKLNu




https://www.scoopwhoop.com/Heres-Why-You-Should-Just-Say-No-To-Pirated-Software/


Dicas (1/2)

Utilize software de gerenciamento de senhas (LastPass, Keepass, etc)

Nunca utilize software pirata

Sempre mantenha o S.O. e todos os programas atualizados 

Não clique em links antes de checar o endereço que está direcionando

Suspeite de mensagens e emails “bons demais” ou “ruins demais”

Observe atentamente as mensagens que o computador exibe

Atenção com todos os seus dispositivos (inclusive seu roteador doméstico)

Tome cuidado com o que e com quem compartilha suas informações (redes sociais)



Dicas (2/2)

• Habilite a autenticação de dois fatores (app) 
em todos os aplicativos

• Habilite uma senha segura

• Certifique-se quais programas usam GPS

• Realize backup regularmente e mantenha 
tudo atualizado

• Habilite função de deleção após n tentativas 
de desbloqueio

• Instale software de rastreamento e limpeza 
remota

• Habilite a criptografia no dispositivo e no 
cartão de memória

• Desative o seu correio de voz



https://www.wired.com/story/jack-dorsey-twitter-hacked/


E tem o PIN do 

SIM card...



Engenharia Social

Reciprocidade

Escassez

Autoridade

Consistência

Afinidade

Consenso



https://cartilha.cert.br/


Foi vítima?

Sala de Atendimento ao Cidadão do MPF

http://www.mpf.mp.br/servicos/sac

Polícia Federal

Polícia Civil do DF 

Contato direto (Provedor, Banco, responsável, etc)

Ata Notarial

Contate um advogado especialista e/ou perito digital

http://www.mpf.mp.br/servicos/sac


Softwares úteis

https://www.av-
test.org/en/

https://www.av-test.org/en/


Softwares úteis



Links úteis

• http://www.whatsmypass.com/the-
top-500-worst-passwords-of-all-time

The Top 500 Worst 
Passwords of All 

Time

• https://browsercheck.qualys.com/Check your browser

• https://amiunique.org/tools
AmIUnique

(ferramentas para 
privacidade)

• https://www.schneier.com/Schneier on Security

http://www.whatsmypass.com/the-top-500-worst-passwords-of-all-time
https://browsercheck.qualys.com/
https://amiunique.org/tools
https://www.schneier.com/
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