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Apresentagao

« Graduado em Processamento de Dados (UCB) e em -'?
Administracao de Sistemas de Informagoes (UNEB)
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« Especialista em Gestao Publica (FGV)
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« Mestre em Ciéncia da Computacgao (UnB)
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» Analista do MPU / Pericia / TIC (1997) mm T
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« Mantenedor do site http://dfir.com.br
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https://www.pexels.com/photo/backlit-beach-boats-bruno-scramgnon-fotografia-585758/
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https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120

Zygmunt Bauman

1925 -2017
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Golpistas invadem WhatsApp de
cantora e mandam mensagens para
contatos dela pedindo dinheiro

Criminoso se passou por assessor e pediu dados pessoais para invadir celular da vitima. Jornal de Brasilia ja havia noi
cantor local

Publicado 2 meses atrasem 21/01/2020

“or Redacao Jornal de Brasilia ¥
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Crime de invasao ()

SPRE

DREL N

* Atribuir-se ou atribuir a
terceiro falsa identidade para
obter vantagem, em proveito
proprio ou alheio, ou para
causar dano a outrem:

* Pena - detencao, de trés
meses a um ano, ou multa,
se 0 fato nao constitul
elemento de crime mais
grave.
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Crime de invaséo (2 .

A * Invadir dispositivo informatico alheio,
conectado ou nao a rede de
<5 computadores, mediante violacao

Indevida de mecanismo de
seguranca e com o fim de obter,
adulterar ou destruir dados ou
Informacoes sem autorizacao
expressa ou tacita do titular do
dispositivo ou Instalar
vulnerabilidades para obter
vantagem ilicita:

* Pena - detencéo, de 3 (trés) meses
a 1 (um) ano, e multa.
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Crime de invaséo (3)
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« Art. 10. Constitui crime realizar
Interceptacao de
comunicacoes telefonicas, de
iInformatica ou telematica,
promover escuta ambiental ou
guebrar segredo da Justica,
sem autorizacao judicial ou
com objetivos nao autorizados
em lei:

* Pena - reclusao, de 2 (dois) a
4 (quatro) anos, e multa.
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& INDUSTRIA .
. S— = Cap:
PCs com Windows 7 estarao mais vulneraveis a Dig:

ransomware a partir de 14 de janeiro

@ LUIZ QUEIROZ  © 9 DE JANEIRO DE 2020
MICROSOE{]

*A informacao e da Verita

STF ADIA PAR
DE ESTAT

; nerabilidade a ransomware de s que executam softwares s S rte foi demonstrada pelo virus
A vulnerabilidade a ransomware de PCs que executam softwares sem suporte foi demonstrada pelo viru

WannaCry em 2017. Apesar dos computadores suportados receberem correcoes contra cryptoworm. a
Europol estima que 200 mil dispositivos em 150 paises, executando um software mais antigo e sem

suporte, foram infectados pelo WannaCry.

E, embora apenas US § 130 mil tenham sido pagos em resgate, entende-se gue o impacto nos negocios

chegou a bilhoes de dolares devido a perda de produtividade e de dados, alem de hardwares corrompidaos,


https://www.capitaldigital.com.br/?p=28378

(Of

A diretora do Escritério de Administracao de Pessoal (OPM, na sigla em
inglés), agéncia ligada ao governo dos Estados Unidos, anunciou nesta
sexta-feira a sua renuncia, depois de um devastador vazamento de dados
pessoais de milhdes de funcionarios federais, no més passado.

"Eu transmiti ao presidente (Barack '
Obama) que acredito ser melhor para &
mim ficar de lado e permitir que a
nova lideranca chegue, fazendo com
que a agéncia supere os desafios
atuais", declarou Katherine Archuleta

© AP Photo / Susan Walsh

NOTICIAS

MAIS LIDAS

Como queda do petroleo esta
afetando economia brasileira e
internacional?

Escritor Paulo Coelho
homenageado em Portugal com escultura
de artista russo

Bolsonaro diz que governo néo
ira interferir em politica de precos da
Petrobras

Colisédo de onibus deixa quase 30
mortos em Gana

Crise de coronavirus pode custar


https://br.sputniknews.com/mundo/201507101533866/

Dona do Financial Times perde US$ 29M em golpe via email

' DaRedagao i 06/11/2019

No golpe contra a Nikkei America os bandidos se fizerai
conseguiram a transferéncia de USS 29 milhées para u

Nikkei225
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fraudadores que exploram a confianca dos funcionari
nao forneceu detalhes especificos, dizendo apenas qu
havia notificado as autoridades nos EUA e em Hong K
nesse tipo de golpe).

“Estamos investigando e verificando os detalhes dos f
comunicado. A empresa publica o indice de acdes Nik

Fundada em 1876, a Nikkei Inc. € uma marca de midia
Emprega cerca de 1.500 jornalistas em todo o mundo
Financial Times em 2015 por US $ 1,3 bilhao.

Comprometimento de e-mails
corporativos pode custar milhoes

Toyota perde USS 37 milhdes em um ataque BEC. Saiba mais sobre os perigos do

comprometimento dos e-mails corporativos e como evitar que sua empresa seja vitima.

@ Nikolay Pankov
- . -
. e e



https://phishingquiz.withgoogle.com/?hl=pt-BR

AL AVLIV —1NC 1D 10o1€d a Noncypot n€ctwork wiiin
false social media profiles of attractive young women
created by the Hamas terror group and designed to dupe
IDF soldiers, the third such operation in as many years.

Hundreds of soldiers had their phones compromised in the latest honevpot attempt.

Eden Ben Ezra

Timedine About Frends Photos More *

DO YOU KNOW EDEN?

To see what she shares wh friends, send her a fnend reques: m
0 Intro 8 Eden Ben Ezra updared her bio

b & v 177 1 Yaa en e

(photo credit: IDF SPOKESPERSON'S UNIT)

The operation consisted of six “women” posing provocatively: Sara Orlova, Maria
Jacobova, Eden Ben Ezra, Noa Danon, Yael Azoulay and Rebecca Abuksis. Most of them
went to some lengths to explain their poor Hebrew, either presenting themselves as
new immigrants to Israel or else savine thev have hearinge or vision impairments.

469 comments

Joe Biden Gets
Endorsement from
Bloomberg Gun
Control Group

246 comments

Italy Quarantines 16
Million People in
Attempt to Contain
Coronavirus

3471 comments

Donald Trump
Shakes Hands with
Supporters Despite
Coronavirus Fears

463 commentis

Bette Midler Blasts
Trump: Doesn't Want §
‘Coronavirus’ Cases
to 'Go Up'

065 comments

Carney: 9 Things
Trump Can Do To
Save the Economy
from Coronavirus

1327 comments

D.C. Reverend Gave
Communion Before
Coronavirus
Diagnosis

878 comments



https://www.breitbart.com/middle-east/2020/02/18/idf-foils-hamas-honeypot-plot-from-luring-soldiers/

ZERODIUM Payouts for Mobiles’

Up to
$2,500,000
FCP: Full Chain with Persistence . 05
RCE: Remote Code Execution I Android
=7 LPE: Local Privilege Escalation Hl Any OS5
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Android FCP
Zero Click

Andraki
1002 b
i0s FCP
Zaro Click

105

2,001 - -

WhatsApp
RCE+LPE
Faro Click

iMessage
RCE+LPE
Zaero Click

ZERODIUM Payouts for Desktops/Servers’ CEE

H Windows
B macOs
I Linux/BsSD
Bl Any 0S5

3004

Bdoge

RCE+LPE RCE+LPE

Mac win

b

Antivinus
RCE

006

Antivinus
LPE

Firefox
RCE+LFE

RCE: Remote Code Execution
LPE: Local Privilege Escalation
SBX: Sandbox Escape or Bypass
VME: Virtual Machine Escape

500 b |

MS Cutlook
RCE

4002 -

Sendmail
RCE

WordPress
RCE

Win
5004 b |

Adoba PDF
RCE+SBX
Win
BT

5.00e

WinZip tar
RCE RCE

vBulletin

Win RCE

Faro Click

win

200 2002

Chrome

M3 115

RCE

M35 Exchange
RCE

OpenSSsL

2,005

cPanal/WHM
RCE

5006 A |

WinRAR
RCE

6006

macOS
LPE/SBX

Mac
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https://zerodium.com/program.html

beenpwned.com

Home  Notifyme  Domainsearch  Who's been pwned Passwords APl  About Dona

»--have i been pwned?

Check if you have an account that has been compromised in a data breach

br2can@gmail.com pwne

Oh no — pwned!

Pwned on 8 breached sites and found no pastes (subscribe to search sensitive breaches)


https://haveibeenpwned.com/

Google Authenticator
Google LLC Tools * &k k kv 192872 8

® Everyone
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Google Authenticator £ Google Authenticator

Add an account 137 130 137 130
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799 210 799 210

Authy 2-Factor Authentication

Authy Tools * % % %+ 20,883 &

€ Everyone

T I ~arnnabibloo it by vmiar eyt
1 NIS app 1S CO ‘I},"::L!L_J‘:‘ with your device

You can share this with your family. Learn more about
Family Library

jenerates 2-Step Verification codes on your phone [*] Add to wishlist m
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ESPELHAMENTO INDEVIDO DE
APLICATIVO

Verifique as Sessoes Ativas
DPC ALESANDRO BARRETO @DELBARRETO19

« Abra o aplicativo;

« Ajustes;

» WhatsApp Web/Desktop;

» Dispositivos com sessoes ativas.

ANDROID

» Abra o aplicativo;

« Clicar em ... no canto superior;
» WhatsApp Web;

+ Sessoes ativas.

« Abra o aplicativo;

« Configuracoes;

+ Privacidade e Seguranga;
« Sessoes ativas.

ANDROID

» Abra o aplicativo;

» Configuracoes;

» Privacidade e Seguranca;
» Sessdes ativas.

DICAS

« Habilite a verificacao de 2° etapa no aplicativo;
« Verifique, com frequéncia, as sessoes ativas no

seu smartphone.

TODOS OS DIREITOS RESERVADOS

CLONAGEM DE WHATSAPP

DELEGADO ALESANDRO BARRETO

~

CONTEXTUALIZACAO

ANDROID

PROTEJA SUA CONTA
HABILITE VERIFICACAO 22 ETAPA

@ @DELBARRETO19

Os golpes praticados com a clonagem

de simcard aumentaram

consideravelmente nos ultimos meses.
A habilitacao por parte do usuario de
verificagao de 22 etapa da conta do
WhatsApp dificulta, sobremaneira, a

atuacao do criminoso,

Acesse 0 WhatsApp;

Ajuste;

Conta;

Verificacao em duas etapas;
Ativar,;

Inserir pin com 06 digitos;

Infome email para recuperacao.

Configuracoes;

Conta,

Verificagcao em duas etapas,
Alivar;

Inserir pin com 06 digitos;
Informe emall para recuperacao.

TODOS OS DIREITOS RESERVADOS

Fonte: Cybercards — Meio Cibernético: Orientagdes Praticas / Delegado Alessandro Barreto

CTR YO IO P ST DFew g 8

® PO P g

1

R 7 e

B 700 R

3

L [ P

ORI EA TN


bit.ly/2WIKLNu
bit.ly/2WIKLNu

0 @ virustotal.com/gui/fife/c4f22c5233299d4b96643de5c6e8a5b93bcdbB7152d2fd0f0eeb424ebbdecfS0/detection | &

:a5b93bcdb87152d2fd0f0eeb424ebb4ecid0

(1) 4 engines detected this file

c4f22c523a299d4b96643de5c6e8a5b93bc4bi7152d2fd0f0eeb424ebbdectsl 54.06 MB 2020-03-11 16:20:35 UTC >
Setup Size a moment ago

overiay peexe runfime-modules signed

Community
Score

DETECTION DETAILS

Antiy-AVL @ Trojan/\Win32 Wacatac Jiangmin @ Trojan PSVW Predator arf
Yandex @ Trojan PWS Predator! Zillya @ Trojan GenKryptik \Win32 40518
Acronis () Undetected Ad-Aware () Undetected

AegisLab () Undetected AhnLab-V3 () Undetected

Alibaba () Undetected AlYac (/) Undetected

SecureAge APEX () Undetected Arcabit () Undetected

Avast (v) Undetected Avast-Mobile () Undetected

AVG @ Undetected Avira (no cloud) @ Undetected

Baidu (“) Undetected BitDefender () Undetected
BitDefenderTheta @ Undetected Bkav @ Undetected
CAT-QuickHeal () Undetected ClamAV () Undetected

CMC () Undetected Comodo () Undetected
CrowdStrike Falcon @ Undetected Cybereason @ Undetected

Cyren () Undetected DrWeb () Undetected

BEHAVIOR

COMMUNITY





https://www.scoopwhoop.com/Heres-Why-You-Should-Just-Say-No-To-Pirated-Software/
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« Hablilite a autenticacao de dois fatores (app)
em todos os aplicativos

« Hablilite uma senha segura
« Certifigue-se quais programas usam GPS

* Realize backup regularmente e mantenha
tudo atualizado

 Habilite funcao de delecao apods n tentativas
de desbloqueio

* Instale software de rastreamento e limpeza
remota

« Habilite a criptografia no dispositivo e no
cartao de memoria

 Desative 0 seu correio de voz
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Owen @OwenBDK - Aug 24
James Charles got some nice b« * ty.

e g - 4 ~ 1 v A ML N

» Hetwi

- 13 @taytaylov3r - 10m
. nazi germany did nothing wrong

61 Ll 210 \/ 606 Ly

ack ‘0\'_ ® Retv eeted

t1 jack @ ® ® Retweeted

6*‘ Aqua @SirChuckler - Aug 29
If 1 Go Jail I'll Still Be Chuckling #ChucklingHella
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https://www.wired.com/story/jack-dorsey-twitter-hacked/
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Boatos: Na duvida, ndo compartilhe!

Dentre tant=s noticias que circulam por ai, fica dificil seber no que screditar

O Fasciculo Boatos spresenta dicas pars tentar sjuds-lo s identificar um bosto, afinsl, quem repassa bostos pode
ser responsabidizado pelos danos causados, pode passar vergonha e parder 8 credibilidade.

Lembre-se: Independente do nome recebido, os boatos geram desinformag3o, causam problemas e precisam
ser combatidos

Vocé sabe o que & ransomware? Vocé tem backup?
Ransomware & um tipo de codigo malicicso que torns inscessiveis os dados
amazensdos em um equipamento, garalmante usando criptografis, e que exige
pagamento da resgate (ransom) pars restabelecer 0 3850 80 USUSNO.

Saiba mais:
https:/icartilha.cert.briransomware/

«" 1.Segurancana « 2.Golpesna
Internet Internet

« 8.Contase

" 10.Uso Seguro da
Senhas Internet

«" 11. Privacidade

Guias Intemet Segura

Confirs o Guia Internet Segura, com dicas para que ss criancss possam sprender
de forma divertids s se proteger. Nele vocé encontra cace-palavras, jogo ds memoria,
doming, lsbirinto - divirts-se e sprends s usar s Internet com segurancal

Veja também Guia Internet Segura - para seus filhos. material complementar com
dicas e sugesites para gue pais 2 responsavais possam onentar seus fithos s ussr a
Internet com mais seguranca e aprovedsr sinds mais todss as oportunidades que els
tem 3 oferecer.

Navegar é preciso, arriscar-se nao!
Absixo vooé encontrs finks psra cads um dos capitulos do Livro da Cartilha. Este livro também ests disponivel nos
formatos POF e ePub.

«" 6. Outros Riscos «" 7. Mecanismos de
Seguranca

" 13. Seguranca de «' 14 Seguranca em
Redes Dispositivos
Moveis



https://cartilha.cert.br/
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http://www.mpf.mp.br/servicos/sac

Softwares uteis
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https://www.av-test.org/en/




Links uteis

* http://www.whatsmypass.com/the-
top-500-worst-passwords-of-all-time

* https://browsercheck.qualys.com/

* https://amiunigue.org/tools

e https://www.schneier.com/
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http://www.whatsmypass.com/the-top-500-worst-passwords-of-all-time
https://browsercheck.qualys.com/
https://amiunique.org/tools
https://www.schneier.com/
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Sony D5833
f/2 1/800 4,6 mm ISO50
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