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Disclosure

Todas as opinioes aqui apresentadas sao
exclusivas do palestrante, apenas de carater
llustrativo e nao possuem nenhum vinculo o MPF
ou qualquer outra instituicao
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Apresentagao

« Graduado em Processamento de Dados (UCB) e em e
Administracao de Sistemas de Informacoées ( UNE.

CISSP’

Infor‘m aaaaa

—
Systems Security 2
Professional

o Especialista em Gestao Publica (FGV)

« Mestre em Ciéncia da Computacao (UnB) X
o Analista do MPU / Pericia / TIC — desde abril 1997.f
« CyberForensics Analyst / Blackberry — 2008 a 201 (G

« Mantenedor do site http://dfir.com.br
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http://dfir.com.br

*Qual o melhor antivirus? - https://www.av-test.org/en/

°Google Authenticator - https://play.google.com/
K9 Web Protection - http://www1l.k9webprotection.com/

°Zone Alarm - https://www.zonealarm.com/

‘Lightbeam Plugin -
https://addons.mozilla.org/pt-BR/firefox/addon/lightbeam/

*AdBlock - https://getadblock.com

°LastPass - http://lastpass.com/ e KeePass - https://keepass.info/
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“No momento, nos estamos em um
Interregno.

Um interregno que significa, simplesmente,
que a antiga maneira de agir nago funciona
mais, e hovos modos de agir ainda nao
foram inventados.

Esse eyouirderegno.”
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Figure 1: Comparison between Traditional Criminal Techniques and Cybercrime

Traditional criminal techniques Cybercrime

Burglary: Breaking Hacking: Computer

into a bullding with the or network intrusion providing

intent to steal. unauthornzed access.

Deceptive callers: Phishing: A high-tech scam

Criminals who that frequently uses unsolicited

telephone their victims messages o deceive people

and ask for their into disciosing their financial

financial and/or and/or personal identity

personal identity information.

information.

Extortion: llegal use Internet extortion: Hacking into

of force or one's official and controlling vanous industry

position or powers to databases (or the threat of),

obtain property, funds, promising to release control back

or patronage. to the company if funds are
received or some other demand
satisfied.

Fraud: Deced, trickery, Internet fraud: A broad category

sharp practice, or breach of of fraud schemes that use one or

confidence, perpetrated for more components of the Internet

profit or to gain some unfair to defraud prospective victims,

or dishonest advantage. conduct fraudulent transactions,
or transmit fraudulent transactions
to financial institutions or other
parties.

Identity theft: identity theft: The wrongful

Impersonating or presenting obtaining and using of another

oneself as another in order person's identifying information

to gain access, information, in some way that invoives fraud

or reward. or deception, typically for
economic gain.

Child exploitation: Child exploitation: Using

Criminal victimization of computers and networks to

minors for indecent purposes facilitate the criminal victimization

such as pornography and of minors.

sexual abuse.
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1HE DATA .

Religious Views

9

Physical Address
i THE TYPES OF DATAMAJOR TECH COMPANIES ADMIT TO COLLECTING

IN THEIR PRIVACY POLICIES
Facial Recognition
Data

Google Facebook  Apple  Twitter Amazon Microsoft
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Political Views

Credit Cards

Government IDs
(Such as Social Security
and Drivers License
Numbers)

IP Addresses

Your Emails

Your Contacts .
Only the meta data
Your Phone Calls on when the phone

Your Chat
Conversations/
Messages

- el [rcludir ._',f' th what
Calendar Events 21 = you've joined AND what
=g you J6 hean invited i
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Email Address
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ttps://securitybaron.com/blog/the-data-big-tech-com


https://securitybaron.com/blog/the-data-big-tech-companies-have-on-you-or-at-least-what-they-admit-to/

Com falha do WhatsApp, PGR tenta proteger membros da Lava
Jato de espionagem

Por Thais Augusto | 17 de Maio de 2019 as 15h41

TUDO SOBRE Depois de erataque a ustL lo WhatsApp, a Procuradoria-Geral da Republica

decidiu instaurar uma investigagdo para acompanhar possiveis tentativas de ataques a
® membros do Ministério Publico Federal, com atencdo especial a procuradores da Lava
Whatsdop Jato do Rio de Janeiro e do Parana.

WhatsApp O pedido foi realizado pela procuradora-geral Raquel Dodge na terca-feira (14) - a
brecha de seguranca poderia instalar em dispositivos um software de espionagem

remoto, colocando em risco investigacdes e informagdes confidenciais. Em reportagem,
o Financial Times ainda descreveu como a brecha permitia a instalacio de cédigos
maliciosos por meio de chamadas de voz.

O WhatsApp sabia da falha e a corrigiu em 10 de maio, uma semana antes da
reportagem do Financial Times. O aplicativo aponta uma empresa privada de Israel
como a responsavel pelo ciberataque.

sso f9 GRUPO DE CUPONS E DESCONTOS NO WHATSAPP e garanta

https://www.securemessagingapps.com/

Crackers invadem e-mail e Dropbox de
ministro do TCU responsavel por
Investigacao no BNDES

azan

2017, que atingiu mais de 300 bases de dados em MongoDB ou ate de

nento de senhas e logins relacionados & servigos online cor

da na rede da Apple com o posterior roubo de informagdes de usuarios

nvasoes

ro do Tribunal de Contas da

Sherman, que e relator das auditorias em questao, abriu sete frentes de investigacao

https://www.techtudo.com.br/noticias/no

Nno mes

ticia/2016/08/dropbox-teria-sofrido- v

vazamento-de-ate-68-milhoes-de-

logins-e-senhas.html
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https://www.securemessagingapps.com/
https://www.techtudo.com.br/noticias/noticia/2016/08/dropbox-teria-sofrido-vazamento-de-ate-68-milhoes-de-logins-e-senhas.html

— - " A A : . .
A mAace ~ - & P -~ fFarmr~l y A~ ~r~IhAasne i~ o~ T~ it e
\ i ASCS e A @ ~AlNe | e \ Y= ¥ - [ p= ~ 1S
1€ GO - Gliov C - - IaLecTu vy "wIC — N VT S ‘I - ) - | (A Lo
talkean ~thar anfarnricac ~ A aare an ~ g -~ ~
LC - JY U - - LTI NIoTOS AT IVIAQT | o Qlil | ©UllL

01:14/01:59 AUTOPLAY: 1)) o, R

The full financial impact of the NotPetya ransomware campaign is still being tallied and, for
pharmaceutical giant Merck, things don't look good. According to the firm's Friday earnings call,
the attack cost them more than $300 million in Q3 alone, and is on track to hit that amount again

in Q4 as well.

On the call, Merck CFO Robert Davis said that NotPetya had "negatively impacted third-quarter
results, including an unfavorable revenue impact of approximately $135 million from lost sales and
approximately $175 million in costs, spread across the cost of goods sold and the operating
expense lines. We anticipate a similar impact to revenue and expenses in the fourth quarter,

which is reflected in our updated guidance”

Due to a production shutdown caused by the attack, Merck saw sales reductions of around $240
million. This was because of "borrowing from the U.S. Centers for Disease Control and Prevention
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“Imagine que um exército de

lemingues [pequenos roedores]

acabou de entrar na sua frente

na fila do McDonald’s, e cada um

deles comecou a pedir um Whopper

[sanduic

ne do Burger King]. O

atentenc

ente fica ocupado falando

nDara os lemingues que eles vieram
npara o lugar errado, mas ha tantos

que ele ndo consegue sequer ver

voceé e anotar o seu pedido”.
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Why airport USB charging stations are
actually dangerous

220V

220V 220V



https://matadornetwork.com/read/airport-usb-charging-stations-actually-dangerous/

“Conectar-se a uma porta USB publica é
COMO encontrar uma escova de dentes na
beira da estrada e decidir coloca-la na
boca. Voceé nao tem ideia por onde passou
essa coisa. E lembre-se de que essa porta
USB pode passar dados”

Caleb Barlow
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Home  Notifyme  Domainsearch  Who's been pwned Passwords APl About DonateB[P

'“--have i been pwned?]

Check if you have an account that has been compromised in a data breach

@ Generate secure, unique passwords for every account ~ Learn more at 1Password.com

367 7,860,089,037 97,275 118,495,882

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches
Collection #1 accounts D3SCENE D3Scene accounts

Verifications.io accounts DAL Emuparadise accounts

Onliner Spambot accounts ' Ordine Avvocati di Roma accounts

Exploit.In accounts OGUsers accounts

Anti Public Combo List accounts SLTEAITE JTET I

wned.com/
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https://haveibeenpwned.com/

Google Authenticator

Google LLC Tools *h ok ko 10

[
]
[
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$ Everyone

n share this with your family. Learn more about Fam
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Google Authenticator f Google Authenticator

Add an account 137 130 137 130
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Google Authenticator generates 2-Step Verification codes on your phone.

O, R UL e S | S ———— T - ~ ~ A T E— g e —— ~t o
2-Step Verification provides stronger security for your Google Account by requiring a second step of

vermcation when you sign in. In aadifion to your password
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Google Authenticator dpp On Yyour pnone.




ESPELHAMENTO INDEVIDO DE
APLICATIVO

Verifique as Sessoes Ativas
DPC ALESANDRO BARRETO @DELBARRETO19

« Abra o aplicativo;

« Ajustes;

» WhatsApp Web/Desktop;

« Dispositivos com sessdes ativas.

ANDROID

« Abra o aplicativo;

+ Clicar em ... no canto superior;
+ WhatsApp Web;

+ Sessoes ativas.

» Abra o aplicativo;

» Configuracoes;

« Privacidade e Seguranca;
« Sessdes ativas.

ANDROID

» Abra o aplicativo;

» Configuracoes;

» Privacidade e Seguranca;
» Sessoes ativas.

« Habilite a verificagao de 2° etapa no aplicativo;
« Verifique, com frequéncia, as sessoes ativas no
seu smartphone.
TODOS OS DIREITOS RESERVADOS

- X ~"‘;‘.-:\?

Fonte: Cybercards — Meio Cibernético: Orientacdes Praticas /
Delegado Alessandro Barreto bit.ly/2WIKLNu

N T I ey

CLONAGEM DE WHATSAPP

DELEGADO ALESANDRO BARRETO

PROTEJA SUA CONTA

HABILITE VERIFICACAO 22 ETAPA
[© @DELBARRETO19

CONTEXTUALIZACAO

Os golpes praticados com a clonagem
de simcard aumentaram
consideravelmente nos ultimos meses.
A habilitacdo por parte do usuario de
verificagao de 22 etapa da conta do
WhatsApp dificulta, sobremaneira, a
atuagao do criminoso,

Acesse 0 WhatsApp;

Ajuste;

Conta,;

Verificacdo em duas etapas;
Ativar;

Inserir pin com 06 digitos;
Informe email para recuperacao.

Configuracdes; i
Conta;

Verificacdo em duas etapas;
Ativar;

Inserir pin com 06 digitos; ;
Informe emall para recuperacao.

ANDROID

TODOS OS DIREITOS RESERVADOS
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http://bit.ly/2WIKLNu

Q No engines detected this file

5505024bceead9cadbdcde98eaadb3oefi24513f9536d4a0bs7527556b05deea 26213 MB 2019-06-15 21:02:27 UTC

iTunesSetup Size 1 minute ago

e G4bits assembly overlay peexe signed

Community
Score

DETECTION DETAILS COMMUNITY

Acronis Undetected Ad-Aware Undetected

AegisLab Undetected AhnlLab-V3 Undetected

Alibaba Undetected AlYac Undetected

Antiy-AVL Undetected Securefge APEX Undetected

Arcabit Undetected Avast Undetected

Avast-Mobile Undetected AVG Undetected

Avira (no cloud) Undetected Babable Undetected

Baidu Undetected BitDefender Undetected

Bkav Undetected CAT-QuickHeal Undetected

ClamAWV Undetected CMC Undetected

Comodo Undetected Crowd Strike Falcon Undetected

Cybereason Undetected Cyren Undetected

Emsisoft Undetected Endgame Undetected

eScan Undetected F-Prot Undetected

: https://www.virustotal.com



https://www.virustotal.com
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https://www.scoopwhoop.com/Heres-Why-You-Should-Just-Say-No-To-Pirated-Software/



https://www.scoopwhoop.com/Heres-Why-You-Should-Just-Say-No-To-Pirated-Software/

ALL THE WAYS GOOGLE TRACKS
YOU—AND HOW TO STOP IT

https://www.wired.com/story/google-tracks-you-privacy/
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https://www.wired.com/story/google-tracks-you-privacy/

O que fazer antes que seu celular seja roubado Seguidores 1

7 -
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" e Por Fernando Mercés 2
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4 Essa & uma histdria veridica: Tive o celular (um iPhone 7) furtado no daltimo fim de semana e houve tentativas,
) afortunadamente sem sucesso, de hackear minhas contas. Nesse artigo vou explicar como me protegi, na
= .
N B esperanca de que vocé se proteja também. Isso antes que tenha o celular roubado, furtado ou perdido. @ ~
f‘“" of
~ Apos perceber que meu celular nao estava no meu bolso comecei a dar valor a todas as acoes de protecao que 2
g tomei. Consegui ligar para o Nubank, gue cancelou o cartdo (pois &, eu colei aquele lindo porta cartdo roxo que eles
N oy mandam na traseira do celular e por isso foi tudo junto: celular e cartdo de crédito). Por um momento pensei que )
7 P PO p:
para cancelar o cartao do Nubank eu precisaria do aplicative do mesmo, mas eles possuem um numero que
o . - - . . . - . P -
it podemos ligar. E vocé consegue cancelar seu cartao apos confirmar alguns dados. Nota importante: voce precisa estar scbrio o suficiente para
- confirmar seus dados. Nao entrarei em detalhes aqui como fiz. -
. ol
7
= 0 telefone estava bloqueado com um cédigo numeérico de b digitos (padrdo nas ultimas versdes do i05). E ndo era nada do tipo "000000" ou "123456" Da
L5yl . . . - ;- . . - .
> um negdcio escrever isso. Na verdade, gostaria de escrever que meu cadigo era alfanumeérico (que € mais seguro, em geral), mas ndo era. Mesmao assim, >
era "aleatorio” o suficiente, creio eu, entao confiei que o ladrdo nao conseguiria desbloquear o aparelho. Como todos os dedos de ambas as minhas /
/i . : - . . L : L
o mdos estavam no lugar, achei que o ladrdo também nio tinha minhas digitais para tentar o Touch ID. @
” -,
/N Ao chegar em casa, fiz login no ICloud utilizando meu Apple ID para usar o Find My iPhone, que estava ativado. A altima localizacao conhecida foi onde 2
P eu estava mesmo, ou seja, o danado desligou o telefone, removeu o chip ou fez alguma outra coisa para que este ficasse sem sinal. /

Tambem recebi o seguinte e-mail do Facebook:

{_" ttps://www.mentebinaria.com.br/artigos/o-que-fazer-antes-que-seu-celular-seja-roubado-r44/
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https://www.mentebinaria.com.br/artigos/o-que-fazer-antes-que-seu-celular-seja-roubado-r44/

Dicas de 2016 .

Utilize algum software de gerenciamento de senhas (LastPass, Keepass, elc)
Nunca utilize software pirata

Sempre mantenha o S.O. e todos 0s programas atualizados

Nao clique em links antes de checar o endereco que esta direcionando
Suspeite de mensagens e emails “‘bons demais” ou “ruins demais”

Observe atentamente as mensagens que o computador exibe

Atencdo com todos os seus dispositivos (inclusive seu roteador domestico)

Tome cuidado com o que e com quem compartilha suas informagdes (redes
sociais)




Dicas de 2016 .

Medidas de Protecao em Dispositivos Moveis
Habilite a autenticacdo de dois fatores em todos o0s seus aplicativos
Certifique-se quais programas usam GPS
Habilite uma senha/PIN
Habilite funcéo de delecao apos n tentativas de desbloqueio
Instale software de rastreamento e limpeza remota
Habilite criptografia

Realize backup reqularmente e mantenha tudo atualizado
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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil
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Inicio . Livro Fasciculos

Voca esta em: Cartilha > Inicio

Boatos: Na divida, ndo compartilhe!

Dentre tanias noticias que circulam por ai, fica dificil ssber no que acreditar.

O Fasciculo Boatos spresents dicas para tentsr ajuds-lo a identificar um boato, sfinal, quem repassa boatos pode
ser responsabilizado pelos danos causados, pode passar vergonha e perder a credibilidade.

Lembre-se: independente do nome recebido, os boatos geram desinformagdo, causam problemas e precisam
ser combatidos.

Vocé sabe 0 que é ransomware? Vocé tem backup?
Ransomware & um tipo de cédigo malicioso que torna inscessiveis os dados
armazenados em um equipamento, geraimente usando criptografis, e que exige
pagamento de resgate (ransom) para restabelecer o acesso so ususno.

Saiba mais:
https://cartilha.cert.briransomware/

Guias Internet Segura

Confira o Guia Intermet Segura, com dicas para que as criangas possam sprender
doming, labirinto -- divirta-se e aprends a usar a Internet com seguranca!

\ieja também Guia Internet Segura - para seus filhos, material complementar com
dicas e sugesides para que psis e responsaveis possam onentar seus filhos a usar a
Internet com mais seguranca e aprovedtar sinda mais todas as oportunidades que ela

tem s oferecer.

Navegar é preciso, arriscar-se nao!

formatos POF e ePub.

de forma divertida a se proteger. Nele vocé encontra caga-pslavras, jogo da memdria,

Abaixo vocé encontrs finks para cada um dos capitulos do Livro da Cartilha. Este vro também esta disponivel nos

«" 1. Segurancana
Internet

+" 2. Golpesna
Internet

«" 6. Outros Riscos

«" 10.Uso Seguro da
Internet
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«" 7. Mecanismos de

Seguranca

«" 11. Privacidade «" 12, Seguranca de «" 13. Seguranca de

Computadores Redes
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« 14. Seguranca em

Dispositivos
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https://cartilha.cert.br/
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STIC2 Discussao

Conteddo [ccultar]

1 Divisdo de Seguranga da Informacio
1.1 Equipe

2 Servigos

3 Tutoriais & Crientacdes

4 Programas e Links

5 Projetos

& Licitagdes

7 Autoridades Certificadoras

8 Centros de Servigos Compartilhados
8.1 Servico Nacional de Resposta a Incidentes de Seguranca Computacional
8.2 Servigo Nacional de Monitoragdo e Configuracdo da Seguranga de Perimeatro Interno

Divisao de Seguranca da Informacao

Compete 3 Divisdo de Seguranga da Informacao (DISEGI), entre suas principais atribuices:

« Garantir a sequranga da informacio integral (Objetivo OETI 11)

» Elaborar e dar manutencio em politicas, processos e procedimentos relacionados a seguranga da informacgao (Iniciativa K do PETI).

» Estruturar o processo de gestio dos nscos e conformidade (Iniciativa K do PETI).

« Definir & dar manutencio nos processos & plano de continuidade do negdcio (Iniciativa K do PETI).

« Garantir o cumprimento e execucio das politicas de seguranca da informac3o (Iniciativa K do PETI).

» Criar e gerir um grupo de seguranca da informacio(lniciativa K do PETI).

» Estruturacio do grupo de resposta a incidentes de seguranca da informacio (Iniciativa K do PETI).

« Fornecimento de infraestrutura e selugdes de seguranga da informacio - AV e UTM (Iniciativa K do PETI).

« Planejar, implementar, comunicar e garantir a aplicagdo de padrdes, ferramentas, politicas e procedimantos de seguranga da informac3o.

Equipe

» Patricia Sumie (Chefe) - Analista do MPU { Tec. da Inf. @ Comunic. / Suporte e Infr. - Ramal 5785

« André Margues (Chefe Substituto) - Analista do MPU / Tec. da Inf. e Comunic. / Suporte e Infr. - Ramal 5758
» Ariane Christina Freitas - Analista do MPU / Tec. da Inf. @ Comunic. [ Suporte e Infr. - Ramal 5494

» Daniel Cardoso - Técnico do MPU { Apoio Técnico-Administrative [ Tec. da Inf. - Ramal 5607

+ Meuton Martins Costa - Analista do MPU [ Tec. da Inf. & Comunic. / Suporte e Infr. - Ramal 6502

Servicos

‘eja em Servicos

Tutoriais e Orientacdes

Weja em Tutcriais e OrientagBes

Programas e Links
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https://wiki.mpf.mp.br/index.php5/STIC2:SUBINF/DISEGI

Notificacao de incidentes (2016)

Na PRR1
« Entrar em contato a area de suporte ao usuario
Para demandas né&o tratadas localmente
« Entrar em contato com a Divisdo de Seguranca da Informacéao
Para situacoes pessoais
« Policia Civil do DF
Contato direto (Provedor, Banco, responsavel, etc)

Ata Notarial / Contrate um advogado especialista e/ou perito digital




Sempre mantenha seu aparelho sob sua vigilancia e protegido por
pin;

Sempre busque mecanismos de confirmacao / autenticacao que
possam validar seu interlocutor;

Sempre mantenha seu aparelho e aplicacbes atualizados;

Nao utilizar a opcao de backup do App, nhegando as reiteradas
ofertas nesse sentido. Faca backups do seu dispositivo utilizando o
ITunes em seu desktop ou notebook, de forma rofineira e, de

preferéncia, com uso de criptografia,

Sempre habilitar a verificacado em duas etapas;




Orientagoes da STIC (cont)

Sessoes ativas sejam monitoradas e desconectadas rotineiramente;

Para evitar Engenharia Social, prestar atengcdo nas formacoées do
endereco e ler as mensagens com atengao,

Remover a pre-visualizacao do celular;
Utilizacao de diferentes senhas nos ambientes institucionais e fora deles;

N&o € recomendavel o uso do WhatsApp ou Telegram para questoes
institucionais. Para a comunicagcdo (mensagens, voz e video) entre
membros e servidores do MPF procure utilizar a solugao Integra+.

Divulgar boas praticas e a conscientizagcao, além de adotar habitos
digitais sequros.
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Pericia de TIC no MPF

« A pericia de TIC do MPF atua investigando as violacbes aos

direitos humanos identificadas na internet, além de fraudes
bancarias

AS principais violacoes atualmente envolvem:

a apologia, incitacdo ou crime de odio (racismo e xenofobia)
pornografia infantil e juvenil
crimes contra o sentimento religioso

Incitacao ao genocidio




Pericia de TIC no MPF

Além disso, a pericia de TIC do MPF atua na elaboracao de Laudos e
Relatorios Técnicos que auxiliam os membros do MPF em assuntos
especificos de informatica

Tais documentos podem estar relacionados a questoes civeis, do
consumidor, de corrupgao:

» Suposto uso indevido de verba publica na implementacao de WiFi
gratuito

Licitagcdo de equipamentos de 6rgao publico
Contratacao de software por empresa publica
Velocidade de acesso a Internet e sinal de telefonia celular

Acessibilidade digital, eftc.




Pericia de TIC no MPF

O quadro funcional do CNP é composto, atualmente, por 147 peritos regulares de 17 especialidades:

ANTROPOLOGIA
ENGENHARIA CIVIL

CONTABILIDADE

ECONOMIA

ENGENHARIA SANITARIA

BIOLOGIA

ENGENHARIA FLORESTAL

ENGENHARIA AGRONOMICA

ARQUITETURA

GEOLOGIA

GEOGRAFIA

TECNOLOGIA DA INFORMACAO E COMUNIC.
ARQUEOLOGIA

ENGENHARIA QUIMICA

OCEANOGRAFIA

ENGENHARIA ELETRICA

ENGENHARIA MECANICA




Pericia de TIC no MPF




Pericia de TIC no MPF




“Se vocé gasta mais em cafezinho
do gue em Seguranca da

Informacao,

entdo vocé serd hackeado.

E mais ainda,

voce merecera ser hackeado.”
Richard A. Clarke >

R R U 7 N VRO PO R PR U P R R U o §

f
»,

3

2



~ -~ ”~ ~ ~
-t v-_v-/-,—z ;”.V/
/ # 4 p

< F 4

Perguntas

—I,-:l’rl:u-q/ wf’r‘/'v-v( -/n--'/

4 B >


mailto:marcelobc@mpf.mp.br

