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Todas as opinioes aqui apresentadas sao
exclusivas do palestrante, apenas de carater
ilustrativo e ndo possuem nenhum vinculo com
o MPF ou qualquer outra instuticao



Apresentacao

- Graduado em Processamento de Dados e em Administragao de
Sistemas de Informacoes

- Especialista em Gestdo Publica e mestre em Ciéncia da
Computacgao

- Analista do MPU / Pericia / TIC - Abril 1997, até a presente data
- CyberForensics Analyst / BlackBerry - 2008 a 2010
- Palestrante e instrutor (seguranca da informacao e forense digital)

- Mantenedor do site http://dfir.com.br


http://dfir.com.br/

Apresentacao

“As mesmas novas tecnologias
que permitiram o avanco e a
automacao de processos de COMPUTER
negocio, também abriram as im m:CRJMEﬁ gr—m H'I'] o
portas para muitas novas 2 EEEDE” 2Ely
formas de uso indevido de ¥ a—
computadores”

Thomas Welch
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Crimes Digitais

Armin Meiwes, Der Metzgermeister - 2001

Teenage killer who tortured and
suffocated classmate, 18, had
left digital trail of sick plot and
confessed on World of Warcraft

By HANNAH ROCSERTS
UPDATED: Ui i GMT. @ Mowembar 2011

Like marny teens, 16-pear-old Krete Welwood, from British Columbia
spent as much time with his friends oning as in the mal worid,

50 whan he messaged his classmabe Kim Procior on MSN, asking why
&hi hadn't et up with hirm, there was nolhing strangs in it

The only unusual thing, on this day, was thal he wasn'l expacting 8 reply,
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Forense Digital

This Hitman's Smartwatch Helped Convict Him of
Two Murders

ﬂ Brvan Menequs
[ LI =]
W i 17 400 - Filed 1o CRIME o " g b

167 P

This week, hitman and hobbyist runner Mark “Iceman” Fellows was
convicted of the murders of English gangland figures Paul Massey and
John Kinsella. Among the crucial pieces of evidence in his rrial was a
Garmin Forepunner—a GP5-linked fitness watch that tied Fellows to pre-

assassination reconnaissance on one his targets,

7 https://gizmodo.com/this-hitmans-smartwatch-helped-convict-him-of-two-murde-1831869435




PF ja periciou mais de 3 mil

Forense Digital equipamentos na Lava Jato
A | Q’S?EE (ue a operacao comecou em marco de
Lava-Jato devolveu R$ 848 o e

RESULTADOS DA OPERACAO

milhoes aos cofres publicos
aj;é agora . LA‘,A'ATO .......................

ﬂTE ﬂ MDMENTU SAD 226 EDNDENHCDES
CONTRA 146 PESSOAS, CONTABILIZANDO
Por: Correi 2 120 HNDE 5 MESES E ZD DIHE DE PENH

Pu_lfJ.lin:a.d-:n em: 127122018 08:10 Aatvahzado em: .1 n ﬂEU Sﬂﬂﬂ'ES DE IMPHEHID.&DE ﬂDM!NISTHﬂTIHﬂ

CONTRA 63 PESSOAS FISICHS

18 EMPRESAS E 3 PARTIDOS PDLITI@DE
PEDINDO O PAGAMENTO DE R$ 18,3 BILHOES

VALOR TOTAL DO RESSARCIMENTO PEDIDO
(INCLUINDO MULTAS): R$ 40,3 BILHOES

0S CRIMES JA DENUNCIADOS ENVOLVEM PAGAM ENTO
DE PROPINA DE CERCA DE R$ 6,4 BILHOES
R$ 12,3 BILHOES SAO ALVO DE RECUPERAGAO

POR ACORDOS DE COLABORACAO,
SENDO R$ 846,2 MILHOES OBJETO DE REPATRIAGAO
RS 3,2 BILHOES EM BENS DOS REUS JA BLOQUEADOS

dados alualizados ate 10 de anere de JO18
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Forense Digital
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Conteddo

Tipa

Loanialns
Rt S1IM
Indfecadores da Web
Mensagens MMS
Mensagens SMS
Riegisire de chamadas
| Linka do tempo
S Argquivees de dados
8 Aplcativos
L] -"T'||:-C|||'|
8 Bancos de dados
8 Imagens
8 Mao categorizado
B Texto
# Videos
.. Técmacas de ardifise da abvedade

Tiécnicas die andise dos ieleiones

4494

s T

Total

a5
&2
22
1644
34

24

414

1154




CRIMIMAL 22 DE NOVEMBRD DE 2016 AS 12H10

MPF/RS atua na segunda fase da DarkNet no combate a pornografia infantil e juvenil
Operacao foi deflagrada em 16 estados, incluindo o Rio Grande do Sul

Com o apoio do Ministério Pablico Federal no Rio Grande do Sul, a Policia Federal deflagrou nesta terca-feira, 22 de novembro, a segunda fase da
Operagao DarkNet. Foram cumpridos mandados de busca e apreensao, em 16 estados (Rio Grande do Sul, Santa Cataring, Parana, Sao Paulo, Rio
de Janeiro, Minas Gerais, Espirito Santo, Bahia, Alagoas, Pernambuco, Paraiba, Rio Grande do Norte, Ceara, Maranhao, Para e Amazonas) e no
Distrito Federal, para mais de 70 alvos cujos enderegos acabaram sendo obtidos a partir da identificacao dos IPs junto as operadoras de telefonia.
Também serao cumpridos mandados de prisao preventiva, nos casos pertinentes.

Os suspeitos, identificados por meio de ferramenta criada pela PF do Rio Grande do Sul, 530 acusados de praticar crimes relacionados a
pornografia de criangas e adolescentes na chamada internet profunda (Deep Web), mediante divulgagao de fotos e videos. A procuradora da
Repdblica Jagqueline Ana Buffon, do Nicleo de Apoio no Combate aos Crimes Cibernéticos do MPF/RS e que atuou na coordenacao do caso pelo
orgao em nivel nacional, explica que essa segunda fase da operacao compreende os usuarios da Deep Web monitorados durante as investigacoes
e identificados apds a deflagracao da primeira etapa. "Muitos usuarios da Deep Web imaginam estar protegidos pelo anonimato. No entanto, a
internet profunda nao & um espaco cibernético inatingivel ou sem lei’, acrescenta Jaqueline.

A procuradora da Repdblica reforca o alerta de que os pais devam manter a vigilancia no acesso a internet e ficar atentos aos possiveis sinais de

abusos sexuais por meio do comportamento da crianca. Dendincias podem ser feitas pelo site httpfoidadae mpfmp.br(httpafcidadao mpfmp.br)
e também pelo #Disque100.

Saiba mais — Na primeira fase da operagdo, ocorrida em outubro de 2014, foram presas em flagrante 53 pessoas e cumpridos 96 mandados de
busca e apreensao no Brasil, bem como enviadas para cada pais as imagens ilicitas encontradas de usuarios residentes no exterior. 0s criminosos
utilizavam a rede TOR, localizada na carmada nao indexavel da internet (Deep Web), no intuito de navegar anonimamente na rede mundial de
computadores.

Crimes cibernéticos — O Nicleo de Apoio no Combate aos Crimes Cibernéticos do MPF/RS - o terceiro grupo especializado no combate aos

crimes cibernéticos criado pelo MPF no pais — subsidia tecnicamente os procuradores da Republica no Rio Grande do Sul emn investipagoes,
processas judiciais e procedimentos relativos a crimes praticados por intermédio de rede de computadores, entre outras atribuigoes.

n http://www.mpf.mp.br/rs/sala-de-imprensa/noticias-rs/mpf-rs-atua-na-segu nda-fase-da-darknet—no-combate-a-pornografia-infantil-e-juve_



CRIMINAL 21 DE JANEIRD DE 2019 AS 16H30

Réu que compartilhou pornografia infantil na internet & condenado a 10 anos de reclusao
Foram compartilhados mais de 300 mil arquivos no periodo de sete meses

Dez anos, seis meses e 20 dias de reclusdo, em regime inicial fechado. Essa é a pena imposta
pela justica a um réu condenado por compartilhar na internet videos e fotografias de
pornografia infantil. De maio a novembro de 2016, ele compartilhou 300 mil arquivos e
transmitiu 1.441 arquivos de conteddo peddofilo.

0 Ministérig Piblico Federal (MPF) (http.fwww mpf.mp.briregian3/) defendeu a decisao que
havia fixado a pena em 15 anos e seis meses e 20 dias de reclusao, a maxima prevista para o
crime. Para o procurador regional da Repiblica Jodo Francisco Bezerra de Carvalho, a
gravidade do delito, com a disponibilizagao de um ndmero elevado de arquivos de pornografia
infantil, justificaria a pena maxima.

Réu compartilhou videos pela internet. Imagem: A 4* Sec¢ao do_ Tribunal Regional Federal (TRF 3} (http.fwww.trf3 jus.br/) também considerou a
Pixabay conduta do réu de "acentuada reprobabilidade”, o que justificaria fixar a pena acima do

minimo legal, de acordo com o que esta previsto no ECA —Estatuto da Crianga e do
Adolescente (artigos 241-A e 241-B). Entretanto, nao no limite maximo.

Ao dar provimento ao recurso (embargos infringentes) do réu, a 4" Secao julgou adequada a pena 10 anos, seis meses e 20 dias de reclusao,
regime inicial fechado, além de 47 dias-multa, equivalente a 1/30 do salario minimo cada dia. Essa pena, de acordo com o colegiado, &
“necessaria e suficiente a prevengao e reprovacao do delito™

Pedofilia - A pedofilia (https:fwww mpscmpbr/campanhas/sobre-a-pedofilia-na-internet) & considerada doenca pela Qrganizacdo Mundial de
Saude (OMS) (httpsfwww who int/eportuguese/countries/brafpt/f) e esta classificada entre os transtornos da preferéncia sexual.

De acordo com o ECA, varias atividades relacionadas a produgao, difusao e consumo de pornografia infantil sdo crimes com penas de reclusao
entre um a oito anos, aléem de multa. No caso, houve uma somatoria de penas impostas em relagao aos delitos descritos em dois artigos do ECA.

Processo n® 0000615-78.2017.4.03.6109

Acordao (http:fweb. trf3.jus.br/diario/Consulta/VisualizarDocumentosProcesso?numerosProcesso=2017610900061508data=2018-12-20)

- http://www.mpf.mp.br/regiao3/sala-de-imprensa/noticias-r3/reu-que-compartilhou-pornografia-infantil-na-internet-e-conde_
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Average Forensic Computer Analyst Salary

$?U,g 1 3 r Digetad Forpnnlc Angiys ot

$5,872 57,250

e Avg. Salary  Show Hourly Rate
SalEy Edhmale

78100

The average pay for a Forensic Computer Analyst s 570,913 per year

5115,000 T -

Job Type

Futrray

(=
Paritma ‘:":I" - E:':Fltrll.'l'l'.'-'l.' - Skill w Jab = :
TS By

Salary $44181 - 517,093 B
L o ation

[+ % i '

Banasda, WD : Bonus 51,546 - 519315 —
S Profit Sharing $7.250 -
feBeY Total Pay (7) SINT 5119733 ee————
P TOFE, MY

i M

Se—— oy o Cheago Inspecior GobittRSH/WWW.payscale.com/
Biooz Aln Hamior ; :
- CHOERI Aonpresd 5 f Palin O CUSROEY HoOtaues Forersiy dala a gl

Syl vt inkrng ! lechniques using Tableau Forense Duplcator

ECOR Sty

L L




*Qual o melhor antivirus? - https://www.av-test.org/en/

°Google Authenticator - https://play.google.com/

cLastPass - http://lastpass.com/ e KeePass - https://keepass.info/
*DFIR - http://dfir.com.br

*HTCIA Brazil - http://www.facebook.com/HTCIABrazil

*Meu email foi comprometido? https://haveibeenpwned.com


https://www.av-test.org/en/
https://play.google.com/
http://lastpass.com/
https://keepass.info/
http://dfir.com.br/
http://www.facebook.com/HTCIABrazil
https://haveibeenpwned.com/
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