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Disclosure

Todas as opiniões aqui apresentadas são 
exclusivas do palestrante, apenas de caráter 

ilustrativo e não possuem  nenhum vínculo com 
o MPF ou qualquer outra instutição
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Apresentação

- Graduado em Processamento de Dados e em Administração de 
Sistemas de Informações 

- Especialista em Gestão Pública  e mestre em Ciência da 
Computação 

- Analista do MPU / Perícia / TIC – Abril 1997, até a presente data

- CyberForensics Analyst / BlackBerry – 2008 a 2010

- Palestrante e instrutor (segurança da informação e forense digital)

- Mantenedor do site http://dfir.com.br 

http://dfir.com.br/
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Apresentação

“As mesmas novas tecnologias 
que permitiram o avanço e a 
automação de processos de 
negócio, também abriram as 

portas para muitas novas 
formas de uso indevido de 

computadores” 

Thomas Welch
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Crimes Digitais

Armin Meiwes, Der Metzgermeister - 2001

Dennis Rader , BTK – 1974/1991
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Forense Digital
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Forense Digital

https://gizmodo.com/this-hitmans-smartwatch-helped-convict-him-of-two-murde-1831869435



8

Forense Digital

Além disso, a perícia de TIC do MPF atua na elaboração de 
Laudos e Relatórios Técnicos, que podem estar relacionados a 
questões cíveis, do consumidor, de corrupção:

Suposto uso indevido de verba pública na implementação de WiFi gratuito

Licitação de equipamentos de órgão público

Contratação de software por empresa pública

Velocidade de acesso à Internet e sinal de telefonia celular

Acessibilidade digital

etc
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Forense Digital
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Forense Digital

http://www.mpf.mp.br/rs/sala-de-imprensa/noticias-rs/mpf-rs-atua-na-segunda-fase-da-darknet-no-combate-a-pornografia-infantil-e-juvenil
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Forense Digital

A perícia de TIC do MPF atua investigando as violações aos 
direitos humanos identificadas na internet, além de fraudes 
bancárias

As principais violações atualmente envolvem:
apologia, incitação ou crime de ódio (racismo e xenofobia)

pornografia infantojuvenil

crimes contra o sentimento religioso

incitação ao genocídio

http://www.mpf.mp.br/regiao3/sala-de-imprensa/noticias-r3/reu-que-compartilhou-pornografia-infantil-na-internet-e-condenado-a-10-anos-de-reclusao
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Forense Digital

https://www.payscale.com/
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Links Úteis

Qual o melhor antivírus? - https://www.av-test.org/en/ 

Google Authenticator - https://play.google.com/ 

LastPass - http://lastpass.com/  e KeePass - https://keepass.info/ 

DFIR - http://dfir.com.br 

HTCIA Brazil - http://www.facebook.com/HTCIABrazil 

Meu email foi comprometido? https://haveibeenpwned.com 

https://www.av-test.org/en/
https://play.google.com/
http://lastpass.com/
https://keepass.info/
http://dfir.com.br/
http://www.facebook.com/HTCIABrazil
https://haveibeenpwned.com/
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Perguntas
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