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Disclosure

Todas as opiniões aqui apresentadas são 
exclusivas do palestrante, apenas de caráter 
ilustrativo e não possuem  nenhum vínculo o 

MPF ou qualquer outra instutição
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Apresentação

- Graduado em Processamento de Dados e em Administração de 
Sistemas de Informações 

- Especialista em Gestão Pública  e mestre em Ciência da 
Computação 

- Analista do MPU / Perícia / TIC – Abril 1997, até a presente data

- CyberForensics Analyst / Research In Motion – 2008 a 2010

- Mantenedor do site http://dfir.com.br 
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Apresentação

“As mesmas novas tecnologias 
que permitiram o avanço e a 
automação de processos de 
negócio, também abriram as 

portas para muitas novas 
formas de uso indevido de 

computadores” 

Thomas Welch
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Apresentação

“Tecnologia Disruptiva: Designação atribuída a 
uma inovação tecnológica (produto ou serviço) 

capaz de derrubar uma tecnologia já 
preestabelecida no mercado.” 

Fonte: https://www.dicio.com.br/disruptivo/
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Crimes Digitais
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Crimes Digitais



8

Crimes Digitais

Fonte: htp://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/
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Crimes Digitais

Estratégias dos criminosos
Fazem forte uso da Engenharia Social

Criam oportunidades a partir de notícias: Natal, imposto de renda, 
olimpíadas, escândalo no Vaticano, etc

Exploram vulnerabilidades muitas vezes já conhecidas (e que possuem 
correções) => WannaCry

O crime é organizado

Transnacional: ShadowCrew, Russian Business Network, Superzonda 
(América do Sul), Yakuza
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Crimes Digitais
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Forense Digital
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais



15

Crimes Digitais
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Crimes Digitais
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Crimes Digitais



18

Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Forense Digital

“Perícia Digital é a preservação, aquisição, análise, descoberta, 
documentação e apresentação de evidência presente em meio 
digital” – Dan Farmer & Wietse Venema
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Forense Digital
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Forense Digital
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Forense Digital
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Forense Digital

Casos emblemáticos
✗Invasão da RSA e Lockheed Martin
✗Empresa varejista Target (US$ 148 milhões de prejuízo)
✗Compra e venda de acessos a sites (governamentais)
✗Vazamentos de dados do Ministério Público (?!?) 
✗Emails institucionais (Ashley Madison, DLH.net, mSpy, Pastebin, etc)
✗Operação Darknet
✗Dossier do Iraque => Colin Powell / Tony Blair
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Forense Digital

Under Armour Inc says data from some 150 million MyFitnessPal diet and fitness app accounts 
has been compromised.
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Forense Digital
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Forense Digital
Filename - P1000328.JPG
Make - Panasonic
Model - DMC-ZS7
Orientation - Top left
(...)
DateTime - 2010:07:09 19:01:30
YCbCrPositioning - Co-Sited
ExifOffset - 654
ExposureTime - 1/15 seconds
FNumber - 3.30
ExposureProgram - Normal program
ISOSpeedRatings - 1600
ExifVersion - 0221
DateTimeOriginal - 2010:07:09 19:01:30
(...)
Flash - Flash not fired, compulsory flash mode
FocalLength - 4.10 mm
(...)
FileSource - DSC - Digital still camera
SceneType - A directly photographed image
ExposureMode - Auto
White Balance - Manual
DigitalZoomRatio - 0.00/0.00 x
FocalLengthIn35mmFilm - 25 mm
SceneCaptureType - Standard

GPS information: - 
GPSVersionID - 2.2.0.0
GPSLatitudeRef - S
GPSLatitude - 15  49  3.81 (15.817725)
GPSLongitudeRef - W
GPSLongitude - 47  52  3.03 (47.867508)
GPSTimeStamp - 21  58  50
GPSDateStamp - 2010:07:09

Maker Note (Vendor): - 
Image Quality - High
Focus Mode - Auto
AF Mode - Auto or Face Detect
Color Mode - Normal
Faces Detected - 0
Face Info - 
Country - BRAZIL
Region - DISTRITO FEDERAL
City - LAGO SUL
Landmark - ---

Thumbnail: - 
Compression - 6 (JPG)
Orientation - Top left
XResolution - 180
YResolution - 180
ResolutionUnit - Inch
JpegIFOffset - 11764
JpegIFByteCount - 3332
YCbCrPositioning - Co-Sited
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Forense Digital

Fontes: http://www.wired.com/gadgetlab/2012/12/oops-did-vice-just-give-away-john-mcafees-location-with-this-
photo/ e 
http://nakedsecurity.sophos.com/pt/2012/12/03/john-mcafee-location-exif/
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Forense Digital

Fonte: https://thehackernews.com/2018/01/strava-heatmap-location-tracking.html



31

Forense Digital

A perícia de TIC do MPF atua investigando as violações aos 
direitos humanos identificadas na internet, além de fraudes 
bancárias

As principais violações atualmente envolvem:
apologia, incitação ou crime de ódio (racismo e xenofobia)

pornografia infantil e juvenil

crimes contra o sentimento religioso

incitação ao genocídio
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Forense Digital

Além disso, a perícia de TIC do MPF atua na elaboração de 
Laudos e Relatórios Técnicos, que podem estar relacionados a 
questões cíveis, do consumidor, de corrupção:

Suposto uso indevido de verba pública na implementação de WiFi gratuito

Licitação de equipamentos de órgão público

Contratação de sofware por empresa pública

Velocidade de acesso à Internet e sinal de telefonia celular

Acessibilidade digital

etc
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Segurança da Informação
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DFIR – Digital Forensics & Incident Response
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Segurança da Informação

✔Saiba onde sua informação está, e quem pode acessá-la
✔Compartilhe conhecimento com órgãos públicos e seus 
competidores (que passam pelos mesmos problemas)
✔Monitore a segurança de sua rede e aplicações
✔Cuide da segurança ambiental, física e de pessoal
✔Implemente autenticação multifator
✔Gerencie a aplicação de patches
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Segurança da Informação

✔Integração das áreas de suporte técnico, SOC, NOC e DFIR 
(e Jurídico e RH)
✔Certificações correlatas 
✔Ferramentas forenses
✔Time ou equipe de Resposta a Incidentes (treinado e 
equipado)
✔“Teoria do pato”
✔Notificação de incidentes 
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Segurança da Informação

O que é a Internet das Coisas (IoT) ?
“É a rede de dispositivos físicos, veículos, eletrodomésticos e outros itens 

incorporados à eletrônica, softare, sensores, atuadores e a 
conectividade que permite que esses objetos se conectem e troquem 
dados. Cada coisa é exclusivamente identificável através de seu sistema 
de computação embarcado, mas é capaz de interagir dentro da infra-
estrutura da Internet existente.” Tradução livre da Wikipedia



38

Segurança da Informação

O que é a Internet das Coisas (IoT) ?
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Segurança da Informação

E qual o problema da IoT?

http://awesomehackers.org/2015/11/06/most-
vulnerable-smart-cities-to-cyber-attack-on-internet-of-
things-iot/
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Segurança da Informação

Incremento do MMO (Motivação, Meio e Oportunidade)

Legislação específica, cooperação internacional e cumprimento 
das leis nacionais pelas multinacionais

Preocupação com privacidade de dados 
Cambridge Analytics

EU General Data Protection Regulation (GDPR): www.eugdpr.org

Importância de boas práticas para desenvolvimento de código 
seguro

Segurança compatível com a tecnologia atual
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Segurança da Informação
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Segurança da Informação
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Segurança da Informação

versus
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Segurança da Informação
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Links Úteis

Qual o melhor antivírus? - https://ttt.av-test.org/en/ 

Google Authenticator - https://play.google.com/ 

K9 Web Protection - http://ttt1.k9tebprotection.com/ 

Zone Alarm - https://ttt.zonealarm.com/ 

Lightbeam Plugin - 
https://addons.mozilla.org/pt-BR/firefox/addon/lightbeam/  

AdBlock - https://getadblock.com 

LastPass - http://lastpass.com/  e KeePass - https://keepass.info/ 

https://www.av-test.org/en/
https://play.google.com/
http://www1.k9webprotection.com/
https://www.zonealarm.com/
https://addons.mozilla.org/pt-BR/firefox/addon/lightbeam/
https://getadblock.com/
http://lastpass.com/
https://keepass.info/
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Links Úteis

DFIR - http://dfir.com.br 

HTCIA Brazil - http://ttt.facebook.com/HTCIABrazil 

Cartilhas do CERT.br - https://cartilha.cert.br  

Brain Krebs - https://krebsonsecurity.com  

Meu email foi comprometido?
https://haveibeenptned.com 

http://dfir.com.br/
http://www.facebook.com/HTCIABrazil
https://cartilha.cert.br/
https://krebsonsecurity.com/
https://haveibeenpwned.com/
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Para refletir...

“Uma narrativa 
convincente fomenta uma 
ilusão de inevitabilidade” 
Daniel Kahnemam
in Rápido e Devagar: Duas Formas de Pensar
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Perguntas
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