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Disclosure

Todas as opiniões aqui apresentadas são 
exclusivas do palestrante, apenas de caráter 

ilustrativo e não possuem  nenhum vínculo o MPF, 
o SANS Institute, ou qualquer outra instutição
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“As mesmas novas tecnologias 
que permitiram o avanço e a 
automação de processos de 
negócio, também abriram as 

portas para muitas novas 
formas de uso indevido de 

computadores” 

Thomas Welch



4

Apresentação

- Graduado em Processamento de Dados / UCB 1994

- Graduado em Sistemas de Informações / UNEB 1997

- Mestre em Ciência da Computação / UnB 2001

- Analista do MPU / Perícia / TIC – Abril 1997, até a presente data

- CyberForensics Analyst / Research In Motion – 2008 a 2010

- Especialista em Gestão Pública / FGV 2016

- Certificado CISSP, GCFA, GCIH, EnCE

- Mentor de cursos do SANS Institute
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Apresentação
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais

Fonte: http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/
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Crimes Digitais

Estratégias dos criminosos
Fazem forte uso da Engenharia Social

Criam oportunidades a partir de notícias: Natal, imposto de renda, 
olimpíadas, escândalo no Vaticano, etc

Exploram vulnerabilidades muitas vezes já conhecidas (e que possuem 
correções) => WannaCry

O crime é organizado

Transnacional: ShadowCrew, Russian Business Network, Superzonda 
(América do Sul), Yakuza
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Crimes Digitais
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Forense Digital
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais



17

Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Crimes Digitais
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Forense Digital

“Perícia Digital é a preservação, aquisição, análise, descoberta, 
documentação e apresentação de evidência presente em meio 
digital” – Dan Farmer & Wietse Venema
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Forense Digital
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Forense Digital
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Forense Digital
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Forense Digital

Casos emblemáticos
✗Invasão da RSA e Lockheed Martin
✗Empresa varejista Target (US$ 148 milhões de prejuízo)
✗Compra e venda de acessos a sites (governamentais)
✗Vazamentos de dados do Ministério Público (?!?) 
✗Emails institucionais (Ashley Madison, DLH.net, mSpy, Pastebin, etc)
✗Operação Darknet
✗Dossier do Iraque => Colin Powell / Tony Blair



28

Forense Digital
Filename - P1000328.JPG
Make - Panasonic
Model - DMC-ZS7
Orientation - Top left
(...)
DateTime - 2010:07:09 19:01:30
YCbCrPositioning - Co-Sited
ExifOffset - 654
ExposureTime - 1/15 seconds
FNumber - 3.30
ExposureProgram - Normal program
ISOSpeedRatings - 1600
ExifVersion - 0221
DateTimeOriginal - 2010:07:09 19:01:30
(...)
Flash - Flash not fired, compulsory flash mode
FocalLength - 4.10 mm
(...)
FileSource - DSC - Digital still camera
SceneType - A directly photographed image
ExposureMode - Auto
White Balance - Manual
DigitalZoomRatio - 0.00/0.00 x
FocalLengthIn35mmFilm - 25 mm
SceneCaptureType - Standard

GPS information: - 
GPSVersionID - 2.2.0.0
GPSLatitudeRef - S
GPSLatitude - 15  49  3.81 (15.817725)
GPSLongitudeRef - W
GPSLongitude - 47  52  3.03 (47.867508)
GPSTimeStamp - 21  58  50
GPSDateStamp - 2010:07:09

Maker Note (Vendor): - 
Image Quality - High
Focus Mode - Auto
AF Mode - Auto or Face Detect
Color Mode - Normal
Faces Detected - 0
Face Info - 
Country - BRAZIL
Region - DISTRITO FEDERAL
City - LAGO SUL
Landmark - ---

Thumbnail: - 
Compression - 6 (JPG)
Orientation - Top left
XResolution - 180
YResolution - 180
ResolutionUnit - Inch
JpegIFOffset - 11764
JpegIFByteCount - 3332
YCbCrPositioning - Co-Sited



29

Forense Digital

Fontes: http://www.wired.com/gadgetlab/2012/12/oops-did-vice-just-give-away-john-mcafees-location-with-this-
photo/ e 
http://nakedsecurity.sophos.com/pt/2012/12/03/john-mcafee-location-exif/
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Forense Digital

A perícia de TIC do MPF atua investigando as violações aos 
direitos humanos identificadas na internet, além de fraudes 
bancárias

As principais violações atualmente envolvem:
apologia, incitação ou crime de ódio (racismo e xenofobia)

pornografia infantil e juvenil

crimes contra o sentimento religioso

incitação ao genocídio



31

Forense Digital

Além disso, a perícia de TIC do MPF atua na elaboração de 
Laudos e Relatórios Técnicos, que podem estar relacionados a 
questões cíveis, do consumidor, de corrupção:

Suposto uso indevido de verba pública na implementação de WiFi gratuito

Licitação de equipamentos de órgão público

Contratação de software por empresa pública

Velocidade de acesso à Internet e sinal de telefonia celular

Acessibilidade digital

etc
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Forense Digital
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Segurança da Informação
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DFIR – Digital Forensics & Incident Response

PREPARAÇÃO

IDENTIFICAÇÃO

CONTENÇÃO

ERRADICAÇÃO

RESTAURAÇÃO

LIÇÕES 
APRENDIDAS

Fonte: SANS Institute
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DFIR – Digital Forensics & Incident Response
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DFIR – Digital Forensics & Incident Response
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DFIR – Digital Forensics & Incident Response

✔Saiba onde sua informação está, e quem pode acessá-la
✔Compartilhe conhecimento com órgãos públicos e seus 
competidores (que passam pelos mesmos problemas)
✔Monitore a segurança de sua rede e aplicações
✔Cuide da segurança ambiental, física e de pessoal
✔Implemente autenticação multifator
✔Gerencie a aplicação de patches
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DFIR – Digital Forensics & Incident Response

✔Maior integração das áreas de suporte técnico, SOC, NOC e 
DFIR (e Jurídico e RH)
✔Investimentos em certificações correlatas 
✔Adequação das ferramentas forenses
✔Possua um time ou equipe de Resposta a Incidentes 
(treinado e equipado)
✔Observe a “Teoria do pato”
✔Proporcione canais fáceis de notificação de incidentes (RFC 
2142 => Mailbox Names)
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DFIR – Digital Forensics & Incident Response

Internet das Coisas (IoT) => incremento do MMO (Motivação, 
Meio e Oportunidade)

Legislação específica e cooperação internacional

Maior preocupação com privacidade de dados

Mantenha sua segurança compatível com a tecnologia atual

Enfatize a importância de boas práticas para desenvolvimento 
de código seguro
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Segurança da Informação

À Divisão de Segurança da Informação compete:
I - administrar e manter atualizados os recursos de segurança da informação 
(...)

II - zelar pelo bom funcionamento dos recursos de segurança das redes 
metropolitanas (...)

III - atuar no tratamento e na resposta a incidentes de segurança de redes de 
computadores;

IV - acompanhar e realizar testes de vulnerabilidade nos ambientes 
operacionais do Ministério Público Federal;

PORTARIA SG/MPF Nº 382, DE 5 DE MAIO DE 2015
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Segurança da Informação

À Divisão de Segurança da Informação compete: (cont.)
V - estimular as demais áreas de tecnologia da informação do Ministério 
Público Federal a manter os equipamentos e serviços sob sua 
responsabilidade atualizados e livres de vulnerabilidades conhecidas;

VI - promover a cultura da segurança da informação entre a equipe técnica e os 
usuários de recursos de tecnologia da informação;

VII - zelar pelo cumprimento das políticas e normas institucionais relativas à 
segurança da informação; e

VIII - assistir às áreas do Ministério Público Federal nas análises de dispositivos 
computacionais utilizados em incidentes relacionados a segurança da 
informação.

PORTARIA SG/MPF Nº 382, DE 5 DE MAIO DE 2015
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Segurança da Informação

Os 10 Mandamentos
✔Participarás junto com sua equipe em atividades de prospecção de 
tecnologias;
✔Implementarás demandas de segurança com requisitos de conformidade, 
privacidade e corporativos;
✔Monitorarás todos seus ativos de segurança, como NGFW, IDS/IPS, SIEM, DLP, 
antivírus, etc;
✔Estarás atento aos desafios diários como sites maliciosos, vulnerabilidades, 
zero days, espionagem, crime organizado, funcionários insatisfeitos, script 
kiddies, hacktivistas, etc;
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Segurança da Informação

Os 10 Mandamentos
✔Trabalharás ativamente para que a cultura seja da resposta a incidentes, e não 
da resposta após incidentes;
✔Engajarás a alta administração;
✔Indicarás as tecnologias de segurança adequadas e aplicarás os devidos 
processos;
✔Não descuidarás da capacitação de sua equipe;
✔Protegerás seus ambientes físico, móvel e virtual;
✔Atuarás sempre de forma ética.



44

Segurança da Informação

“Sed quis custodiet ipsos custodes?”
Decimus Iunius Iuvenalis (Juvenal)

"Mas quem guardará os guardiões?"
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Segurança da Informação

Cânones do Código de Ética do (ISC)2

✔Proteger a sociedade, o bem comum, necessária confiança mútua e confiança 
do público, e a infra-estrutura.
✔Agir honradamente, honestamente, de forma justa, com responsabilidade e 
dentro da lei.
✔Fornecer serviço diligente e competente para a alta administração.
✔Avançar e proteger a profissão.
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Segurança da Informação
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Segurança da Informação
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Segurança da Informação
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Experiência internacional
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Experiência internacional
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Experiência internacional
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Trabalhar no exterior
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Experiência internacional
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Experiência internacional
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Experiência internacional
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Experiência internacional
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Para refletir...

“Temos de identificar e deter as pessoas 
por trás desses teclados de computador e 
uma vez que identificá-las  (…) devemos 
elaborar uma resposta que seja eficiente 
não apenas contra o que ataque 
específico, mas para toda a atividade 
ilegal semelhante.” 

Robert Mueller, Diretor do FBI
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Links Úteis

DFIR - http://dfir.com.br 

HTCIA Brazil - http://www.facebook.com/HTCIABrazil 

CERT.br - http://www.cert.br/docs/whitepapers/notificacoes 

SANS Institute Blogs - 
http://www.sans.org/security-resources/blogs 

http://dfir.com.br/
http://www.facebook.com/HTCIABrazil
http://www.cert.br/docs/whitepapers/notificacoes
http://www.sans.org/security-resources/blogs
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