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Esclarecimentos

> As opinides do apresentador n3o refletem
necessariamente as posi¢cdes do MPF ou da PGR

>0 apresentador n3o é remunerado pela
organizacao do evento ou qualquer patrocinador

> Os slides dessa apresentacdo est3o disponiveis
para download no site http://dfir.com.br
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Introducao ao MPF

MPB

Ministario Pablico

Brasileiro

MPU

Ministério Plblico
da Uniao

Ramos do MPLU
MPDFT e
Mhﬂlnpl:lli-ultn Minr::lérFl::PuMhluu B T T sz. Minlstérios ,
do Trabalho Milivar da El::i”t:;f::rll Plblicos Estaduais

MPE

Ministério Plblico
Estadual

"0 MPU e o MPF sao chefiados pelo Procurador-Geral da Republica
e a sede administrativa do MPF é a Procuradoria-Geral da
Republica

MPF: PGR, Procuradorias Regionais da Republica, Procuradorias
da Republica e Procuradorias da Republica nos Municipios
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Introducao ao MPF

MAPA ESTRATEGICO DO MINISTERIO PUBLICO FEDERAL

VISAO: ATE 2020, SER RECONHECIDO, NACIONAL E INTERNACIONALMENTE, PELA EXCELE_NCLA MNA
PROMOCAO DA JUSTICA, DA CIDADAMIA ENO COMBATE AO CRIME E A CORRUPCAO

MISSAO: PROMOVER A REALIZACAO DA JUSTICA, A BEM DA SOCIEDADE E EM DEFESA DO ESTADO DEMOCRATICO DE DIREITO
VALORES: AUTONOMIA INSTITUCIONAL, COMPROMISSO, TRANSPARENCIA, ETICA, INDEPENDENCIA FUNCIOMAL, UNIDADE, INICIATIVA E EFETIVIDADE

Ser percebida como uma Instituicdo que atue efetivamente na defesa da sociedade por meio de:

Sociedade Combate a criminalidade Protecio do Regime Democrético e . : Aproximagio com Trabalho em
N R - N Atuacao preventiva o !
& 3 Cormupgao promocao dos Direitos Fundamentais o cidadao grupo e parcerias

Fortalecimento da Instituicdo

Fomentar e acompanhar a produgio de proposicbes legislativas ( Buscar maior protagonismo da Instituicdo perante a
no interesse da realizagao da Missao sociedade civil em temas relevantes para o MPF
Modelo de atuacao
Atuar de forma integrada, Fortalecer a atuacio extraiudicial Aperfeicoar a atuacio judicial Garantir o pleno exercicio do
coordenada e regionalizada aca ) pertele §a0) poder investigatério
Modelo de gestao Estrutura
Proporcionar uma atuaae institucional estratégica, efetiva, Adequar a estrutura para uma atuacao institucional eficiente e segura ]
Processos célere, transparente e sustentavel
Fortalecer as estruturas de § Fortalecer a seguranca || Assegurar corpo pericial
Internos apoio a investigagao institucional flexivel as demandas
Comunicagao e conhecimento
[ Implementar o processo de Gestdo do Conhecimento [ Fomentar relacionamento com publicos de interesse
[ Institucionalizar uma politica que aperfeicoe a comunicagdo interna, a comunicagdo com a sociedade e a comunicagdo com a imprensa ]
Sustentabilidade orgamentaria
R e Estabelecer prioridades claras na realizagdo de investimentos
da gestao orcamentéria

Apr endizado e [Trabalhar alinhado a estratégia i Desenvolver conhecimentos, habilidades Assequrar a atratividade Prover solugtes de tecnologia da informagao
Crescimento com foco em resultados e atitudes dos membros e dos servidores das carreiras do MPF e comunicagdo alinhadas com a estratégia
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Introducao ao MPF

Mapa da atuacdao do MPF

Exibindo procedimentos extrajudiciais

Selecione no menu abaixo os itens para exibigao

® QUANTIDADE DE PROCESSOS

] ADMINISTRATIVO DO MP (AREA-MEIO)

[#] pIREITO
DIREITO

[ pIrREITO
[ pIrerTO
[ pIrerTO
[ pirerTo
[ pIrREITO
[#] pIREITO
[ pIrerToO
[ pIrREITO
[ pIrerTO
[ pIrRerTO
[ pirerTo
[ pIrREITO
[#] pIREITO
[ pIrerTO

[#] pIREITO

ADMINISTRATIVO E OUTRAS MATERIAS DE
PUBLICO

CIVIL
DA CRIANGA E DO ADOLESCENTE

DO CONSUMIDOR

DO TRABALHO

ELEITORAL

ELEITORAL E PROCESSO ELEITORAL DO STF
INTERNACIONAL

MARITIMO

PENAL

PENAL MILITAR

PREVIDENCIARIO

PROCESSUAL CIVIL E DO TRABALHO
PROCESSUAL PENAL

PROCESSUAL PENAL MILITAR

TRIBUTARIO

® A CLASSIFICAR

[*] PROCURADORIA GERAL DA REPUBLICA

[*] REGISTROS PUBLICOS

167.332

269

102.214

7.604

4.034

3.524

837

2.015

466

341

i8

44.028

134

1.372

323

496

1.021

5.743

46

32

Informacdes sobre o conteudo deste mapa Instrucdes de utilizacdo

» Ocultar / exibir » » Centralizar «

- 3 ] !

« Expandir / recolher »
W

JGuiana

Francesa

Mapa  Satélite uian\n
(| = E——— Se—y
RORAIMA M
AMAZONAS % ARANH
ZOHAS PARA ’ '

, Brasil

ACRE

na
[}
Bolivia
\
P
iyt
_ +
Cordova
(5]
0\5 Umguai
GQ» gli-e fl Bue”ﬁ;dognclnograﬂcos ©2017 Google, INEGI | 500 KMl Les———) | Termos de Uso

el refinar a pesquisa segundo as seguintes classificagoes:

» Areas Tematicas
» Classes

» Unidades do MPF:
» Unidades do MPF:

1a Instancia
22 e 32 Instancias
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Introducao ao MPF

: 218

20 —

. Ressarcimentos solicitados da Lava Jato
Orcamentos do MPF em 2015
Valores Recuperados

. Quantitativo de bens bloqueados

Comparativos do Orcamento do MPF e com valores da Lava Jato (*valores em bilh&es)
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Situacao anterior ao contrato

" Rede Nacional do MPF interconectada por MPLS

" Seguranca existente somente no Data Center principal

vFirewall e IPS

" Nenhuma protecao contra ataques internos

XMaquinas infectadas em uma unidade causaram problemas em outras
localidades

XNenhuma visibilidade de trafego entre as PRs

" Uso nao controlado dos links internos para trafego
web
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PE N°121/2014 - Objetivo

Contratacao de empresa especializada para:
= Seguranca de perimetro

. Instalacao

. Manutencao

Gerenciamento e Monitoracao
Servicos de Firewall
Prevencdo de Intrusdo
Filtro de Conteudo
Antivirus de Rede
VPN(Virtual Private Network) entre firewalls
Acesso Remoto para Usuarios
Balanceamento de Aplicacdes
Otimizagcdo WAN

D N N N N Y N NN

" Para todas as unidades do Ministério Publico Federal
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Definicao das Categorias

Mais de 220 localidades divididas em 8 categorias

Categoria Parametros de Rede Vazao Ativagoes
Minima Realizadas

8

Ministério Publico Federal 2017

Links de até 5 Mbits/s e conexdes para até 100 usuarios.

Links de até 9 Mbits/s e conexdes para até 250 usuarios.

Links de até 17 Mbits/s e conexdes para até 500 usuarios.

Links de até 35 Mbits/s e conexdes para até 700 usuarios.

Links de até 65 Mbits/s e conexdes para até 1.000 usuarios.

Links de até 200 Mbits/s e conexdes para até 3.000 usuarios.

Links de até 500 Mbits/s e conexdes para até 4.000 usuarios.

Links de até 1 Gbits/s e conexdes para até 5.000 usuarios.

100 Mbits/s
200 Mbits/s
400 Mbits/s
800 Mbits/s
1 Gbits/s
1,5 Gbits/s
2 Gbits/s

5 Gbits/s

10

34

1



Contrato Atual

Contrato na Modalidade de Servico

Gestao do contrato
Equipe PGR

Gerenciamento e Monitoracao
Compartilhado entre equipe PGR e NCT
Acesso somente de leitura para demais coordenadorias

Relatorios semanais emitidos pela NCT

Equipamentos de Seguranca
Fortinet Modelos FortiGate 80D até FortiGate 1500D

FortiManager e FortiAnalyzer
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Beneficios

Solucao Fortinet
. Reformulagcdo da Tl com foco na arquitetura de sequranca de rede
. Atendimento as necessidades de sequranca
. Implementacdo rdpida

Aumento no nivel de seguranca

. Aproximadamente 260 equipamentos distribuidos em 220 localidades

. Dependendo do tamanho da localidade, atribuida uma categoria de
equipamento

. Funcionalidades de FW, IPS, AV, App Control, Filtro Web
. Visibilidade do trdfego de rede e de ataques
. Utilizacdo dos links de Internet

Ministério Publico Federal 2017



Beneficios

Redundéancia e acesso seguro

. Alta disponibilidade da solucdo em algumas localidades

. Contingéncia de link (MPLS) em todas as localidades através de VPN
[PSec

. Acesso remoto para Procuradores e Funciondrios atraves de VPN SSL
com certificado

Gerenciamento e Monitoramento
. Centralizacdo de regras de acesso e logs
. Monitoracdo de disponibilidade dos equipamentos

. Monitoracdo de utilizagGo de CPU e MemOria (upgrade de equipamento
caso necessario)

. Rapida mudanca de categoria para as localidades
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Lava Jato

Maior exposicao do Ministério Publico Federal na midia

Instituicao mais suscetivel a ataques cibernéticos

A —— L L T :

Threat
Blocked by Firewall Pelicy Medium 1070740460 107074046
Blocked by Firewall Policy High 818208030 27273601
Social Networking High 39001170 1300039
Social Networking Figh 16965120 565504
Botnet (Ceritical ) 10558000 211160
Malware (et 7407050 145141
File Sharing and Storage High 5999820 199994
indisponibilidade_local Figh 5557800 185260
File Sharing and Storage High 2343600 78120
Freeware and Software Downloads High 2077740 69258 |
Social Netwarking Figh 1723830 57461 s
v Fidiom 1699570 169997 ) A B A
File Sharing and Storage Kigh 1212540 40418 -
Gambling High 1156680 3sss5 ¢ CONTRﬂ A CORRUPBAO MA
File Sharing and Storage Figh 1144200 38140 T A \ v
File Sharing and Storage High 1057200 35240
Pornography Kigh 994210 28406
Games High 872640 20088
P2p Medium 855870 85587
Social Networking High 852720 28424 ecenm
globovideos Kigh 810570 27019
valwre [ 15053 forma politica e fim do caixa dois para combater corrupcdo
Malicious Websites High 786600 13110
Games Figh 783960 26132 ticas ao MP e disse que mérito da Lava Jato foi revelar corrupcdo
Games Hagh D 24003 ma lesividade social existente no Brasil
File Sharing and Storage Figh 708720 23624
Social Networking High 684000 22800
Malicious Websites High 508320 8472
Malicious Websites High 508320 8472 Leia mafs‘ ..
Games High 485100 16170
—tetiiee o e | arnnan = P -
Nota da forca-tarefa da Lava Jato sobre diligéncias realizadas nesta data
Perguntas & respostas Forga-tarefa em Curitiba reforca seu respeito ao livre exercicio da imprensa

COMBATE A CORRUPCAQ

21/03/201

Leia mais...

Site sobre a Operagao Lava Jato ultrapassa 1 milhao di

Tweet
Lava Jato/RJ: estado recebe R$ 250 milhées para pagar 13° atrasado de
aposentados e pensionistas
B L . o . ~ | Sequndo procurador-geral da Repiiblica, Rodrigo Janot, dinheiro retorna aos cofres
No enderego www.lavajato.mpf.mp.br, & possivel ter informag6es sobre a operag: D _ piiblicos para servir a populacio do Rio de Janeiro

de recursos da Petrobras

21/03/201

Leia mais...
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OT 11

Orientacdo Técnica 11 do Ministério Publico Federal

Relatorios semanais para as Coordenadorias de Informatica
Saude do link;
Utilizacdo de banda por aplicacdo e por usuario; 9
Websites mais acessados; 1

Ataques ocorridos; 5_‘ ‘s"ﬁff’n

Relatorios gerados a partir dos dados coletados pela solugGo de
S — FortiAnal
egurancga — FortiAnalyzer \‘

Cada coordenador responsavel por tomada de acdes para sanar os
possiveis desvios detectados
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Dimensionamento de Forca de Trabalho

. Atualmente, a equipe de sequranca da informacédo da PGR
conta com 2 técnicos e 6 analistas

. Exigéncia de mais de 30 atividades de demandas de
Seqguranca da Informacdéo

. Pelo DFT Atual, necessadrios mais 6 técnicos e 13 analistas

Contrato de seguranca em modalidade de

servigco
. Gestdo através de equipe local
. Gerenciamento e monitoracdo terceirizado

. Essencial para permitir nivel de sequran¢a adequado
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Otimizacao WAN

Contrato atual prevé a adicao de Servigo de
Otimizacao WAN

v'Divisao em 10 categorias diferenciadas por velocidade dos
links e nUmero de usuarios

v'Servico oferece melhoria na utilizacao de banda entre os links
e também a realizacao de cache web nas localidades

v'Servico ainda nao foi ativado por falta de recursos financeiros
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Ministério Publico Federal

Seu direito, nosso deve

Marcelo Caiado, M.Sc., CISSP, GCFA, GCIH, EnCE

Analista de Informatica / Perito
Chefe da Divisao de Seguranca da Informacao
Procuradoria-Geral da Republica

Contato

MarceloBC@mpf.mp.br
http://dfir.com.br

"A ciéngia foi construida contra

AlBert J. Libchaber (Nobel de Fisica, 1986
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