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" Disclosure

Todas as opinidoes aqui apresentadas
sao exclusivas do palestrante, apenas
de carater ilustrativo e nao possuem
nenhum vinculo o MPF
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“As mesmas novas tecnologias que
permitiram o avanco e a automacao de
orocessos de negocio, também abriram as
portas para muitas novas formas de uso
Indevido de computadores”

Thomas Welch




Kansas serial killer, the ETK Killer, installed
alarms as a part of his job, and many of his
clients had booked the company to stop BTK
from ever entering their homes, unaware that
BTK himself was installing them.

Teenage killer who tortured and
suffocated classmate, 18, had
left digital trail of sick plot and
confessed on World of Warcraft

By HANKAH ROBERTS
LIPDATER: Vg GMT. B Nowember 2011

gpeEsE 22

Like mary beens, 16-year-old Kruse Welbsood, from British Colurmbia
spant as much ime with his frends oning as in the mal world,

S0 whan ha messaged his classmabe Kim Procior on MSN, asking why
sk hadin't rreét up with hirn, here was nolhing strangs in it

The only unuswal thing, on this day, was thal he wasn'l expecting a neply,
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Hack Of Federal Gov't Employee Info Is Much, Much

1

10 WhatsApp usa McDonald's
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k * Numbers Leaked

from the beemise-thai's-how-this-iworks dept
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b Mike Masnick  Over a decade ago, 1 pointed out that every single tine thers were
Eri, Jun 12th pons  hacking, a fow weelss after the indtial report, we would find out the
T:ddam  than onglnally reported. That masdm has held true ower and over &
Last waitk, wi nated that the UGS gowermment’s Offioe aof Perionnd] M
likely by Chinase hackers. and, now, it has corme out that the hack s
Sied Unger:  worse than originally reported.
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Based on the shetchy information QP has provided, we belig c S I?
Personnel Data File was the targeted dataobase, and that the ATFI H ]
possession of all personnel data for every fegeral employee, |
up e one millien former federsl employees, We belime that
affected person's Social Security numbers), military records QR
information, address, birth gate, job and pay history, health |8
fnsurance, and pensdon information; age, gender, race, waisr
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Oh, and then theres thig:
wWarst, we believe that Sadial Security numbers were not en =N 1. 57
cybersecurity failure that is absolutely indefensible and ouwtra "f ",I R i i il
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Crimes Digitais

Pioaca oe sitip Zumby parg amaily incikdjacs (Spam)
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Fonte: http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/



" Crimes Digitais

Estratégias dos criminosos
Fazem forte uso da Engenharia Social

Criam oportunidades a partir de noticias: atentado
terrorista em Paris, escandalo no Vaticano, etc

Exploram vulnerabilidades muitas vezes ja
conhecidas (e que possuem correcoes)

O crime é organizado

Transnacional: ShadowCrew, Russian Business
Network, Superzonda (América do Sul), Yakuza
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Pericia Digital
“E a preservacdo, aquisicdo, analise, descoberta,
documentacao e apresentacao de evidéncia

presente em meio digital” - ban Farmer & Wietse Venema
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Forense Digital

Technical review of the Trial Testimony
State of Connecticut vs. Julie Amero

March 21, 2007
Contributors (alphabetical order):

Alex Eckelberry
Glenn Dardick, Ph.D.
Joel A. Folkerts
Alex Shipp
Eric Sites
Joe Stewart
Robin Stuart

Summary of findings

"MNossos resultados nos levam a crer que
informacdo incorreta foi fornecida no
tribunal. Além disso, estamos
preocupados quanto a possivel falta de
um exame forense aprofundado sobre as
provas fisicas, tanto pela defesa quanto
pela acusacao."
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Casos emblematicos
Procurador “ameacado de morte” L ALt
Empresa varejista Target (uss$ 148 milhdes de prejuizo)
Compra e venda de acessos a sites (governamentais)
Vazamentos de dados do Ministério Publico (?!?)

Emails institucionais (Ashley Madison, DLH.net,
mSpy, Pastebin, etc) Ashiey Madison: CEO se demite apés

escindalo de vazamento de dados

Dossier do lraque

* Colin Powell / Tony Blair

ASHLEY
MADISE N’




Resposta a Incidentes

Vitimas de ciberataque ndo recebem informacoes

Heubars

Menos de um quarto dos 21 milhdes de funcionarios federais dos Estados Unidos atingidos por um grande ataque hacker foram oficialmente
comunicados de que suas informagies pessoais foram comprometidas, seis meses apos o vazamento ter sido detectados, disse uma
autoridade do governo norte-americano nesta terga-feira.

Cerca de 5 milhdes de notificagbes sobre o atague foram enviadas até agora, disse um porta-voz do Escritdrio de Gestéo de Pessoas dos
EUA (OPM, na sigla em inglés) & Reuters via e-mail.

A lentiddo no processo de nofificago ressalta a dificuldade de Washington em lidar com suas vulnerabilidades em informética, um crescente
problema que o governo do presidente Barack Obama tem tentado solucionar.

Apds ser vitima de dois ciberataques sucessivos, ambos iniciados em 2014 e revelados este ano, o OPM foi muito criticado por
parfamentaras,

O OPM néo tinha comentarios adicionais a fazer imediatamente sobre o assunto nesta terga-feira, ou sobre seu esperado cronograma de

notificagies.

Autoridades culparam a China pelo vazamento do OPM.



. Resposta a Incidentes
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Fonte: SANS Institute



Resposta a Incidentes
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" Resposta a Incidentes

Saiba onde sua informacao esta, e quem pode
acessa-la

Compartilhe conhecimento com orgaos publicos e
seus competidores (que passam pelos mesmos problemas)

Monitore a seguranca de sua rede e aplicacoes
Cuide da seguranca ambiental, fisica e de pessoal
Implemente autenticacao multifator
Gerencie a aplicacao de patches




" Abordagem Holistica

Maior integracao das areas de suporte
técnico, SOC, NOC e DFIR (e Juridico e RH)

Investimentos em certificacdes correlatas

Adequacio das ferramentas forenses ,
Possua um time ou equipe de Resposta a‘“" *;

Incidentes (treinado e equipado) } *
| A\

Observe a “Teoria do pato”

Proporcione canais faceis de notificacao de
incidentes (RFC 2142 => Mailbox Names)



" Abordagem Holistica

Internet das Coisas (loT) => incremento do MMO
(Motivacao, Meio e Oportunidade)

Legislacao especifica e cooperacao internacional
Maior preocupacao com privacidade de dados

Mantenha sua seguranca compativel com a
tecnologia atual

Enfatize a importancia de boas praticas para

desenvolvimento de codigo seguro
MNASA Secure

Coding




Abordagem Holistica

* Conscientize e edugue seus usuarios

Confira dicas para cuidar da sua estacao de trabalho
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Concluindo

“Temos de identificar e deter as
pessoas por tras desses teclados
de computador e uma vez que
identifica-las (...) devemos
elaborar uma resposta que seja
eficiente nao apenas contra o que
ataque especifico, mas para toda a
atividade ilegal semelhante.”
Robert Mueller, Diretor do FBI




Links uteis

i DFIR
http://dfir.com.br
ik HTCIA Brasilia

http://lwww.facebook.com/HTCIABrasilia
i CERT.br

http://www.cert.br/docs/whitepapers/notificacoes

s SANS Institute Blogs
http://www.sans.org/security-resources/blogs



Obrigado!
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