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Disclosure



“As mesmas novas tecnologias que 
permitiram o avanço e a automação de 
processos de negócio, também abriram as 
portas para muitas novas formas de uso 
indevido de computadores” 
Thomas Welch
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Crimes Digitais

Fonte: http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/



• Estratégias dos criminosos
– Fazem forte uso da Engenharia Social
– Criam oportunidades a partir de notícias: atentado 

terrorista em Paris, escândalo no Vaticano, etc
– Exploram vulnerabilidades muitas vezes já 

conhecidas (e que possuem correções)
– O crime é organizado
– Transnacional: ShadowCrew, Russian Business 

Network, Superzonda (América do Sul), Yakuza

Crimes Digitais



Forense Digital

• Perícia Digital
– “É a preservação, aquisição, análise, descoberta, 

documentação e apresentação de evidência 
presente em meio digital” – Dan Farmer & Wietse Venema
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Forense Digital
• Casos emblemáticos

– Procurador “ameaçado de morte”
– Empresa varejista Target (US$ 148 milhões de prejuízo)

– Compra e venda de acessos a sites (governamentais)

– Vazamentos de dados do Ministério Público (?!?) 
– Emails institucionais (Ashley Madison, DLH.net, 

mSpy, Pastebin, etc)
– Dossier do Iraque 

● Colin Powell / Tony Blair
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Resposta a Incidentes

PREPARAÇÃO

IDENTIFICAÇÃO

CONTENÇÃO

ERRADICAÇÃO

RESTAURAÇÃO

LIÇÕES 
APRENDIDAS

Fonte: SANS Institute
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Resposta a Incidentes

• Saiba onde sua informação está, e quem pode 
acessá-la

• Compartilhe conhecimento com órgãos públicos e 
seus competidores (que passam pelos mesmos problemas)

• Monitore a segurança de sua rede e aplicações
• Cuide da segurança ambiental, física e de pessoal
• Implemente autenticação multifator
• Gerencie a aplicação de patches



Abordagem Holística
• Maior integração das áreas de suporte 

técnico, SOC, NOC e DFIR (e Jurídico e RH)
• Investimentos em certificações correlatas 
• Adequação das ferramentas forenses
• Possua um time ou equipe de Resposta a 

Incidentes (treinado e equipado)
• Observe a “Teoria do pato”
• Proporcione canais fáceis de notificação de 

incidentes (RFC 2142 => Mailbox Names)



Abordagem Holística
• Internet das Coisas (IoT) => incremento do MMO 

(Motivação, Meio e Oportunidade)
• Legislação específica e cooperação internacional
• Maior preocupação com privacidade de dados
• Mantenha sua segurança compatível com a 

tecnologia atual
• Enfatize a importância de boas práticas para 

desenvolvimento de código seguro



Abordagem Holística
• Conscientize e eduque seus usuários



Abordagem Holística



Concluindo
“Temos de identificar e deter as 
pessoas por trás desses teclados 
de computador e uma vez que 

identificá-las  (…) devemos 
elaborar uma resposta que seja 

eficiente não apenas contra o que 
ataque específico, mas para toda a 

atividade ilegal semelhante.” 
Robert Mueller, Diretor do FBI



DFIR
http://dfir.com.br 

HTCIA Brasilia 
http://www.facebook.com/HTCIABrasilia

CERT.br      
http://www.cert.br/docs/whitepapers/notificacoes 

SANS Institute Blogs  
http://www.sans.org/security-resources/blogs  

Links úteis



Obrigado!
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