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Crimes Digitais
• O crime é organizado
– Transnacional: ShadowCrew, Russian Business 

Network, Superzonda (América do Sul), Yakuza
– Ubíquo



Crimes Digitais
• Classificação
– Crimes digitais próprios (ou puros)
– Crimes digitais impróprios (ou mistos)



Crimes Digitais
• Estratégias dos criminosos
– Fazem forte uso da Engenharia Social
– Criam oportunidades a partir de notícias: atentado 

terrorista em Paris, escândalo no Vaticano, etc
– Exploram vulnerabilidades muitas vezes já 

conhecidas (e que possuem correções)



Crimes Digitais

Fonte: http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/
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Forense Digital
• Perícia Digital
– “É a preservação, aquisição, análise, descoberta, 

documentação e apresentação de evidência 
presente em meio digital” – Dan Farmer & Wietse Venema
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Forense Digital
• Casos emblemáticos
– Invasão da RSA e Lockheed Martin
– Empresa varejista Target (US$ 148 milhões de prejuízo)

– Privatização (?!?) do Ministério Público
– Operação Darknet
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Resposta a Incidentes
PREPARAÇÃO

IDENTIFICAÇÃO

CONTENÇÃO

ERRADICAÇÃO

RESTAURAÇÃO

LIÇÕES 
APRENDIDAS



Resposta a Incidentes



Resposta a Incidentes

"Sed quis custodiet ipsos custodes?" 
Decimus Iunius Iuvenalis (Juvenal)



Resposta a Incidentes
• Saiba onde sua informação está, e quem pode 

acessá-la
• Compartilhe conhecimento com seus 

competidores
• Monitore a segurança de sua rede e aplicações
• Segurança física e de pessoal
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Novo Paradigma
• Criminosos expandindo atividades



Novo Paradigma
• Maior integração das áreas de suporte 

técnico, SOC, NOC e DFIR (e Jurídico e RH)
• Investimentos em certificações correlatas 
• Adequação das ferramentas forenses



Novo Paradigma
• Internet das Coisas (IoT) => incremento do 

MMO (Motivação, Meio e Oportunidade)
• Legislação específica e cooperação 

internacional
• Maior preocupação com privacidade de dados
• Regulamentação da profissão de Perito Digital
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Conclusões (1)
“Temos de identificar e deter as pessoas por trás 
desses teclados de computador e uma vez que 

identificá-las  (…) devemos elaborar uma resposta 
que seja eficiente não apenas contra o que 

ataque específico, mas para toda a atividade 
ilegal semelhante .” 

Robert Mueller, Diretor do FBI



Conclusões (2)
“Mesmo a melhor infra-estrutura de segurança da 

informação não pode garantir que intrusões ou 
outras ações maliciosas não ocorrerão. Quando um 
incidente de segurança ocorre, torna-se crítico para 
a organização ter uma maneira eficaz de responder 

a este incidente.”

Tradução: CERT/CC CSIRT FAQ – 
http://www.cert.br/certcc/csirts/csirt_faq-br.html



Para refletir

“Eduquem as crianças e não será 
necessário castigar os homens”



Perguntas

http://dfir.com.br
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