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F SOMEONE. STEALS MY LAPTOP WHILE I'M
LOGGED N, THEY CAN RERD MY EMAIL, TRKE MY
MONEY AND MPERSONATE. ME TO MY FRENDS,

BUT AT LEAST THEY CANT NSTALL
DRIVERS WITHOUT MY PERMISSION.
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Teenage killer who tortured and

1 151 1 suffocated classmate, 18, had

C rl m e S D Ig I ta I S left digital trail of sick plot and
confessed on World of Warcraft

By HANKAH ROBERTS
LIPDATER: Vg GMT. B Nowember 2011
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Like mary beens, 16-year-old Kruse Welsood, from Brilish Columbia
spant as much ime with his friends onling as in the rmal world

o]

S0 whan he messaged his clasemabe Kim Procior on M3, asking why
ghe hadn't mat up with hirn, there was nolhing strange in it

The only unusual thing, on this day, was thal he wasn'l expecting a neply,

Kansas serial killer, the BTK Killer, installed
alarms as a part of his job, and many of his
clients had booked the company to stop BTK
from ever entering their homes, unaware that
BTK himself was installing them.
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Hackers sao educados e financiados. Golpe no WhatsApp usa McDonald's

afirma especialista para roubar dados

rcmam P edofilos assediam p:artir;ipaﬂte do
MasterChef pelo Twitter
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Crimes Digitais

O crime é organizado

Transnacional: ShadowCrew, Russian Business
Network, Superzonda (América do Sul), Yakuza

Ubiquo
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Crimes Digitais

Classificacao
Crimes digitais proprios (ou puros)
Crimes digitais improprios (ou mistos)
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Crimes Digitais

Estratégias dos criminosos
Fazem forte uso da Engenharia Social

Criam oportunidades a partir de noticias: atentado
terrorista em Paris, escandalo no Vaticano, etc

Exploram vulnerabilidades muitas vezes ja
conhecidas (e que possuem correcoes)

&



Pixagha de sto Zumts para amals inesajacos (Spam)

Sib0 para babear programa maliosa Jumbi pira éxkarcho dé negaca de servco ditibulda (D005
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Forense Digital

Pericia Digital
“E a preservacdo, aquisicdo, analise, descoberta,
documentacao e apresentacao de evidéncia
presente em meio digital” - ban Farmer & Wietse Venema




Forense Digital

FQE'-IE.-'-: __."::_:-__-]

L SECURITY LATIN




Forense Digital
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Forense Digital

Technical review of the Trial Testimony
State of Connecticut vs. Julie Amero

March 21, 2007

Contributors (alphabetical order):

Alex Eckelberry
Glenn Dardick, Ph.D.
Joel A. Folkerts

Alex Shipp
Eric Sites
Joe Stewart
Robin Stuart
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Forense Digital

Casos emblematicos

Invasao da RSA e Lockheed Martin
Empresa varejista Target (uss$ 148 milhdes de prejuizo)

Privatizacao (?!?) do Ministério Publico
Operacao Darknet
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Resposta a Incidentes

Ashley Madison: CEO se demite apos
escandalo de vazamento de dados

ASHLEY
MADIS~ N’




Resposta a Incidentes

Vitimas de ciberataque ndo recebem informacoes

Reutars

Menos de um quario dos 21 milhdes de funcionarios federais dos Estados Unidos atingidos por um grande ataque hacker foram oficialmente
comunicados de que suas informagies pessoais foram comprometidas, seis meses apos o vazamento ter sido detectados, disse uma
autoridade do governo norte-americano nesta terga-feira.

Cerca de 5 milhGes de nolificagbes sobre o atague foram enviadas até agora, disse um porta-voz do Escritdrio de Gestio de Pessoas dos
EUA (OPM, na sigla em inglés) & Reuters via e-mail.

A lentiddo no processo de nofificagio ressalta a dificuldade de Washington em lidar com suas vulnerabilidades em informatica, um crescente
problema que o governo do presidente Barack Obama tem tentado solucionar.

Apds ser vitima de dois ciberatagues sucessivos, ambos iniciados em 2014 e revelados este ano, o OPM foi muito criticado por
parfamentaras,

O OPM néo tinha comentarios adicionais a fazer imediatamente sobre o assunto nesta terga-feira, ou sobre seu esperado cronograma de
notificagies.

Autoridades culparam a China pelo vazamento do OPM.
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Resposta a Incidentes
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Resposta a Incidentes

"Sed quis custodiet ipsos custodes?"

Decimus lunius luvenalis (Juvenal)



Resposta a Incidentes

Saiba onde sua informacao esta, e quem pode
acessa-la

Compartilhe conhecimento com seus
competidores

Monitore a seguranca de sua rede e aplicacoes
Seguranca fisica e de pessoal
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Novo Paradigma

Criminosos expandindo atividades
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Novo Paradigma

Maior integracao das areas de suporte
técnico, SOC, NOC e DFIR (e Juridico e RH)

Investimentos em certificacdes correlatas
Adequacao das ferramentas forenses
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Novo Paradigma

Internet das Coisas (IoT) => incremento do
MMO (Motivacao, Meio e Oportunidade)

Legislacao especifica e cooperagao
internacional

Maior preocupacao com privacidade de dados
Regulamentacao da profissao de Perito Digital

&






Conclusoes (1)

“Temos de identificar e deter as pessoas por tras
desses teclados de computador e uma vez que
identifica-las (...) devemos elaborar uma resposta
gue seja eficiente nao apenas contra o que
ataque especifico, mas para toda a atividade
ilegal semelhante ”

Robert Mueller, Diretor do FBI
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Conclusoes (2)

“Mesmo a melhor infra-estrutura de seguranca da
informacao nao pode garantir que intrusoes ou
outras acoes maliciosas nao ocorrerao. Quando um
incidente de seguranca ocorre, torna-se critico para
a organizacao ter uma maneira eficaz de responder
a este incidente.”

Tradugdo: CERT/CC CSIRT FAQ -
http://www.cert.br/certcc/csirts/csirt_fag-br.html
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Para refletir

“Eduguem as criancas e nao sera
necessario castigar os homens”
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Perguntas
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