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F SOMEONE. STEALS MY LAPTOP WHILE I'M
(OGGED N, THEY CAN RERD MY EMAIL, TRKE MY
MONEY, AND IMPERSONATE. ME TO MY FRIENDS,

BUT AT LEAST THEY CANT INSTALL
DRIVERS WITHOUT MY PERMISSION.




ALEM DOS LOGINS: OUTROS PROD" 4 QE s O
VENDIDOS NO MERCADO NEGRO
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http://'www.tecmundo.com.br/privacidade/80767-brasilexposed-crise-seguranca-internet-brasileira.htm




Enfrentando questdes organizacionais e culturais

* Entenda a visibilidade da drea de Tecnologia da
InNformacao

 Compreenda a espinha dorsal, conhecendo o
historico da empresa e seus procedimentos

* Aborde 0s aspectos corporativos, além dos
tecnologicos Y '




Enfrentando questdes organizacionais e culturais

Information Operations
Technology

Fonte: RSA



* Procure “vender” a area de seguranca =>
estatisticas e cases -

O murgimenio de plataformas de cibercrime, como um sendco, & um dos principals motiv
preccupacio pana o Alos.
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Prepare sua seguranca

“O que ndo pode ser
medido,
nao pode ser gerenciado.”

William Edwards Deming !i




Prepare sua seguranca

Malware Intrusions - Top 10
Time Window: 200 5.05- 01 0F00:00 - 200 5-06-01 070000
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Prepare sua seguranca

* Possua um time ou equipe de Resposta a
Incidentes (freinado e equipado)

* Observe a “Teoria do pato”

* Proporcione canais faceis de noftificacdo de

Incidentes
e RFC 2142 => Mailbox Names

MATILBOX AREA USAGE
ABUSE Customer Relations Inappropriate public behaviour
NOC Network Operations MNetwork infrastructure

SECURITY Network Security Security bulletins or queries



Prepare sua seguranca

* Conscientize e edugue seus usudrios

#c.nnupcunﬁgg_%ﬁ Juntos fazemos muito
e ] o PARTICIPE DA CAMPAENFHA

Cuidado com e-mails falsos! O FMPF ndo envia e-mails para intimar, notificar ocu comumicar
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Prepare sua seguranca
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Prepare sua seguranca

* Conscientize e edugue seus usuarios

Comer chocolate todo dia pode ajudar a emagrecer, diz estudo
http:/ /t.co/jVTrrXTGnk pic.twitter.com/Dn53pXaQbZ

— Folha de S.Paulo (@folha) April 7, 2015

http://t.co/hg88J8zwD]l — A noticia do seu dia: estudo diz que comer chocolate

diariamente pode ajudar a emagrecer pic.twitter.com/1folJr3nAog

— Portal Virgula (@portalvirgula) April 8, 2015




Prepare sua seguranca
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Prepare sua seguranca

* Mantenha sua seguranca compativel com a
tecnologia atual

- Mobile Security for Enterprise U marsitbe  Lg
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Prepare sua seguranca

[Bot.Conficker.D

104/04/14 10:42:00

0
critical |0 138 Trojan.Downloader. Small | |04/11/14 12:17.23
minor 0 1 FEDMSTestEvent. DNS 04/01/14 16:30.25
minGr 0 1 FEDMNSTestEvent. DNS 04/01/14 16:30.25
critical 0 1 Trnjan.Spy.Eanker.ACN 04/04/14 11:48:43

The call backs were going to the following unique destination addresses: 55
When resolved, the destination address of the CnC servers pointed to the following major geo-locations areas around the world,

AL (1)
CA (2)
DE (1)
FR (1)
MX (1)
Other (2)

AZ (1)
CH (4)
BEG (1)
GE (3)
FL (1)

BE (1)
COo (1)
EU (1)
JP 4]
RU (2}

BR (1)
CR (1)
Fi (1)

KR (1)
US (24)




Respondendo a um incidente

* Preocupe-se com a cadeia de custodia
* Cuidado especial com a sindrome do faz-tudo
(a.k.a. Teoria do Pato)

* Realize o devido engajamento Juridico
* Nofifigue a alta administracdo em casos

mais graves
e Lista de contatos

* Possua um manual de procedimentos com
responsabilidades bem definidas



Respondendo a um incidente
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Recursos Humanos

* Teoria dos dois Fatores (Herzberg)

2 A satisfacdo no cargo é funcdo do conteudo ou
atividades desafiadoras e estimulantes do cargo,
sAo 0s chamados "fatores motivacionais"”;

2 A insatisfacdo no cargo é funcdo do ambiente, da
supervisdo, dos colegas e do contexto geral do
cargo, enriguecimento do cargo (ampliar as
responsabilidades) sado os chamados "fatores

TRO0S O35 FUNCTOMARIOS
VAQ USAR UM BUTTON
BIZENDD "EU ESTOU
MOTIVADO".

IS50 ERA TUDD
QUE VOCE PRECTSAVA
APRENDER SOBRE
A VIDA,
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Recursos Humanos

* Teoria dos dois Fatores (Herzberg)

(uadro Estatistico dos Tipos de Servidores

Tipo

Frequéencia| Porcentagem

8%

58%

17%
1%

Total

]

2 | 100%]

TIPO

Motivagao e Higiene

Satisfeito @ Nao Insatisfeito

Fatores
Insatisfeito
Nao Insatis

12

Tipo de Servidores




Recursos Humanos

* Lideres eficazes sdo capazes de engajar o seu

time de diversas formas:

. Articulaom uma visdo de forma a enfatizar os valores
de seu publico alvo;

. Criom um ambiente de unido seguranca;

i.Envolvem as pessoas no processo de decisqo sobre
como a visdo compartilhada vai ser alcancada;

v.Apoiam os esforcos dos funcionarios em
compreender a visdo, disponibilizando coaching,
dando feedback e sendo um modelo exemplar;

v.Reconhecem e premiam o sucesso.



Recursos Humanos

* Lideres eficazes reconhecem as diferencas e
utilizam diferentes estilos

Igualdade

Duas concepgdes sobre igualdade de direitos.




Recursos Humanos

* Grandes lideres possuem um elevado grau de

Inteligéncia Emocional:

= Autoconsciéncia: a habilidade para reconhecer e compreender
seu estado de espirito, suas emocdes e seus impetos, assim como
seus efeitos sobre outras pessoas.

= Autocontrole: a habilidade para controlar ou redirecionar
Impulsos e dnimos disruptivos, evitar julgamentos e pensar antes
de agir.

= Motivacao: a habilidade para perseguir metas com energia e
perseveranca, por motivos que vao além do dinheiro ou do
status.

=5 Empatia: a habilidade para compreender a estrutura emocionadl
das pessoas.

= Habilidade social: a habilidade para gerenciar relacoes, criar
redes de relacionamentos e encontrar um denominador comum.



Recursos Humanos

* Invista em servidores que demostram
comprometimento
=2 (ISC)2 — www.isc2.org
=2SANS Institute — www.sans.org
= Certificacoes de fabricantes
ENorma Complementar n°
17/INO1/DSIC/GSIPR

o Estabelece Diretrizes nos contextos de atuacado e
adequacdes para Profissionais da Area de Seguranca da
Informacd@o e Comunicacdes (SIC) nos Orgdos e Entidades
da Administracdo Publica Federal (APF).




Mandamentos do Gestor de SEGINFO

1.Participards junto com sua equipe em atividades
de prospeccdo de tecnologias;

2.Implementards demandas de seguranca com
requisitos de conformidade, privacidade e
coorporativos;

3.Monitorards todos seus ativos de seguranca,
como NGFW, IDS/IPS, SIEM, DLP, antivirus, efc;

4 Estaras atento aos desafios didrios como sites
maliciosos, vulnerabilidades, zero days,
espionagem, crime organizado, funciondrios
iInsatistfeltos, script kiddies, hacktivistas, efc;



Mandamentos do Gestor de SEGINFO

5.Trabalhards ativamente para que a cultura sejo
da resposta a incidentes, e ndo da resposta apos
iIncidentes;

6.Engajards a alta administracdo;

/.Indicards as tecnologias de seguranca
adequadas e aplicards os devidos processos;

8.Ndo descuidards da capacitacdo de sua
equipe;

9.Protegerds seus ambientes fisico, movel e virtual;

10.Afuards sempre de forma ética.



Canones do Cadigo de Etica do (ISC)?

. Proteger a sociedade, o bem comum, necessaria
confianca mutua e confianca do publico, e a infra-
estrutura.

1. Agir honradamente, honestamente, de forma justa,
com responsabilidade e dentro da lel.

n.Fornecer servico diligente e competente para a alta
administfracado. - SOETHICS S

v.Avancar e proteger a profissdo. Hﬁﬂki‘ﬁ{j’"‘ﬁ%ﬂfﬁf%
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Concluindo (1)

Release of the Reports on the Terrorist Attack of
October 22, 2014

Ottawa, Wednesday, June 3, 2015 - Today, the Royal Canadian Mounted Police
{(RCMP), the House of Commons and the Senate released four reports examining the
terrorist attack on Parliament Hill on October 22, 2014,

These four reports were requested by the Speaker of the House of Commans and the
RCMP in order to provide clarity regarding the events of Oct. 22, to review all actions
taken by security forces, and to provide suggestions on a way forward towards improving
security within the parliamentary precinct.

Two of the reports were conducted by the Ontario Provincial Police (OFP): the
Independent Investigation by the Ontario Provincial Police into the Death of Michsel
Fehaf-Bibesu, further to the request of the Speaker of the House of Commons and the

Royal Canadian Mounted Police; and the Independent Investigation by the Ontario
Provincial Police into the RCMP Securty Posture on Pariament Hill,

These two investigations included a detailed forensic analysis as well as a thorough
account of the events, based on extensive interviews conducted with many witnesses.

The areas examined in the investigation into the RCMP's security posture included: the
RCMP's security posture on the grounds of Parliament Hill at the tme of the incident,
including compliance with Standard Operating Procedures; and the RCMP's initial incident
rasponse, including actions of RCMP officers, operational communications and compliance
with the Operational Preparedness Plan. From this report came 66 recommendations.
Some of the recommendations have already been implemented while some will take
additional analysis and consultation with our partners,

Also released today are the RCMP's After Action Review and the House of Commons
Incident Besponse Summary. Information in the two OPP reports and the RCMP'S After
Action Review has been redacted in order to protect personal privacy and the Parliament

28



Concluindo (2)




SEGURANCA CIBERNETICA NO BRASIL

UM MANIFESTO
POR MUDANCAS

Para ajudar a aumentar a
conscientizacdo sobre sequranca
cibernética e sobre os riscos

enfrentados, aqui estd uma lista
de cinco perguntas-chave para

seus executivos:

Juntos podemos rever leis,
influenciar positivamente nossa
economia e proteger o Brasil

www.cyber-manifesto.org
W @cyber_manifesto

Para Reflexao

Os riscos cibernéticos sdo levados em conta no processo
global de planejamento corporativo?

Sabe quantos incidentes de seguranc¢a vocé sofreu no ano
passado e a causa destes incidentes?

Quanto que uma falha de ciberseguranga custaria para
sua organizacdo?

Vocé tem educado e treinado seus funciondrios para
reconhecer e responder a questdo?

Vocé tem uma estratégia de sequranca cibernética que estd
alinhada com sua estratégia de negdécios, e ela é atualizada
de acordo com as necessidades em evolugdo?



Links uteis

*DFIR

nttp://dfir.com.br

*HTCIA Brasilia

nttp://lwww.facebook.com/HTCIABrasilia

*CERT.br
http://www.cert.br/docs/whitepapers/notificacoes

*DSIC
http://dsic.planalto.gov.br/documentos/publicacoes

*SANS Institute Blogs
http://www.sans.org/security-resources/blogs




Perguntas

32
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