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  http://www.businessweek.com/articles/2014-04-15/uncle-sam-wants-cyber-warriors-but-can-he-compete



  

Análise Forense Computacional

DEFINIÇÃO

É a preservação, aquisição, análise, 
descoberta, documentação e apresentação de 

evidência presente em meio digital



  

Análise Forense Computacional

ALGUMAS  ÁREAS:

- Forense de dispostivos (computadores, discos rígidos, 
dispositivos móveis, mídias removíveis, etc)

- Forense de redes (invasão de redes, abuso de redes, etc)

- Forense de software (análise de malware,
 análise e auditoria de de códigos, etc)

- Forense live (equipamentos comprometidos, abuso de 
sistemas, antiforensics, criptografia, etc)

- Resposta a Incidentes (preparação, identificação, etc)

 



  
http://www.nationaldefensemagazine.org/archive/2013/December/Pages/Industry,MilitaryEmphasizeNeedfor%E2%80%98Cyberwarrior%E2%80%99TrainingasAttacksIncrease.aspx



  



  



  



  



  

DFIR



  

Caso real

http://www.techrepublic.com/blog/it-security/breaking-into-the-digital-forensics-field-melia-kelleys-path/



  
http://www.asd.gov.au/publications/Mitigation_Strategies_2014.pdf



  



  

DFIR essencial para Cyber Warriors

● Saber o está acontecendo, como atenuar os problemas e, 
mais importante, quem poderia estar fazendo alguma 
coisa

● Alcançar atribuição, o que é essencial para a coerção 

● Auxiliar na possível cessação das hostilidades

● Possuir uma clara visão do escopo e da escala, auxiliando 
na definição da resposta 

● Eliminar alguns aspectos de FUD do quadro tático e dar 
contexto para os tomadores de decisão operacional e 
estratégico



  

Para concluir

Você somente será um 
Cyber Warrior 

quando dominar muito bem 
Forense Digital e 

Resposta a Incidentes (DFIR)

http://dfir.com.br
marcelobc@mpf.mp.br
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