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Fomos	
  atacados,	
  e	
  agora? 
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O	
  início 
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Fonte: XKCD 



2013	
  –	
  Uma	
  odisséia	
  	
  
no	
  vazamento	
  de	
  dados 

λ Foram	
  2.164	
  incidentes	
  
relatados	
  somente	
  em	
  
2013,	
  que	
  expuseram	
  
822	
  milhões	
  de	
  
registros. 
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2013	
  –	
  Uma	
  odisséia	
  	
  
no	
  vazamento	
  de	
  dados 
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2013	
  –	
  Uma	
  odisséia	
  	
  
no	
  vazamento	
  de	
  dados 

λ Mobile	
  malware 

λ Cyber	
  espionagem 

λ Ransonware	
  
λ Watering	
  Hole	
  
λ APTs 

λ ... 
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Em	
  caso	
  de	
  invasão 

①  Demitir	
  o	
  Diretor	
  de	
  Seginfo	
  (CSO)	
  
②  Demitir	
  o	
  Diretor	
  de	
  T.I.	
  (CIO)	
  
③  Demitir	
  o	
  Presidente	
  (CEO)	
  
④  Demitir	
  os	
  membros	
  do	
  conselho	
  
⑤  Fechar	
  as	
  portas	
  da	
  empresa… 
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Caso	
  Target 
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DFIR 
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PREPARAÇÃO 

IDENTIFICAÇÃO 

CONTENÇÃO 

ERRADICAÇÃO 

RESTAURAÇÃO 

LIÇÕES 
APRENDIDAS 



09/09/14 12 http://www.businesswire.com/news/home/20140428005631/en/Address-Global-Cybersecurity-Skills-Crisis-ISACA-Unveils 



Obrigado	
  Snowden! 
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O	
  quê	
  fazer? 

! Manter	
  a	
  cadeia	
  de	
  custódia	
  
! Obter	
  as	
  evidências	
  (memória,	
  hds,	
  
pen	
  drives,	
  logs,	
  etc)	
  
! Não	
  alertar	
  o	
  atacante	
  
! Decidir	
  se	
  irá	
  notificar	
  (clientes,	
  
parceiros,	
  imprensa,	
  polícia,	
  etc) 
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Os	
  cinco	
  W’s 
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Quem? 
Who? 

Quando?  
When? 

Por quê? 
Why? 

Como? 
How? 

Aonde? 
Where? 



Fontes	
  confiáveis 
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Programas	
  gratuitos	
  (*) 
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Contenção 

! Prevenir	
  o	
  atacante	
  de	
  obter	
  outros	
  
acessos	
  
! Estabelecer	
  salvaguardas	
  e	
  evitar	
  
profileração	
  
! Considerar	
  criticidade,	
  
sensitividade	
  e	
  categorias	
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Erradicação 

! Remover	
  definitivamente	
  artefatos	
  
utilizados	
  pelo	
  atacante	
  
! Determinar	
  causas	
  e	
  sintomas	
  do	
  
incidente	
  
! Melhorar	
  as	
  defesas 
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Restauração 

! 	
  (Re)colocar	
  os	
  sistemas	
  em	
  produção	
  
! 	
  Validar	
  os	
  sistemas	
  
! 	
  Monitorar	
  possíveis	
  reinfecções,	
  
bem	
  como	
  malware	
  ainda	
  não	
  
identificado	
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Lições	
  Aprendidas 

! Documentar	
  e	
  melhorar	
  processos	
  e	
  
capacidades	
  
! Aplicar	
  correções	
  PPT:	
  pessoas,	
  
processos	
  e	
  tecnologia 
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Cadeia	
  de	
  custódia 

! Processo	
  que	
  garante	
  a	
  integridade	
  
dos	
  dados:	
  

! Tal	
  que	
  não	
  sejam	
  contaminados	
  ou	
  perdidos	
  
! É	
  composto	
  por	
  documentação	
  e	
  testemunho	
  
! Armazenamento	
  em	
  local	
  seguro	
  
! Pode-­‐se	
  fazer	
  uso	
  de	
  Ata	
  Notarial 
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Engajamento	
  jurídico 

“Computação Forense é coleta e análise 
de dados de uma forma tão livre de 

distorção ou viés quanto possível, para 
reconstruir os dados ou o que aconteceu 

no passado em um sistema” –  
Farmer & Venema, 1999 
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Engajamento	
  jurídico 
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TÍTULO II 
Dos Direitos e Garantias Fundamentais 

CAPÍTULO I 
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS 

Art. 5º Todos são iguais perante a lei (…) 

LVI - são inadmissíveis, no processo, as 
provas obtidas por meios ilícitos; 

CONSTITUIÇÃO DA REPÚBLICA FEDERATIVA DO BRASIL DE 1988 



Legislação 

! Brasil	
  
! Constitução	
  Federal	
  
! Leis	
  8.112,	
  9.504,	
  9.605,	
  10.703,	
  12.527,	
  12.737,	
  12.965,	
  etc	
  
! Decretos	
  2.556,	
  3.294,	
  3.505,	
  7.724,	
  7.845,	
  8.135,	
  8.159,	
  etc	
  
! Lei	
  Geral	
  das	
  Telecomunicações	
  
! Código	
  de	
  Defesa	
  do	
  Consumidor	
  
! CPC	
  –	
  Artigos	
  145-­‐147	
  e	
  420	
  e	
  seguintes	
  

! Mundo	
  
! Clientes	
  e	
  fornecedores	
  fora	
  do	
  Brasil	
  
! Regulamentações	
  específicas	
  internacionais 
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Desafios 

! Efeito	
  CSI	
  
! Restrições	
  orçamentárias:	
  
hardware,	
  software,	
  treinamento,	
  
certificações,	
  pessoal	
  
! Falta	
  de	
  pessoal	
  qualificado,	
  
de	
  uma	
  equipe	
  formal	
  de	
  resposta	
  
a	
  incidentes	
  e	
  de	
  estratégias	
  
! Falta	
  de	
  comprometimento	
  da	
  
alta	
  adm.	
  
! Computação	
  em	
  nuvem	
  
! APTs	
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! Backlogs	
  
! Incremento	
  dos	
  crimes	
  
cibernéticos	
  
! Utilização	
  de	
  criptografia	
  e	
  
anti-­‐forense	
  
! Capacidade	
  das	
  mídias	
  de	
  
armazenamento	
  
! Novas	
  mídias	
  
! MOM	
  
! Questões	
  legais	
  



Links	
  úteis 

! 	
  DFIR	
  –	
  http://dfir.com.br	
  	
  
! 	
  HTCIA	
  Brasilia	
  –	
  	
  
http://www.facebook.com/HTCIABrasilia	
  
! 	
  Schneier	
  on	
  Security	
  –	
  	
  
https://www.schneier.com/	
  	
  	
  
! 	
  Krebs	
  on	
  Security	
  -­‐	
  http://
krebsonsecurity.com/	
  	
  	
  	
  
! SANS	
  Institute	
  Blogs	
  –	
  	
  
http://www.sans.org/security-­‐resources/blogs	
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“Existem apenas dois tipos de 
empresas: as que foram hackeadas, 

e aquelas que serão. Mesmo isto 
está se fundindo em uma única 

categoria: as que foram hackeadas e 
serão novamente.” 
ROBERT MUELLER – Diretor do FBI 



Obrigado! 

@mbcaiado 


