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Disclosure

O palestrante ndo recebeu nenhum
pagamento por parte dos
organizadores

As mencgdes de fabricantes e produtos
sdo apenas para efeitos ilustrativos

As opinides sdo pessoais do palestrante,
e ndo retratam o entendimento oficial
do MPF

"If you spend more on coffee than
on IT security, then you will be
hacked. What's more, you
deserve to be hacked.”

Richard A. Clarke
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Fraudes cibernéticas

Valores médios praticados no mercado global
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Fraudes cibernéticas

Target CIO Beth Jacob resigns in breach
aftermath
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Paises mais afetados
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COUNTRY SHARE

United States 23%

Japan 10%
India 9%
" -Online banking Malware
9
Zi7r 7% (fonte: TrendMicro)
Turkey 4% - Crescimento substancial
em transagGes via
France 3% dispositivos méveis
Malaysia 3%
Mexico 3%
Vietnam 3%
Australia 3%
Others 32%

Alvos

Targeted Attack Volume by Industry

FINANCE
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Modus Operandi(MO) no Crime Cibernético

* Scam
« Spear Phishing

Phishing

SQL
Injection
« Bots
« Scareware + XSS

* Drive by download




Comportamento Hacker
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Vazamento
de dados
Original Grupo
P— Proposito fi iro
Modo Hacking Blefe ||:> Especifico
Agenda politica
Sem dano Sistematico

nevermind panela
password samsung
strongpassword Thinkcentre
123456 c4r4mb4
pipoca 1234567890
arroba qazwsx
aleluia asdzxc
starwars senha123
Chewbaka

The SHA-1 hash of your password is:

Vazamentos de informacgdes

Era da informacéao: o valor dos dados

* Onipresente

— Mecanismos de seguranga completos para protecao aos
dados

— Pontos mais fracos sao o principal alvo

Desastres em razao de um unico ponto de

vazamento

— Todos os dados podem ser roubados e destruidos se o
ponto mais fraco é invadido

Nao ha 100% de seguranca garantida

— Protegao contra possiveis ameagas e em pontos
vulneraveis




Cada vez mais programas

maliciosos -
* Roubo de informagdes pessoais 9

(PIl) para venda J;
» Dados confidenciais roubados

por organizagbes
* Ameacas ao Pais
» Exploracéo de dispositivos
moveis e
« O crime esta cada vez mais
organizado e transnacional
+ Hacktivismo "“"'“‘{ g
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Engenharia Social

P

« Engenharia social em
5 fases

- Analises passivas

~ Testes de invasao
proativos

- Analise de registros
reversa

= Verificacao do alvo
- Habitos do usuario

Proposito da Segurancga

Seguranga habilita o Confidencialidade, Integridade e
funcionamento da empresa Disponibilidade

Abordagem equivocada
e complacéncia

Seguranga é apenas um custo, ou
somente é pensada apos um sério incidente|

O Valor da Segurancga H Métricas, protecao e prevengao




Pericia Digital
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Pericia Digital

* Incremento dos crimes cibernéticos
» Restrigdes orgamentarias e de pessoal
« Falta de cultura de seguranca no Brasil
Utilizacéo de criptografia e anti-forense
» Comprometimento da alta administracéo
* Novas midias
+ MOM
— Meios
— Oportunidade
— Motivagao

Pericia Digital

» Formacgao
— Legado de poucos profissionais
— Solida base em ciéncia da computagéo .
— Importancia da experiéncia CSsP
— Area de elevados niveis de confidencialidade

— Conhecimentos multidisciplinares . o
« TI, Juridico, RH, Investigacéo, etc !

— Elevados investimentos

— Certificagdes: devem ser um caminho e ndao um fim

— Norma Complementar n° 17/INO1/DSIC/GSIPR
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Caso real (2)

Mahware Activy Report

Top Malware Callbacks grouped by Malware.
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Parte VI - CONCLUSOES E RECOMENDACOES

Vi1 5 5 i

VI3, " &

inteligéncia

No campo da Incligéncis, este CPI pide constatar o
Vulnersbilidade em que s enconta o pals diante da cspionagem
proveierte de outros Estados, de organizagdes  empresss, sobretudo,
estrangiras. Una segund constataglo ¢ de que cspionagenn continuard
sendo conduzida, gostee dela ou o,

Assim, ¢ fundamental que, pera liar com 2 espionagem
imtemacional, o Brasil desenvolva mecanismos de protegio do

comunicagdes
V3.1 AgBes no universo institucional

1311E

Usaninidade catre os convidados & CPL, & mais urgente do
que a claboragio de uma Estatégia Nacional de Seguranga Cibemética,
que delinee, dentre outras questdes, as principeis medidas de segurnga

sobretudo, em contraineligéncia, com énfase no desenvolvimento de
tecnologias proprias  nacionais ¢ de quadros capacitados para 0 tema. A
Valorizagio dos profissonais de inteligéncia ¢  percepcdo de que esses
atuam em prol do Estado ¢ da sociedsde & aspecto fundements] pars o
fomento da atividade de nteligéncia no Brasil.

Ademais, convém que se promova, entre os brasleiros, uma

© as autoridades tém que ter conscidncia de que, neste mundo cada vez
mais competifivo, em que 2 espionagem cresce paralelamente 30
desenvolvimero tecnolégico nas relagbes entres o5 homens, cada
individuo ¢ responsvel pela protegio 50 conhecimento ¢ por s
seguranga, enquanto a0 Estado compete a defesa dos imeresses da

‘Tendo em vista que a seguranga cibemética ¢ cada vez mais
considerada como uma questio nacional, horizontl ¢ estatégice, que afeta
todos os niveis da sociodade, uma estratégia de seguranga cibernética
nacional & imporante ferramenta para melhorar  segurana ¢  resiléncia

CPI DA ESPIONAGEM - RELATORIO FINAL
Comissao Parlamentar de Inquérito destinada a investigar a
dentincia de existéncia de um sistema de espionagem,

monitorar emails, igagbes telefonicas, dados digitais, além de
outras formas de captar informagdes privlegiadas ou protegidas
pela Constiigéo Federal
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OLYMPIA & THE CASE STUDY
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TIncéndio na boate Kiss

MP entra com agao para impedir show
de Elton John em Brasilia

http://pt. wikipedia org/wiki/lncéndio_na_boate_Kiss http:/ig1.globo. com/d\sﬁmﬂfdehml/mj"cl?/2013103/"\1}
brasilia.htmi

Links

*DFIR — http://dfir.com.br

*HTCIA Brasilia -
http://www.facebook.com/HTCIABrasilia
*SANS Hacker Techniques, Exploits & Incident
Handling (SEC 504 — GCIH) -
http://www.sans.org/mentor/ (24/9 - Brasilia )
*Schneier on Security -
https://www.schneier.com/

*Krebs on Security - http://krebsonsecurity.com/
*SANS Institute Blogs -
http://www.sans.org/security-resources/blogs




Conclusao

“Temos de identificar e deter as pessoas por tras desses teclados
de computador e uma vez que identifica-las (...) devemos
elaborar uma resposta que seja eficiente ndo apenas contra o
que ataque especifico, mas para toda a atividade ilegal
semelhante .”
Robert Mueller, Diretor do FBI

“Mesmo a melhor infra-estrutura de seguranga da informagao nao
pode garantir que intrusées ou outras a¢des maliciosas néo
ocorrerdo. Quando um incidente de seguranca ocorre, torna-se
critico para a organizagao ter uma maneira eficaz de
responder a este incidente.”

Tradugéo: CERT/CC CSIRT FAQ - http://www.cert.br/certcc/csirts/csirt_fag-br.html
25
25

12/31/00

Perguntas

£
L]

@mbcaiado

26




