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Disclosure	 

1.  O palestrante não recebeu nenhum 
pagamento por parte dos 
organizadores 

2.  As menções de fabricantes e produtos 
são apenas para efeitos ilustrativos 

3.  As opiniões são pessoais do palestrante, 
e não retratam o entendimento oficial 
do MPF 

 "If you spend more on coffee than 
on IT security, then you will be 

hacked. What's more, you 
deserve to be hacked." 

l Richard A. Clarke 
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Fraudes cibernéticas	 

Fonte: http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/ 

Fraudes cibernéticas	 

Fraudes cibernéticas	 

l Case Target 
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Países mais afetados	 

- Online banking Malware 
(fonte: TrendMicro) 
- Crescimento substancial 
em transações via 
dispositivos móveis 

Alvos	 

Modus Operandi(MO) no Crime Cibernético	 

SQL 
Injection	 

•  XSS	 
•  Drive by download	 

Trojan / 
Virus	 

•  Bots 
•  Scareware 

Phishing	 

•  Scam	 
•  Spear Phishing	 

9 
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Comportamento Hacker	 

Modo Hacking 

Vazamento 
de dados 
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Crimes cibernéticos 
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•  Elementos fundamentais (3) 
•  Não use senhas “fáceis” 

nevermind 
password 

strongpassword 
123456 
pipoca 
arroba 
aleluia 

starwars 
Chewbaka 

panela 
samsung 

Thinkcentre 
c4r4mb4 

1234567890 
qazwsx 
asdzxc 

senha123 
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•  Era da informação: o valor dos dados 
•  Onipresente 

–  Mecanismos de segurança completos para proteção aos 
dados 

–  Pontos mais fracos são o principal alvo	 
•  Desastres em razão de um único ponto de 

vazamento 
–  Todos os dados podem ser roubados e destruídos se o 

ponto mais fraco é invadido	 
•  Não há 100% de segurança garantida 

–  Proteção contra possíveis ameaças e em pontos 
vulneráveis	 

Vazamentos de informações	 
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•  Cada vez mais programas 
maliciosos	 

•  Roubo de informações pessoais 
(PII) para venda	 

•  Dados confidenciais roubados 
por organizações	 

•  Ameaças ao País 
•  Exploração de dispositivos 

móveis 
•  O crime está cada vez mais 

organizado e transnacional 
•  Hacktivismo 

Tendências nas ameaças	 
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Engenharia Social 
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O Valor da Segurança  

Abordagem equivocada 
e complacência 

Segurança habilita o  
funcionamento da empresa 

Confidencialidade, Integridade e  
Disponibilidade 

Segurança é apenas um custo, ou  
somente é pensada após um sério incidente 

Métricas, proteção e prevenção 
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Perícia Digital	 

PREPARAÇÃO 

IDENTIFICAÇÃO 

CONTENÇÃO 

ERRADICAÇÃO 

RESTAURAÇÃO 

LIÇÕES 
APRENDIDAS 

Perícia Digital	 

•  Incremento dos crimes cibernéticos 
•  Restrições orçamentárias e de pessoal 
•  Falta de cultura de segurança no Brasil 
•  Utilização de criptografia e anti-forense 
•  Comprometimento da alta administração 
•  Novas mídias 
•  MOM 

– Meios  
– Oportunidade 
– Motivação 
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Perícia Digital	 
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•  Formação 
–  Legado de poucos profissionais 
– Sólida base em ciência da computação 
–  Importância da experiência 
– Área de elevados níveis de confidencialidade 
– Conhecimentos multidisciplinares 

•  TI, Jurídico, RH, Investigação, etc 
– Elevados investimentos 
– Certificações: devem ser um caminho e não um fim 
– Norma Complementar nº 17/IN01/DSIC/GSIPR 
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Caso real (1)	 

Caso real (2)	 

Caso real (3)	 

CPI DA ESPIONAGEM - RELATÓRIO FINAL 
Comissão Parlamentar de Inquérito destinada a investigar a 
denúncia de existência de um sistema de espionagem, 
estruturado pelo governo dos Estados Unidos, com o objetivo de 
monitorar emails, ligações telefônicas, dados digitais, além de 
outras formas de captar informações privilegiadas ou protegidas 
pela Constituição Federal 
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Caso real (4)	 

Caso real (5)	 

http://g1.globo.com/distrito-federal/noticia/2013/03/mp-
entra-com-acao-para-impedir-show-de-elton-john-em-
brasilia.html 

http://pt.wikipedia.org/wiki/Incêndio_na_boate_Kiss 

• DFIR – http://dfir.com.br  
• HTCIA Brasilia - 
http://www.facebook.com/HTCIABrasilia 
• SANS Hacker Techniques, Exploits & Incident 
Handling (SEC 504 – GCIH) -  
http://www.sans.org/mentor/  (24/9 - Brasilia ) 
• Schneier on Security - 
https://www.schneier.com/   
• Krebs on Security - http://krebsonsecurity.com/    
• SANS Institute Blogs - 
http://www.sans.org/security-resources/blogs   

Links	 
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Conclusão 
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“Temos de identificar e deter as pessoas por trás desses teclados 
de computador e uma vez que identificá-las  (…) devemos 

elaborar uma resposta que seja eficiente não apenas contra o 
que ataque específico, mas para toda a atividade ilegal 

semelhante .”  
Robert Mueller, Diretor do FBI 

“Mesmo a melhor infra-estrutura de segurança da informação não 
pode garantir que intrusões ou outras ações maliciosas não 

ocorrerão. Quando um incidente de segurança ocorre, torna-se 
crítico para a organização ter uma maneira eficaz de 

responder a este incidente.” 
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Tradução: CERT/CC CSIRT FAQ - http://www.cert.br/certcc/csirts/csirt_faq-br.html 

Perguntas 
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@mbcaiado 
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