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EDITORIAL

Amigos,

Nesta edicdo de Comemoracdo falaremos bastante sobre
Forense, ha 6timos artigos que valem a pena conferir.

Relacionei também nesta edicdo o Curso de Pés-graduacdo Lato
Sensu em Pericia Digital da Universidade Catdlica de Brasilia.

Gostaria de agradecer a todos os colaboradores que enviaram
seus artigos para a conclusdo desta quinta edicdo e aos
participantes do grupo Pericia Forense Aplicada a Informatica.
Estou ao seu dispor para ouvir seus comentarios e sugestoes!

Boa leitura a todos!

Andrey Rodrigues de Freitas
Editor da Revista Evidéncia Digital
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Investigando Vazamento de
Informacoes e de Propriedade

A protecdao da informagao e um dos temas
que mais se ouve falar quando se
referencia os principais ativos de uma
empresa. Nao obstante, constantemente
tem sido erroneamente tratada como
sinbnimo de seguranca em tecnologia da
informagao. O equivoco decorre do fato de
que algumas vezes o tratamento da
seguranca da informagdao se baseou em
uma tomada de decisao onde aspectos nao
tecnoldgicos ndao foram considerados e que
areas afetadas podem ndo ter sido
consultadas na decisao

Na miriade de informacdes que circulam
em uma empresa, e que pode ser realizada
de diversas formas diferentes, uma tomada
de decisao conjunta da Tecnologia da
Informagdao com as areas envolvidas, e
com o devido respaldo e amparo da alta
administracdo, deve ser a base para a
definicdo de qual informacdo precisa ser
protegida e qual o nivel desejado.
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Intelectual

Por outro lado, mesmo com a adogao de
politicas e todas as devidas salvaguardas
possiveis (criptografia, gestao de
identidade e acesso - IAM, deteccao e
fitragem de conteldo - SCM, prevencao de
perda de dados - DLP, etc.), sempre havera
o risco de vazamento de informagao
confidencial.

Com um numero cada vez maior de sitios
de Internet dedicados a divulgar
informacgdes de propriedade intelectual, a
quantidade de localidades a serem
monitoradas por empresas que correm O
risco de vazamento de informagles e

divulgagao indevida de propriedade
intelectual aumenta  vertiginosamente.
Bloggers, twikers, férums, comunidades

virtuais e paginas da Internet integram
uma infinidade de localidades onde podem-
se encontrar informacgOes estratégicas que
vazaram de uma empresa (Figura 1).
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Figura 1 - Exemplos de sites onde se podem encontrar informagoes confidenciais

Considerando que uma vez disponivel na Internet qualquer informacao pode ser disseminada
rapidamente entre diversas localidades, é fundamental a adocdo de um processo que permita



a rapida identificacdo no instante em que ocorre o vazamento e a publicacdo de informacdes
confidenciais.

Um procedimento muito bem detalhado, com a alocagao de recursos humanos que sejam
responsaveis por tal execucao e que tenham ciéncia de todo o ciclo do processo é o ponto
mais critico para uma resposta adequada.
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Para a devida contencao,
uma estratégia de
verificagao de vazamento
de informagdes em
enderecgos conhecidos e
pesquisas por palavras-
chave e pessoas de
interesse que seja semanal,
diaria, de hora em hora ou
automatica deve ser
definida pelo gestor da
informacgao.

chamada técnica de Google Hacking
apresenta-se como uma ferramenta auxiliar nas
investigagdes, e até mesmo na descoberta de
vulnerabilidades em diversos sistemas. A
utilizacdo de operadores booleanos contribuira
para uma maior precisao no resultado obtido
em uma pesquisa na Internet, diminuindo a
sobrecarga de paginas a serem inspecionadas.
O uso do Google Alerts é também uma
alternativa (Figura 2).

As aplicacoes peer-to-peer (P2P), como por
exemplo Limewire, também devem ser
K / consideradas ao se determinar se ha algum

material confidencial disponivel na Internet.
Para tal as pesquisas devem considerar o nome da empresa, além daqueles relacionados com
a propriedade intelectual. Deve-se observar que a opcao de compartilhamento de arquivos
deve ser mantida desabilitada.

EAQ | Signin

Google alerts
bata

Welcome to Google Alerts Create a Google Alert

- . Enter the toapac you wish ta morabor
Google Alerts are email updates of the latest relevant P

Foogle results (webh, news, stc ) ased onyour chaice of Search terms: |BlackBery Erazl Secrst |

queny ar fopic
Type: Comprahensme
Sarme handy uses of Goaghs Alets incliss: Howe often once adap
« monitonng & developing news stony Youremail marcalogrim. com
» kening curant on a campatitan ar industry reale Foet |
o eting the latest on & calebnity or event b :
L] l"E':.-.?i_-ﬂ tahs on your fareorite sports teams Gongle will not s2ll or share your email sddrass

Create an alert with tha form on the right.

fou can also sign in to manage your alerts

& 200 Google - Google Home - Google Alegts Halp - Tegms of Lisa - Privacy Policy

Figura 2 - http://www.google.com/alerts

Addict-o-matic € um sitio de meta-busca que podera auxiliar no processo de pesquisa em
diversos locais ao mesmo tempo, incluindo: Google Blog; Twitter; Youtube; Digg; Delicious
Tags; Flickr; Technorati; Wordpress; Wikio; entre mais de 20 fontes diferentes de noticias,
blogs, videos e imagens (Figura 3).

Para uma monitoragao exclusivamente de contetdo publicado no Twitter, uma alternativa é o
uso do http://monitter.com.

Servigos de monitoracdo focados na protecdao da integridade de uma marca ou companhia e
de andlise de midias sociais estao sendo oferecidos por diversas empresas e podem auxiliar
nessa monitoracdo. Nesse sentido um estreito canal entre a drea de seguranca da informacao



com a area de comunicacao/relacdes publicas da empresa é fundamental. Infelizmente esses
sao servicos nao muito acessiveis para a maior parte das pequenas e médias empresas.

Uma vez identificada a publicagdao indevida e a confirmacao de que se trata de fato de
propriedade intelectual, o primeiro passo é armazenar localmente uma cépia da publicacdo
e/ou arquivo(s). A utilizacdo de programas como Snaglt ou HTTrack permite que sitios
inteiros sejam salvos e incluam-se os links existentes. Além disso, o perfil do autor também
deve ser armazenado, caso esteja disponivel, bem como outras paginas que sejam
referenciadas na publicagao.

O armazenamento de alguma foto que esteja publicada deve ser realizado de forma que se
preservem as caracteristicas originais da mesma, pois pode haver valiosos metadados
associados a imagem. Programas como Microsoft Pro Photo Tools e Irfanview auxiliam na
visualizacao de metadados EXIF (Exchangeable Image File Format), que podem incluir
informagdes como a data e a hora em que foto foi tirada, a marca, o modelo e o numero de
serie da camera utilizada, o programa utilizado na edicdo da foto, e ate mesmo a localizagao
geografica (GPS) e o nome do autor da foto, entre diversos outros tags (Figura 3).
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Figura 3 - Informacgoes EXIF armazenadas em uma foto

Outros formatos de metadados como XMP (Extensible Metadata Platform) e IPTC - IMM
(International Press Telecommunications Council - Information Interchange Model) também
devem ser investigados.

Ademais, deve-se observar a importancia de executar um hash nos arquivos salvos, como
garantia de sua integridade, o que pode ser realizado com varios programas publicamente
disponiveis como HashCalc e Md5summer.



Em muitos casos quando se utiliza um programa de Hash
tradicional, ndo é possivel determinar-se uma equivaléncia
exata do arquivo indevidamente publicado com o original,
devido ao fato de ter havido alguma modificagdo no mesmo,
desde a remocao de alguma parte de um video ou a alteracao
em alguma parte no coédigo binario de um programa
executavel, resultado do efeito avalanche.

Um programa como o SSDeep, que utiliza o conceito de
Context Triggered Piecewise Hashes (CTPH), pode auxiliar na
identificacdo de possiveis candidatos a original quando houve
alguma alteracdo neste. Ao contrario dos programas de hash
tradicionais, onde em funcao do efeito avalanche muitas vezes
nao é possivel determinar-se uma equivaléncia do arquivo
indevidamente publicado com o original, o SSDeep permite que
arquivos que tenham tido alguma modificacdo, desde a
remocao de alguma parte de um video ou a alteragdo em
alguma parte no cdédigo binario de um programa executavel,
possam ser eleitos como provaveis candidatos.

A utilizacao do servico de pesquisa de registros DNS do sitio
www.robtex.com também podera auxiliar na identificacdo de
outros sitios relacionados, os quais porventura tenham
republicado a postagem inicial e que podem, até mesmo,
auxiliar na identificacao do autor da publicagao (Figura 4).
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Figura 4 - Pesquisa de um registro DNS em
www.robtex.com

Finalmente, caberd ao departamento juridico, que deve ser
imediatamente comunicado quando da detecgao inicial, decidir
se deve ou nao realizar uma Ata Notarial da referida
publicacdo; se deverad contactar o autor da publicacdo e/ou o
administrador do sitio para a imediata remocdao da pagina;
assim como definir se serd dado prosseguimento a quaisquer
acoes juridicas que irdo depender também da jurisdicdo da
localidade onde se encontra a publicacao.
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Lancamento do Livro

Kit de Ferramentas Forense
Ambiente Microsoft

Kit de Ferramentas
Forense

Ambiente Microsoft

Andrey Rodrigues de Freitas

E onde'procurar?

Crie um Kit de Ferramentas
Forense conﬂével para as




Kit de Ferramentas Forense
Ambiente Microsoft

Por onde comecar uma Investigagdo Forense? O que procurar em um Sistema
Operacional invadido? Ou melhor, onde procurar? Para responder a estas perguntas dividi
este livro em sete tépicos:

Kit de Ferramentas

Conjunto de softwares confiaveis usados na investigacgéo.

Iniciando uma Investigagéao

Neste topico estdo os passos iniciais de toda investigagao.

Investigando o Sistema

Sera através deste topico que vocé aprendera a identificar quais processos estdo em
execucao e quais portas estdo abertas no SO, a analisar arquivos de logs, a investigar o
registro do Windows, compartilhamentos etc.

Investigando os Usuarios

Quem estad conectado ao sistema neste momento? Quem logou ou tentou logar no
computador recentemente? Descubra quem sdo os usuarios que utilizam ou utilizaram o
equipamento.

Investigando os Arquivos

Recupere arquivos excluidos, investigue arquivos na lixeira, descubra arquivos
temporarios, ocultos e impressos.

Investigando os Vestigios de Acesso a Internet

Descubra quais sites foram acessados pelo suspeito, identifique os arquivos temporarios
da Internet, analise o historico e o item favoritos do browser.

Finalizando uma Investigacao

Neste ultimo grupo estdo os passos finais de uma investigacdo. Capture a data e hora do

final da pericia, documente os comandos utilizados e garanta a integridade das
evidéncias.
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Seguranca da Informacao

Hoje em dia nunca se ouviu falar tanto em
seguranga, e principalmente nos meios
eletronicos de seguranca da informacdao. E
que informacdo é esta? Sd3o 0s nossos
principais ativos, 0s principais e mais
importantes negocios que possuimos e

temos dentro de nossas Empresas.
Produtos, documentos, langamentos,
idéias, softwares, hardwares, titulos,

nossos Backups e nossa contabilidade.

Nunca houve uma necessidade tao
imperiosa de adotarmos uma politica de
seguranga para nossas empresas, € isso
abordando todos os seus setores. Desde o0s
mais “simples” como a recepgao como ao
pessoal de TI (tecnologia da informagao),
ao pessoal de desenvolvimento de software
(programacao), ao controle de qualidade.

Devemos lembrar sempre que é pela
recepgao que as ligagdes para nossa
Empresa sao recebidas, e filtradas. Se
nossos funcionarios; funcionarias nao
estiverem aptos e treinados e conscientes
de fato do perigo que é fornecer esta ou
aquela informacdo ao telefone.

Ja temos ai um caminho que por mais
simples que aquela informagdo parega, ao
conhecimento de um engenheiro social (a)
ela sera um peca para ele (a) formar ou
pelo menos, comecgar a forma o seu plano
de “ataque” de “invasao” a politica de
seguranca deve hoje abordar todos os
aspectos da drea de seguranca da
informagdo. E o fator humano continua a
ser o fator que mais falha nestes aspectos.

Primeiro hoje €& muito importante para
nossas Redes, principalmente aquelas que
funcionam 7/24, ou seja, 7 (sete) dias por
Semana e 24(vinte e quatro horas por dia)
serem monitoradas por um conjunto de
programas (softwares). Digamos a triplice
coroa da Seguranca: 1 - Firewall, 2 -
Antivirus 3 - IDS (intrusion detection
system (ferramentas de deteccao de
intrusdo). Lembro que se ambas estas
ferramentas, este conjunto indispensavel
nao estiver devidamente configurado e
atualizado, sem deixar de lado a
atualizagao de Patchs, para o S.O (sistema
operacional) seja ele Windows, Linux Mac

Os X ou outro. Estaremos cooperando para
a nossa propria “destruicdo”.

Windows XP Professional sem SP2 é
suicidio, sem atualizagao € genocidio para a
Empresa, e sem se habilitar somente os
servicos do sistema indispensaveis e
necessarios, levando em consideragao um
numero excessivo de portas de
comunicacao abertas: (65.535) ja que ja
sao (sessenta e cinco mil e quinhentas e
trinco e cinco portas) temos que levar em
consideragao que as nossas Redes somente
devam responder a ping(s) internos
(intranet) e estarem fechadas com o
protocolo de ICMP (internet control
message protocol) configurado para nao
responder a ping de fora da Rede interna,
ou seja, os que vém pela Internet.

O administrador de Rede deve tomar o
cuidado de fechar portas como: 5631 que
pode ser pesquisada pelo PCAnywhare
(symantec) e que por ser uma ferramenta
comercial, o Firewall ndo acusara como
deveria fazé-lo, a 5632 é te pior, pois ela
trabalha com os dois protocolos: TCP/UDP
€ 0 mesmo programa pode efetuar um
Scan nesta porta.

As portas 5800 e 5900, respectivamente
sao usadas por outro software bem
conhecido e comercial, o VNC, isso pode
propiciar ao invasor; vantagens
desagradaveis sobre nés. No 6timo livro de
Stephen Northcutt: Como detectar invasao
em rede - um guia para analistas. O
mesmo descreve o perigo de se deixar
aberta a porta 161, que segundo 0 mesmo,
e eu confirmo esta informacdo é um prato
para sofrermos algum dos inuUmeros tipos
de ataque e invasao por parte de Crackers
e Script Kiddies, que todos os dias tentam
desta ou daquela forma penetrar em
nossos sistemas.

Esta porta trabalha com TCP/UDP e deve
de fato ser isolada da Internet, a
importancia mais que vital de se nao abrir
anexos desconhecidos em nossas caixas
postais, mesmo sabendo da origem
“idonea” do E-mail, o mesmo vindo com
um arquivo anexado. O mesmo deve ser
scaneado pelo AV (antivirus) atualizado,



de preferéncia com a sensibilidade do seu
Scanner elevada ao maximo. Mesmo assim
somente em Maquinas virtuais devemos
abrir anexos, pois existem maneiras de se
alterar o tamanho e nome de um arquivo
para que ele burle o Antivirus, e o Firewall,
e outras ferramentas indispensaveis que
devemos todos possuir e atualizar sempre.

Refiro-me aos antispyware e antitrojan que
com o Antivirus e o Firewall, nos mantém
com certa dose de seguranca ao
navegarmos na grande rede mundial de
computadores e gozarmos de suas imensas
Benesses.

Vamos nos manter sempre atentos ao
quesito seguranca sempre nos atualizando,
lendo sobre ele, e mantendo nossas redes

Luiz Senna
Analista e Consultor de Segurancga

de preferéncia dentro de um perimetro de
DMZ (zona desmilitarizada) usar mais de
um Firewall e usar roteadores que possuam
tecnologia NAT (para mascararem nossos
IP(s) da rede interna) para fora dela para
que na Internet tenhamos o cuidado de
saber lidar com profissionalismo e
seriedade que cada vez mais lhe sao
devidas, desde um Download, Upload, FTP
ou mesmo enviar e receber um E-mail,
lembremos-nos da Cidade de Troia. Que
aceitou um “presente” que lhe custou sua
total destruigdao. Lembre-se o Backup em
fitas DAT, midia magnética e mesmo CD (s)
podem e devem guardar e salvar 0s n0ossos
principais ativos, principais documentos e
mais sigilosos e importantes dados da
Empresa.

Evidéncia
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A Etologia é a ciéncia que estuda o
comportamento comparado dos animais.
Os etdlogos estdao interessados em poder
distinguir quais comportamentos sao
herdados geneticamente e quais padroes
motores sao compreendidos por cada
comportamento.

Existem muitos exemplos de animais
(principalmente primatas) que aprendem a
resolver problemas para os quais nao tem
nenhum conjunto de padroes motores
herdados. Eles aprendem. Agem
criativamente em seu ambiente.

Por outro lado, existem comportamentos
com tal hierarquia que impressionam pela
precisdo ao acontecerem, e os etdlogos
experientes ja estao tdao acostumados a
eles que podem prever todo um
comportamento quando os primeiros sinais,
0s primeiros padroes motores, comegam a
surgir.

Conta-se que Lorenz, um dos iniciadores da
Etologia, podia prever se os patos que ele
estudava iriam voar mesmo ou estavam
apenas ‘“imitando” o movimento de pré-
voo. Cada comportamento tem padroes
motores especificos. Alguns
comportamentos sé disparam em situacdes
determinadas. Um gorila macho Alfa (o
chefe do bando) sb tera sua autoridade
confrontada em contextos bem definidos:
como doenca ou incapacidade senil.

Entre os animais sociais, porém, sao
muitos os exemplos de comportamentos
baseados no que nés chamamos
manipulacao. A manipulagdo e o engodo
fazem parte da natureza dos animais
sociais. Oferecer ajuda, esconder recursos,
descobrir recursos escondidos, fazer
aliancas (e também falsas aliancas) e
exercer autoridade sao comportamentos
biologicamente programados e estao
presentes também em nossa espécie por
um simples motivo: a sobrevivéncia.

Talvez seja esse o motivo pelo qual
despendemos tanta energia tentando fazer
as pessoas viver em sociedade, orientados

Engenharia Social

A maior das ameacas ao seu negocio

por conceitos democraticos com o “bem da
maioria”. Nossas ag0es precisam de um
retorno vantajoso pessoal. Quando uma
cultura é criada e utilizada para atrofiar
toda e qualquer ferramenta bioldgica para
descobrir o engodo, e.g. acreditar que o
outro é bom, e onde a crenga substitui a
percepcao, temos o campo de acao do
engenheiro social.

Engenheiro social é qualquer individuo que
utiliza as facilidades de uma sociedade
“ingénua” e orientada por regras para
alcancar objetivos pessoais. Ele nos faz
acreditar que atua conforme as regras, mas
nao o faz, o que s6 percebemos no final do
processo, quando ja nao ha mais tempo.
Nos substituimos a percepcgao pela crenca.

Aqui entra o principal vildo da histéria.

Os linglistas dizem que nossa
compreensao nao passa disso, nossa
compreensao. Ou seja, agimos em toda e
qualquer situagdo com as representagoes
gue temos armazenadas em nosso sistema
nervoso. Essas representacdoes  sao
ampliadas ou modificadas pela
aprendizagem (experiéncia), quando ha
necessidade de aprender algo novo,
guando as situacdes nao nos desafiam, as
velhas informacgdes sdo Uteis e servem.

Se eu digo para um técnico de TI, para um
auxiliar de escritério e para um vigilante
gue eles vado receber treinamento em
seguranca da informacao, muito
provavelmente, ndo necessariamente, o
técnico pensara em firewalls, antivirus,
roteadores e etc. O auxiliar de escritdrio
em crachas, cadeados nos armarios e papel
picotado. O seguranca, bem, ele pode
pensar em anotar nomes, etc.

Todos estdao certos, até um ponto. Quando
eles fazem sua parte em seguranca da
informagdo, eles estao respeitando o
principio sanitario (no sentido manicomial
da palavra) da “necessidade de nao saber”
sobre todas as dareas da empresa. Além
daquele ponto... eles estao errados por
desrespeitarem o principio da “necessidade



de saber” dialogar com os outros setores
da empresa. Ou seja, saber qual impacto

Um cenario pratico

99% das empresas disponibilizam por
telefone informagodes de setores
importantes. Quem atende ao telefone diz
o nome do Diretor de TI, Marketing,
Financeiro etc. Eles dao o ramal, informam
se o gerente esta de férias e quando
retorna. Existe Diretor Financeiro que da

Imagine o seguinte cenario:

-Engenheiro Social: “Al6.. Quem fala?”
-Vitima: “Com quem quer falar?”

-E S: “E a secretaria do Dr. Gilberto?”
-V: “Sim.”

-E S: “0i, Como é mesmo o seu nome?”
-V: “Beatriz.”

-E S: “Oi Beatriz, aqui é o Afonso, gerente de TIL.”

-V: “0i, tudo bem?”

-E S: “Tudo, O Dr. Gilberto esta de férias, nao é?”

-V: “Sim.”

uma acao levada a cabo numa area terd
em outras.

namero de celular de gerente de TI por
telefone. Eles ndao pensam nos riscos, no
valor das informagdes. Como isso &
possivel? Basta que o engenheiro social crie
um cenario (mental) que iluda o funcionario
e leve-o acreditar em uma situagao como
vantajosa para ele (o funcionario).

-E S: “Pois &, ele mencionou que esta com um problema no antivirus do computador dele e
eu estou super atarefado aqui fazendo a instalagdo de um servidor novo, sabe o trabalhao

que da...”
-V: “"Hmm.”

-E S: “Eu estava pensando se vocé pode passar aqui no cpd e pegar o disquete com o

antivirus e instala-lo, é bem facil.”

-V : “Sei, mas eu nao posso sair daqui assim..., vocé nao pode mandar alguém aqui, ou eu

mando um boy, ou sei la....”

-E S: “E, boa idéia, o boy de vocés esta por ai?”

-V : “Vou ter que ver.”

-E S : “Espera, eu tive uma idéia. E claro, por que nao pensei nisso antes?”

-V : "0 qué?”

- E S: “Ora, é claro, eu posso te mandar isso por e-mail, entdo vocé usa um disquete, a
atualizacdo é bem pequena, abra seu e-mail, baixe o programa e grave no disquete. Depois,
salva do disquete para o computador do Dr. Gilberto.”

-V : “Pode ser.”

-E S: “Qual é o seu e-mail?”

-V : “abc@mail.com”

-E S : "Bommm..., Tchau, obrigado viu”.
-V : “"Que isso, nao foi nada.”

Claro que foi. E através dessas situacOes
podemos perceber como o investimento em
seguranca da informacao realizado de
maneira restrita impossibilita a reducao das
ameacas de engenharia social. Para essas
situagbes, de que adianta a empresa
possuir uma sala-cofre, servidores em
cluster ou o mais caro firewall do mercado?
Ou alguém duvidaria que um bom
engenheiro social nao conseguiria descobrir
guais as portas de comunicacdo que sao

“liberadas” pelo firewall? Podemos ir além:
seria 0 engenheiro social capaz de
persuadir o administrador do firewall a
abrir  alguma dessas  portas? Nos
acreditamos que sim.

Claro que esses cuidados sao muitas vezes
necessarios. Muitos recursos tecnoldgicos
disponiveis no mercado sdao extremamente
eficientes para o seu propdsito. Mas o que
ocorre nas empresas €& um grande



investimento nesse tipo de controle e nada,
ou quase nada, nos cuidados necessarios
para evitar as praticas de engenharia
social.

Um dos modos pelos quais entendemos as
mensagens é por pressuposicao. Elas criam
e reforgam as alucinagdes que temos sobre
o0 mundo.

Imagine o nosso engenheiro social do
cenario anterior percebendo que sua vitima
comegou pouco cooperativa, utilizando-se
de autoridade e langando mao de uma
ferramenta linglistica, ele diz: “Bom, vocé
me manda um e-mail dizendo que nao quis
instalar o programa para que eu possa
mostrar para o Dr. Gilberto quando ele
voltar e ver o computador cheio de virus”.

Controle as ameacas

A representacao criada com a ajuda do
engenheiro social forca a pessoa nao
cooperativa a cooperar.

Veja bem. Mandar um e-mail assumindo
que vocé nao fez o que alguém com
autoridade pediu, pressupbe que Vvocé
levara toda a culpa. E “quando o Dr.
chegar” pressupde que ele ira chegar (o
gue a secretaria sabe), e pior, ele achara o
computador infectado.

Se a funcionaria fosse treinada em técnicas
contra engenharia social, 0 minimo que ela
faria seria transferir a responsabilidade
para outra pessoa, alguém para ajuda-la a
tomar uma decisao acertada. Para isso ela
deve ter aquela sensagao peculiar de “algo
errado acontecendo”. O alarme mental tem
que tocar. E isso s6 ocorre com muito
treinamento.

O treinamento é elemento indispensavel para evitar que praticas de engenharia social sejam
efetivas nas empresas. O ideal é que treinamentos sejam ministrados quando da contratagao
de funcionarios e reforcados periodicamente. Além disso, os treinamentos podem ser
organizados de acordo com as fungdes dos funcionarios da empresa, uma vez que o contato
com pessoas e o0 acesso a informacgoes sensiveis sao diferentes entre as diversas fungdes na

organizacgao.

Adicionalmente aos treinamentos, diversos outros cuidados podem ser tomados, entre os

guais podemos citar:

Politica de Seguranca da Informacgdo: padronizando as praticas de seguranca necessarias
para proteger informagdes e recursos da organizagao.

Classificagdao de InformacgOes: possibilitando a identificacdo da sensibilidade de cada
informagdo e viabilizando o tratamento adequado destas, considerando sua criacdo,
armazenamento, transmissao e descarte.

Processo de desligamento de pessoal: garantindo que seu acesso sera negado, tanto para
0 acesso fisico quanto para o légico.

Revisdao das informacbOes disponiveis (site internet, intranet, etc): reduzindo a
possibilidade de que informacbes sejam utilizadas para forjar uma identidade que sera
utilizada para buscar a cooperacao da pessoa da qual deseja-se obter certa informacao.
Uso de cracha: possibilitando a identificacdo de pessoas, restringindo sua circulagdao em
ambientes onde informagdes importantes podem ser facilmente acessiveis.

Centralizagao do fornecimento de informagdes em pessoas especialmente treinadas para
identificar e lidar com engenharia social.

Com a aplicacao destes cuidados, sua empresa estara apta a gerenciar os riscos relacionados
a engenharia social, reconhecidamente a maior das ameacas ao seu negocio.

Evidéncia
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Paulo Barbosa
prbarbosa@gmail.com
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Por um bit:

Tenho percebido em algumas palestras que
quando estou explicando conceitos sobre
tecnologias como a verificagdao de
integridade de cédigo (Code Integrity
Checking) do Windows Vista, verifico que
as pessoas que nao pertencem a area de
seguranga nao entendem bem o conceito
de HASH, por isso pensei em postar uma
dica interessante, com um exemplo pratico
sobre como funcionam os hashes.

Um hash é um nudmero Unico gerado
através de um algoritmo de mao unica, ou
seja, através de um arquivo se gera o hash
mas através do hash ndo se recompde o
arquivo que o gerou. Este método é muito
utilizado para verificar se arquivo e senhas
estao integros, sua utilizagdo mais comum
€ em senhas e assinaturas digitais. Em
sistemas como Windows e Unix, ao invés
de se armazenar a senha do usuario, estes
sistemas fazem um hash destas senhas e
0s armazena em seus bancos de dados.

Quando o sistema precisa validar se a
senha que um usuario inserir para acessar
o sistema é verdadeira, ele passa a senha
digitada pelo mesmo algoritmo e verifica se
o resultado foi 0 mesmo que o armazenado
em seu banco de dados.

Uma outra aplicacdo para o Hash é a
conferéncia de arquivos em programas
Peer-to-Peer com o Emule.

Estes programas ndo conferem se estao
lidando com o mesmo arquivo pelos
atributos como nome ou tamanho, eles
usam o hash para

C:\Teste>fciv -shal testehash.txt
//

// File Checksum Integrity Verifier version 2.05.

//

Explicando o Hash

se certificarem que estao buscando blocos
do mesmo arquivo em varias fontes.

Uma vez que os computadores sé
entendem nimeros, cada  caractere
representado em um documento tem um
valor numérico correspondente. Na tabela
ASCII (American Standard Code for
Information Interchange), a mais
comumente utilizada em
microcomputadores, a letra ‘A" é
representada para o computador pelo
numero 65, a letra “B” pelo 66, e assim em
diante. No exemplo a seguir utilizaremos
um utilitdrio da Microsoft chamado
“Microsoft File Checksum Integrity Checker”
para mostrar como um Unico Bit alterado
pode mudar todo o sentido de um arquivo,
e como isso gera um Hash completamente
diferente.

O primeiro passo para minha demonstragao
foi criar um arquivo chamado testehash.txt
com apenas uma frase: “Lula é o
presidente do Brasil”. Imaginemos que por
alguma ironia do destino, este arquivo teve
o bit menos significativo do primeiro byte
do texto alterado de 0 para 1, mudando o
valor do byte de 76 (01001100) para 77
(01001101). Apds este infeliz acidente, a
letra “L” virou um “M”, e a referéncia feita
ao nome do presidente da republica, cargo
maximo da nagao e reservado a pessoas da
mais alta inteligéncia e capacidade, passa a
referenciar um animal geralmente
associado a falta de inteligéncia e teimosia.
Vejamos o exemplo abaixo com o arquivo
original:

bdd7cb36458bb8c0a0f9406bff47107b06abb50d testehash. txt

Agora com o arquivo depois de “corrompido”

C:\Teste>fciv -shal testehash. txt
//

// File Checksum Integrity Verifier version 2.05.

//

0b6cab609eefec6e3ec8e/74613adb87539abl11e67 testehash. txt



Notem que por um Bit os hashes foram totalmente alterados:

Lula é o presidente do Brasil (0 bdd7cb36458bb8c0a0f9406bff47107b06abb50d
Mula é o presidente do Brasil (00b6ca609eefec6e3ec8e74613adb87539ab11e67

Embora o texto ndao tenha sofrido uma
alteragao significativa, vemos uma radical
diferenga no hash. Este exemplo demonstra
que podemos utilizar o hash para verificar
se um arquivo foi recebido da forma como
deveria, ou se sofreu alguma modificagao
proposital, pois se um bit for alterado o
Hash ndao serd o mesmo.

Este processo vem se mostrando muito util
no processo de assinatura digital e na
verificagdo de alteracao dos arquivos do
sistema operacional, que quase sempre
tem a intencao de se alterar o
funcionamento do mesmo para executar
uma acao desejada pelo invasor. Este
processo € chamado de instalagcdo de um
rootkit.

Existem ferramentas como o Tripwire que
armazenam o hash de todos arquivos
importantes para o sistema operacional em
um banco de dados criptografado e

Referéncias Bibliograficas

comparam diariamente com o hash obtido
dos arquivos no momento da comparagao,
desta forma qualquer modificacdo nos
arquivos sera detectada, gerara um alerta
e ficard registrada. O Windows Vista faz
essa verificagao automaticamente, no
momento da inicializagao.

Uma outra aplicacdo para o Hash é a
conferéncia de arquivos em programas
Peer-to-Peer com o Emule. Estes
programas nao conferem se estdo tratado
do mesmo arquivo pelo home ou tamanho,
eles usam o hash para se certificarem que
se trata do mesmo arquivo ao busca-lo de
varias fontes

Espero que esta forma “lUdica” tenha
demonstrado como funciona o hash. Isso ja
nos da uma base para discutir mais a fundo
a verificagdo de integridade de cddigo
(Code Integrity Checking) do Windows
Vista e outras tecnologias semelhantes.
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Checksum Integrity Verifier -
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Security Officer

Mito, Magico, Deus ou um simples Ser Humano?

Poderiamos escrever centenas de paginas sobre esta fungcao, mas o assunto ja ficou bastante
cansativo (e muito tecnoldgico, por tendéncia).

Vamos fazer diferente, hoje vamos falar um pouco sobre o Ser humano que ocupa esta
fungdo. Sim, € um Ser humano e ndo uma maquina.

Tive um Insight numa noite dessas, quando saia da Pds. Este um pouco mais desenvolvido,
mas parecido com um outro que tive ha cerca de uns 05 anos atras.

Tecnologia, Processos, Pessoas. Hmmmm... Pessoa, Ser humano.
O elo mais fraco de Seguranca... Por enquanto.

Pensei: Tecnologia, processos, leis, gestao, modelos e outros.

Sera que todos ao sairem com seus supostos diplomas, estardao prontos para lidar também
com pessoas? E com o conhecimento, competéncias, comunicacdo, informacao e toda aquela
parafernalia “politica” de uma grande ou ainda uma gigante organizacdo?

Complicada questao? Nem um pouco. Sé a ponta de um Iceberg.

Imagine um Ser humano que deve possuir maestria para harmonizar e direcionar os aspectos
de seguranca em uma organizacgao, ter fluéncia em qualquer tipo de comunicagao, conhecer o
negocio e objetivos dela, tecnologias, tendéncias, lutar com o orcamento (sempre
comprometido a usa-lo sabiamente), se relacionar bem com as areas, conhecer o fator
humano, conhecer o humano e suas competéncias.

Seus colaboradores.

Sim. Ele também gerencia e se relaciona com pessoas a todo o momento.

Papel dificil? Nao é dificil porque ndo apontei todos os itens desta missao.

Poucos itens e um pouco além de Tecnologia, Processos e Pessoas. Mas relaxem.
Nada é impossivel. Tenha sempre uma alternativa!

Hoje, a grande maioria dos profissionais que ocupam esta funcdo € oriunda de TI.

Nao vejo isto como um mal. Porém ndo mais me assusto com a atitude de alguns. Afinal,
lidaram com 0 e 1 uma boa parte de sua jornada profissional.

Estamos acostumados a presenciar cenas, como o dialogo abaixo:

- 0la? Tem um minuto? (Project Consultant)

- Nao. (Security Officer)

- Sabe o projeto XYZ daquela empresa NASA? Precisamos reduzir...
- Nao.

Quase uma clean-up rule (Any - Any — Any — DROP).

Um Firewall Officer na frente de um computador?

Nao. Somente um Ser humano com algumas faculdades ainda nao desenvolvidas lidando com
um outro Ser humano. Capacidade de se comunicar, de ouvir.

"Quando ndo ha alternativas, ha apenas uma mentalidade fechada.”
Peter Drucker — O melhor de Peter Drucker - O Homem



Para balancear conhego (e aplaudo) alguns profissionais que possuem nao somente visao
ampla, mas sao capazes de lidar com todos ou grande maioria dos aspectos que envolvam
segurancga, negocios, comunicacao e conhecimento. Pessoas.

Estes sao Polivalentes, na era do conhecimento. Anos Luz da versao anterior.

"As pessoas eficazes procuram primeiro entender.

S0 depois é que analisam quem esta certo e quem esta errado.”

Peter Drucker — O melhor de Peter Drucker - O Homem

Intrigado e a0 mesmo tempo curioso, comecei a estudar sobre o assunto.

Comecei com uma pergunta basica (e aconselho a quem for seguir, comegar do basico).
Quem sou eu?

Com isto, conheca para conhecer outros. O conhecimento gera e traz novos conhecimentos.
Assim iremos alcancar um objetivo comum.

Uma sociedade voltada ao conhecimento em evolugao continua.

E evidente que ndo poderia deixar de aplaudir e parabenizar todos os profissionais, aqueles
movidos pelo conhecimento multidisciplinar, que de alguma maneira fazem seu papel didrio e
estdao comprometidos com o crescimento pessoal e de seus semelhantes a sua volta.
Parabéns para a unida InfoSec do Pais.

E voltando a questdo inicial:

Embora todos os itens de uma missao quase impossivel, aspectos que para alguns ja sao
visiveis e para outros sé imaginaveis...

Security Officer é sim, um Ser humano.

. Evidéncia
Igor Silva

] [ |
Sr. Information Security Analyst nmltal
macy sl mes

volcov@gmail.com

& Integridade_Dados_Inicial.txt - Bloco de notas
Arquivo Editar Formatar Ajuda

54b5158b5a841¢chc92d007eadded47a23 “AFind. exe
S4b5158h5a841chc92d007eadded7a23 “afind2. exe
‘ 16dd3eb48d3969ada3a8dfc589¢78¢cch *arp. exe

2f0050f870b20d492088033424938d528 “auditpol.exe
2d3798f2d8b584hch28%aclée8bbesSef *autoruns.zip
b36d625b8777df77f26982ebdecShd9l *autorunsc. exe
13f61807¢c4258aaaf39¢c79d0546246ef *chklnks.exe

Criando o Arquivo de Hash do Kit de Ferramentas

3 arquivo possui um valor exclusivo.

http://www.guiatecnico.com.br



Pericia Forense Computacional
Metodologias e Ferramentas

Introducao

Atualmente os setores basicos da sociedade
vém se adequando ao modelo que dizem
ser parte de um mundo virtual, mas que
nao passam de um mundo real com
diferentes ferramentas e novos paradigmas
de relacionamento humano, que dependem
de sistemas computacionais para um
funcionamento consistente e confiavel.

A conectividade oferecida pela Internet
também introduziu uma série de novas
facilidades no dia-a-dia das pessoas, como
por  exemplo: os games on-line,
transferéncia de arquivos e a prépria World
Wide Web, permitindo assim acesso a
qualquer tipo de informacdo disponivel nos
sites. Portanto, ndo é de se espantar o fato
de que essa revolugdao computacional tenha
atingido também o mundo do crime.

Nesse artigo, serao discutidas algumas
metodologias na fase de aquisicdao de

Forense Computacional

A Forense Computacional € uma area de
pesquisa relativamente recente e sao
poucos os trabalhos sobre este assunto no
Brasil, entretanto é crescente a
necessidade de desenvolvimento nesse
sentido, haja visto que a utilizacdao de
computadores em atividades criminosas é
cada vez mais comum.

De acordo com Freitas (2006) a Forense
Computacional é o ramo da criminalistica
gue compreende a aquisicdo, prevencao,
restauracdo e anadlise de evidéncias

computacionais, quer sejam os
componentes fisicos ou dados que foram
processados eletronicamente e

armazenados em midias computacionais. A
padronizagao e a quantidade de

Periciais

evidéncias, até a apresentacao judicial,
independente do sistema operacional. O
objetivo é expor algumas técnicas e
aspectos que devem ser considerados
durante uma anadlise forense, a fim de
evitar a dependéncia de elementos de
software e metodologias que nao sejam
livres.

Para isso, esta organizado em cinco segoes
além desta introducdo. A secao 2 define
uma metodologia para obtengao de
evidéncias com um comentario sobre o
profissional forense e suas principais
caracteristicas. Na segao 3 sao
apresentadas as principais fontes de
informacao dentro de um computador. A
secao 4 apresenta algumas ferramentas
periciais utilizadas no mercado. ]Ja na secao
5 sao apresentadas as consideragoes finais
e, por fim, tem-se as referéncias
bibliograficas utilizadas.

metodologias na drea de Forense
Computacional sao ainda insuficientes
considerando-se a grande demanda de
aplicagdes, de acordo com Ubrich e Valle
(2005).

Na Figura 2.1 é apresentado um modelo
proposto por Ubrich e Valle (2005), que
procede de uma estrutura hierdrquica de
duas classes multiniveis (Aspectos Legais e
Aspectos Técnicos).

Na classe dos Aspectos Legais encontram-
se as exigéncias legais, baseadas na area
de Direito, as quais devem estar sujeitos os
procedimentos periciais. J& a classe dos
Aspectos Técnicos corresponde as questdes
praticas da drea computacional.
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Exigéncias
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/

Técnicas
e Solugdes

Figura 2.1: Modelo de padronizacao (UBRICH e VALLE, 2005)

Metodologia Forense para Obtencao de Evidéncias

Diariamente ha diversos tipos de casos de
fraudes e crimes onde o meio eletrénico foi
em algum momento utilizado para este fim,
sendo este tipo de caso chamado, de
acordo com Ubrich e Valle (2005), de
CyberCrime. A missao da pericia forense é
a obtencao de provas irrefutaveis, que irdo
se tornar o elemento chave na decisao de
situagOes juridicas, tanto na esfera civil
guanto criminal.

De acordo com Adams (2000), atualmente
ja existem padroes metodoldgicos bem
definidos e desenvolvidos pelo SWGDE
(Scientific  Working Group on Digital
Evidence), que é o representante norte-
americano na International Organization on
Computer Evidence (IOCE). Tais padroes

foram apresentados durante a International
Hi-Tech Crime and Forensics Conference
(IHCFC), realizada em Londres, de 4 a 7 de
outubro de 1999.

Esses padroes seguem um unico principio:
o de que todas as organizagOes que lidam
com a investigagao forense devem manter
um alto nivel de qualidade a fim de
assegurar a confiabilidade e a precisao das
evidéncias. Esse nivel de qualidade pode
ser atingido através da elaboracdo de SOPs
(Standard Operating Procedures), que
devem conter os procedimentos para todo
tipo de anadlise conhecida e prever a
utilizacdo de  técnicas  aceitas na
comunidade cientifica internacional,
apresentadas a seguir.

Obtencao e Coleta de Dados

Os procedimentos adotados na coleta de dados devem ser formais, seguindo toda uma
metodologia e padroes de como se obter provas para apresentacao judicial, como um
checkList, de acordo com as normas internacionais de padronizagao, citadas acima.

Um exemplo de checkList adotado na obtencao e coleta de provas pode ser encontrado no
site da Comissao Européia (2004).

Identificagao

Dentre os varios fatores envolvidos no caso, é extremamente necessario saber separar os
fatos dos fatores, que possam vir a influenciar ou ndo um crime, para estabelecer uma
correlacdo na qual se faz um levantamento das ligagdes relevantes como datas, nomes de
pessoas, autarquias, etc, dentre as quais foi estabelecida a comunicacao eletronica.

Preservacao

Um Perito Forense Computacional experiente, de acordo com Kerr (2001), terd de ter certeza
de que uma evidéncia extraida devera ser adequadamente manuseada e protegida para se
assegurar de que nenhuma evidéncia seja danificada, destruida ou mesmo comprometida



pelos maus procedimentos usados na investigacao e que nenhum virus ou cédigo malicioso
seja introduzido em um computador durante a analise forense. Além do mais, qualquer
informacao sigilosa e privativa que seja inadvertidamente obtida, durante uma analise e que
nao fizer parte do objetivo da investigacao, devera ser eticamente e legalmente respeitada e
nao divulgada.

Analise

Na concepcao de Kerr (2001), a analise serda a pesquisa propriamente dita, onde o
investigador se detém especificamente nos elementos relevantes ao caso em questdo pois
todos os filtros de camadas de informacgdo anteriores ja foram transpostos.

Novamente, deve-se sempre ser um profissional atento e cuidadoso em termos da obtengao
da chamada “prova legitima”, a qual consiste numa demonstracdo implacavel e
inquestionavel dos rastros e elementos da comunicacdo entre as partes envolvidas e seu teor,
além das datas e trilhas dos segmentos de disco utilizados.

Apresentacao

De acordo com Freitas (2006) esta fase é tecnicamente chamada de “substanciacdo da
evidéncia”, pois nela consiste o enquadramento das evidéncias dentro do formato juridico,
sendo inseridas, pelo juiz ou pelos advogados, na esfera civil ou criminal ou mesmo em
ambas. Desta forma, quando se tem a certeza material das evidéncias, atua-se em conjunto
com uma das partes acima descritas para a apresentagao das mesmas.

O investigador precisa estar perfeitamente sintonizado com os objetivos de cada etapa
metodoldgica apresentada na secdao 2.1, para poder minimizar o tempo e a quantidade de
dados que deve desde obter até apresentar, maximizando sua eficiéncia e eficacia. Isso pode
ser averiguado nesta secdo como indispensavel para melhores resultados.

O Profissional

ferramentas, técnicas, estratégias e
metodologias de ataques conhecidos,
inclusive as que nao se tém registro de ter
ocorrido, mas que ja sdo vistas como uma
exploragdo em potencial de uma
determinada  vulnerabilidade de um
sistema.

Para caracterizar um investigador, também
chamado perito, pode-se enfatizar algumas
observacoes importantes sobre sua
personalidade e seus principios. O bom
profissional tem de ser antes de tudo uma
pessoa de boa conduta, sendo conhecedor
dos principios basicos do direito, de sigilo e
privacidade, além de ter conhecimento e

entendimento profundo das caracteristicas
de funcionamento de sistemas de arquivos,
programas de computador e padrdoes de
comunicacao em redes de computadores,
nocao sobre psicologia dos atacantes, seus
perfis de comportamento e motivagdes que
os levam a realizar um ataque.

Com o avango da tecnologia o profissional
deverd ter familiaridade com as

Fontes de Informacao

Este tera de ter conhecimento das diretivas
internas das empresas e instituicOes
envolvidas no processo investigativo, com
especial atencdo as limitacdes como
diretivas de privacidade, sigilo e escopo ou
jurisdicdo de atuacdao, sendo uma pessoa
gque estd sempre atualizada com os
acontecimentos globais, novas tecnologias,
softwares e aplicacoes hackers.

A busca de indicios em um sistema computacional inicia-se com uma varredura minuciosa
das informacdes nele contidas, seja em arquivos ou em memodria, dados “deletados” ou ndo,
cifrados ou possivelmente danificados.



De acordo com Adams (2000) existem trés tipos de espacos, no computador, que podem
conter informagOes valiosas para uma investigagao, que serao detalhados no decorrer do
trabalho:

e Espaco de arquivos logicos: refere-se aos blocos do disco rigido que, no momento do
exame, estdo atribuidos a um arquivo ativo ou a estrutura de contabilidade do sistema de
arquivos (como as tabelas FAT ou as estruturas inode);

e Espaco sub aproveitado: espaco formado por blocos do sistema de arquivos
parcialmente usados pelo sistema operacional. Sdo listados nesta categoria todos os tipos
de residuo de arquivos, como a memodria RAM e os arquivos sub aproveitados;

e Espaco nao-alocado: qualquer setor nao tomado que esteja ou ndao em uma particao
ativa.

Para fins de ilustracdo, os dados de um disco rigido foram divididos em camadas parecidas
com as do modelo de rede OSI (KUROSE e ROSS, 2003). Encontram-se informagdes com
valor de provas em todas essas camadas.

A Tabela 1 apresenta a localizacao em determinados sistemas operacionais da alocacao de
evidéncias nas camadas de arquivos do sistema. Isso ajuda a determinar o tipo de
ferramenta a ser usada para extrair as informacoes.

Camada do Sistema Localizagao de Provas Localizagao de Provas
de Arquivos em DOS e Windows em Linux
Armazenamento de Aplicativos | Arquivos Arquivos
Classificagao de Informagoes | Diretdrios e pastas Diretorios
Alocacao de espago FAT, NTFS Inode e Bitmaps de dados
de armazenamento
Formato de Blocos Clusters Blocos
Classificagao de dados Particoes Particoes
Fisica Setores Absolutos ou C/H/S Setores Absolutos

Tabela 1: Camada de armazenamento de arquivos do sistema (FREITAS, 2006)

De acordo com Adams (2000), em alguns casos, a pericia objetiva responder alguns quesitos
pré-estabelecidos, como, por exemplo, “descrever o conteudo das midias enviadas para o
exame”, mas muitas sdo as fontes de informagdo para uma analise forense em um sistema
computacional. Dentre elas, citam-se as listadas a seguir:

Sistemas de Arquivos

Representando a maior fonte de informacao Além de alteracdes, exclusdo ou até
para 0 exame forense, 0s arquivos de mesmo inclusao de modificagoes
dados e executaveis sdo analisados para se inesperadas em  diretérios, arquivos
determinar seu conteldo e funcionalidade (especialmente aqueles cujo acesso é
no sistema computacional, sendo restrito) podem caracterizar-se como
procurados indicios por palavras-chave, indicios para uma infracdo. Exemplo:
imagens, dados especificos ou programas arquivos do tipo doc, txt, imagens,
utilizados para praticas ilicitas. programas executaveis, aplicacoes

instaladas (exe), dentre outras.
Arquivos de Logs

Estes também representam um papel importante na analise do sistema de arquivos, pois
permitem a reconstituicdo de fatos que ocorreram no sistema computacional, podendo
registrar entre outras informacbes as atividades usuais e nao usuais dos usuarios, dos



processos e do sistema, as conexodes e atividades de rede, podendo variar de acordo com o
sistema operacional e servigos utilizados.

O arquivo de /og serve para a indicagao de acoes em um determinado sistema operacional ou
de alguma aplicacdo. Um exemplo de arquivo /og € o arquivo que contém o histérico dos
registros das paginas visitadas por um usuario no acesso a web.

Espacos Nao Utilizados no Dispositivo de Armazenamento
Estes espagos podem ser caracterizados, na concepcao de Freitas (2006) como:

Espacos nao alocados dentro do sistema de arquivos;

e Espagos alocados a arquivos, mas ndo totalmente utilizados (chamados de file slacks)

e Area de dispositivo de armazenamento que nao constituem uma particao de disco ou que
nao contém um sistema de arquivos;

e Arquivos e diretorios excluidos.

Esses espacos podem conter indicios de algum ato ilicito e devem ser investigados.
Arquivos Temporarios (temp)

Descrito no trabalho de Freitas (2006), alguns programas de processamento, desde o de
texto até os que manipulam banco de dados, criam arquivos temporarios nos diretdrios
durante sua execugao. Esses arquivos sao apagados automaticamente ao final da sessao de
trabalho e como podem conter indicios de atos ilicitos deverdo ser investigados.

Setor de Swap

Segundo Freitas (2006), o gerenciamento de memodria do sistema operacional utiliza o setor
de swap como uma grande area de armazenamento temporario de arquivos, que pode ser
descarregados momentaneamente na memodria principal, podendo ser tanto um arquivo
quanto uma particao inteira do disco. Logo, este setor podera conter alguma prova de algum
ato ilicito e esta deve ser também investigada.

Setor de Boot

Este setor trabalha na inicializacdo do sistema operacional, sendo possivel, se modificado,
carregar qualquer outro tipo de programa durante a inicializacdo do computador, de acordo
com Freitas (2006). Exemplo: insercao de uma instrucdo no boot que ird inicializar algum tipo
de ocorréncia maliciosa no sistema operacional. Logo é importante também para o
investigador a analise do setor de boot do computador periciado.

Memoria

A memoria contém informacgdes volateis do sistema, que ainda ndo foram gravadas em disco.
De acordo com Freitas (2006), tais informagdes podem ser acessadas por meio de dumps da
memoria ou pela geracao de core files. Exemplo: buffer de impressora, area de transferéncia
de arquivos.

Periféricos
Na concepgao de Freitas (2006), sdao quase todos os dispositivos, implantados ou ndo, em um

computador, que obtém memoria, sendo esta temporaria ou ndao. Exemplo: impressoras,
pendrives, scanners, etc.



Ferramentas Periciais

Com o advento e desenvolvimento da tecnologia nos ultimos anos, as infragdes, invasdes,
pirataria, tentativas de acessos indevidos a organizacdes ou até mesmo a pessoas comuns
vém se sofisticando e, com isso, ha a necessidade do auxilio de ferramentas mais modernas e
mais incrementadas para a busca destes infratores.

Com esse grande avango os peritos forenses computacionais necessitam de uma metodologia
de padronizacdo, desde a obtencdo de evidéncias, passando pela padronizacdo de laudos até
a apresentacdao das mesmas perante a justica, por isso serao apresentadas e exemplificadas
a seguir trés tipos de ferramentas que podem ser Uteis em seu trabalho diario.

Smartwhois

Criada pela Tamasoft,
empresa especializada no
ramo de segunranca de
informagao, a ferramenta
SmartWhois auxilia na
verificagdo de IPs e de
dominios na Internet. Para
isso, basta digitar a
indicagao do IP ou dominio
da organizacao desejada e
a ferramenta apresenta na

aos dados digitados no sistema, seu endereco, telefone e
nome do responsavel pelo IP ou pelo dominio em questao.

A Figura 4.1 ilustra a tela de abertura do SmartWhois. O
usuario indica qual o dominio ou o IP que se deseja
investigar (nesse caso “zdnet.com”) e a ferramenta retorna
todas as informagdes deste dominio ou IP. E uma
ferramenta de muita utilidade quando se deseja, por
exemplo, investigar uma determinada correspondéncia
eletronica que omite os dados do remetente. Para isto basta
digitar o endereco do IP do servidor que a ferramenta

tela a localizagdao da
empresa correspondente identificacao do remetente.
eMailTracker

Criada e distribuida pela empresa Visualware, a ferramenta
eMailTracker fornece através de uma entrada de um e-mail
ou uma lista de e-mails, o local de origem, onde fora criado
este e-mail.

Esta ferramenta também disponibiliza a rota entre as
empresas que de alguma forma, utilizaram este e-mail e a
organizacao responsavel pelo e-mail, que sera identificada
com a apresentacao de seu endereco, telefone, dentre
outros dados.

Na Figura 4.2 estd sendo apresentada a esquerda a rota de
um determinado e-mail por IPs e a rota do mesmo no mapa
mundi, enquanto que a direita estd sendo indicada a
empresa responsavel pelos servicos de e-mail. Pode-se

auxiliara na busca de todos os dados necessarios na

utilizar esta ferramenta
quando se deseja, por
exemplo, investigar se as
informacdes confidenciais
de uma suposta
organizagao foram vendi-
das antes mesmo de
chegar “as mados” da
empresa responsavel por
este servico. Neste caso,
faz-se uma busca da rota
por onde este e-mail
passou, informando quan-
do houve o0 desvio da
informacdo confidencial.
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Figura 4.1: Tela principal da ferramenta SmartWhois (TAMOSOFT, 2007)

% eMailTrackerPro - raffaelvargas@hotmail.com Q@@
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Report created, click here to view N >‘ Analysis: "
Email Address: raffaelvargas@hotmail com
You are on day 1 of your 15-day trial of eMailTrackerPro. Click here to apply a licence or for
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Wap responsible for the computer that originated the email
1 1
41{\ - & Microsoft Corp
—{_Palo Alto, CA USA » -

\ : [C] abuse@microsoftcom

7 +1-425-882-8080

\ One Microsoft Way
. Redmond
A WA
\\ 98052
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Domain Contact Information: The following detalls refer to the registered contact
details for the domain

Route to Sender - &  Microsoft Corporation
1 200.217.72.48 South America One Microsoft Way

2 200.216.96.189 South America Redmond, WA 98052
3 200.217.72.209 South America Us

4 200.223.254.190 South America

5 200223131138 South America

[ 66.110.68.37 Miami, FL, USA

7 2166.4833 Canada

8 216.6.48.26 Canada

9 216.6.53.29 Dallas, TX, USA

10 66.198.21 Dallas, TX, USA

1 216.6.85.29 America

12 216.6.86.9 Palo Alto, CA, USA

13 216.6.86.2 Palo Alto, CA, USA

End 655424540 Redmond, WA, USA

Figura 4.2: Tela Principal da Ferramenta eMailTracker com Rota de IPs

EnCase

A ferramenta EnCase, criada e patenteada pela empresa Guidance Software, que é
diretamente ligada ao setor forense computacional, € uma das ferramentas mais completas
no que se refere a pericia forense, pois além de auxiliar na recuperacdo de arquivos
excluidos, padroniza laudos periciais, organiza um banco de dados com as evidéncias, faz o
encryption (fornece senhas do arquivo) e o decryption (“quebra” as senhas do arquivo) dos
arquivos, analisa hardwares, analisa /ogs, analisa formatos e tipos de e-mails e fornece uma
opcao de se manusear a evidéncia sem danifica-la, além de outras caracteristicas.



A Figura 4.3 ilustra uma verificacdo da caixa de entrada de e-mail, utilizando métodos de
busca e investigacao da ferramenta EnCase em e-mails. Pode-se utilizar esta ferramenta
guando se deseja, por exemplo, investigar os dados em um computador que foram excluidos
ao se formatar logicamente a maquina.

Nessa situacao, a ferramenta pode auxiliar o perito na busca de dados nos setores nao
utilizados do HD e logo apds fazer uma busca em todos os e-mails enviados a suposta vitima,
podendo com esta ferramenta recupera-los, mesmo se estiverem em uma area que foi
formatada (ANDRADE, 2005).
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Figura 4.3: Tela do EnCase com visualizacao dos anexos de E-mail
(ANDRADE, 2005)

Consideracoes Finais

A aplicacdo minuciosa de técnicas
investigativas na computacdao forense &,
sem dulvida, muito semelhante as técnicas
de pericias investigativas utilizadas em
crimes convencionais. De a cordo com uma
metodologia criada pela SWGDE é possivel
conhecer as caracteristicas do ambiente de
trabalho e entender o ambiente forense
computacional como a cena de um crime,
por isso ha a necessidade de segui-la como
forma de aperfeigoar o trabalho pericial.

A grande abrangéncia da atividade forense
computacional em diversas d&reas que
envolvem seguranga computacional traz
complexidade aos trabalhos a serem
realizados na investigacao de cada caso. A
pesquisa necessaria em busca de

informacdes a respeito de forense
computacional merece especial atencao no
que diz respeito a sistemas em plataforma

Windows, devido a escassez de
informacdes sobre os detalhes de
funcionamento em outros sistemas
operacionais.

A compreensdao de cada camada de

observagdo em um caso de investigacao
forense computacional ficou mais clara
conforme se deu o desenvolvimento tedrico
e pratico da pesquisa e aplicagdo de
praticas forenses A forense computacional
estd se fazendo cada vez mais presente e
cada vez menos dispensavel pelos motivos
apresentados neste trabalho sobre o
histérico acelerado de crescimento da base



de atividades computacionais nas relagoes nada na evidéncia original seja alterado,

humanas. adicionado ou excluido.

A validade técnica e juridica das Devido a globalizacdo dos crimes digitais é
metodologias para recuperar dados de fundamental que sejam feitos, em cada
computadores envolvidos em incidentes de pais, esforcos constantes a respeito de
seguranca tem se tornado fundamental, legislagao local, nacional e internacional em
pois o0s procedimentos tém que ser conjunto com a padronizacao de
tecnologicamente robustos para garantir procedimentos, criagdao e uso de manuais
gue toda a informacao util como prova seja de boas praticas aceitas internacionalmente
obtida e também de uma forma a ser para a forense computacional.

legalmente aceita de forma a garantir que
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Analise Forense do Espaco de Swap

Antes de entrarmos na discussdo a respeito da captura e anadlise de dados do espaco de
swap, vamos descrever brevemente alguns aspectos da forense na meméria principal.

Investigacao da Memoria Principal

Diante do grande fluxo de informagdes
(processos, dados, drivers de dispositivos
etc.) armazenadas na memdria principal
em um curto intervalo de tempo, surgem
dificuldades inerentes a obtencdo de dados
armazenados nesse dispositivo. Nao
obstante, € uma area importante para a
analise forense, pois pode conter diversas
informagdes, como senhas, textos em claro
de mensagens cifradas etc. [de Souza
Oliveira, 2002].

Um importante ponto a considerar na busca
por informacdes nesse dispositivo é o seu
alto carater de volalitilidade. Segundo
[Venema and Farmer, 2004], o "tempo de
vida" das informagdes armazenadas na
memoria € da ordem de nanossegundos.

capturadas rapidamente. Temos de levar
em conta também que a filtragem dos
dados presentes na meméoria é trabalhosa e
nem sempre os dados podem estar
completos [de Souza Oliveira, 2002].

Uma segunda questao crucial para a
analise forense diz respeito a alteracao da
memoria durante a execucao de algum
procedimento para acessa-la e copia-la. Se
usarmos o programa dd para copiar, no
Linux, o conteldo da memodria, estaremos
modificando-a. Isso porque o0 programa
requer espago na memoria para ser
executado, o que ja altera pelo menos
alguma parte dela. A investigagdao do
conteldo da memodria sem causar-lhe
disturbios € uma tarefa bastante complexa

Por si sO, a captura de informacbes ja e requer conhecimento altamente
apresenta um desafio ao investigador, uma especializado [dos Reis, 2003].
vez que as evidéncias tem de ser

A memboria principal dos PCs é implementada via dispositivos eletrénicos volateis, ou seja, so
mantém a informacdao enquanto houver alimentacdo de energia elétrica. Dado essa
caracteristica, o procedimento usual é coletar dados da memadria com o sistema nativo ligado,
ou seja, trata-se de uma live analysis. Vejamos como podemos copiar’ a memoria principal
do Linux no proprio sistema operacional:

# dd if=/dev/mem of=/memdump bs=1024

Algumas analises podem ser feitas na evidéncia coletada acima. Um exemplo simples e viavel
é fazer buscas por palavras-chave usando os comandos grep e strings, conforme abaixo
[dos Reis, 2003]:

# grep palavra-chave /memdump
# strings -a /memdump | grep palavra-chave
# strings -a /memdump | more

No primeiro exemplo, é possivel pesquisar palavras-chave no arquivo de dump da memoédria,
sendo possivel achar enderecos e codigos de cabecalhos HTTP, fragmentos e nomes de
imagens etc. Ja nos exemplos subseqlientes, podemos pesquisar palavras-chave a partir de
cadeias de caracteres extraidas ou simplesmente exibir essas cadeias de caracteres.

Conceitos

1 O processo de cépia da memoria principal também é conhecido como dump de memodria



O espaco de swap esta intrinsecamente relacionado ao esquema de memoria virtual adotado
por muitos sistemas operacionais. Lembremo-nos que o espaco (ou area) de swap € usado
guando a memodria principal precisa executar mais processos do que a sua capacidade
[Silberschatz et al., 2001]. Esse espaco é alocado no armazenamento auxiliar (disco rigido,
por exemplo), adotando a politica de armazenar os processos que ndo estdo em execugao no
momento, liberando espaco na memodria principal para aqueles que estdo em execucao
[Scheetz, 2001].

Segundo [Silberschatz et al., 2001], como todo processo para estar em execugao deve estar
na memoria, quando os processos armazenados na area de swap sao chamados para
executar, eles sdo levados dessa area para a memoria principal. Essa operacao € denominada
de swap in. A situacao inversa ocorre quando um processo é trazido da memdria principal
para a area de swap, operacao denominada de swap out. A Figura 1 ilustra essas operagoes.

espago
de usudrio

armazenamento auxiliar

memdria principal
Figura 1: troca de dois processos usando um disco como armazenamento auxiliar
para a area de swap [Silberschatz et al., 2001]

Em geral, o armazenamento de swap é implementado de duas maneiras: via arquivo ou via
particdo. A primeira forma cria um arquivo (localizado no préprio sistema de arquivos nativo),
no qual processos sao armazenados. Na segunda forma, os processos sao armazenados em
uma particao destinada unicamente a esse fim. Como exemplo de implementacao via arquivo
temos o Microsoft Windows, ja a implementagao via particdo podemos citar o Linux (embora
possa ser configurado para utilizar arquivo de swap, também, mas ndo é a configuracao
padrao).

No espaco de swap podem ser encontrados dados dos mais variados tipos, como: senhas que
nao chegaram a ser armazenadas no disco rigido, arquivos (completos ou parciais)
confidenciais, rascunhos ndo salvos etc. [Caloyannides, 2004]. Também podem ser
encontradas nessa area: dados de processos, de kernel, buffers de impressora, assim como
dados ocultados deliberadamente [dos Reis, 2003]. Portanto, analisar a area de swap é uma
tarefa importante na busca de dados - possiveis evidéncias - que provavelmente nunca
seriam encontradas no disco.

Analise do Espaco de Swap - Particdao de Swap do Linux

Como dissemos, no Linux a opgao mais comum € usar o espaco de swap como uma particao
especifica para tal fim. Mas pode ser usado arquivo de swap (semelhante ao modo feito no
Windows), no lugar da particao. No entanto, para se ter um uso mais eficiente da swap no
Linux, é recomendado o uso da armazenagem da Swap em particdo em lugar do arquivo, pois
a particao é otimizada para essa tarefa [Scheetz, 2001].

Para copiar o contedudo da particio de swap no linux, podemos utilizar o comando dd da
seguinte forma:



# dd if=/dev/hdaX of=/swap/swaplinux bs=1024 count=131070

que copiara o conteldo da particao de swap, localizada em /dev/hdaX - “*hdaX" é o nimero
ficticio de dispositivo em nosso exemplo - para o arquivo “/swap/swaplinux". Observe que
estamos instruindo o dd a copiar 131070 setores de 1024 bytes cada, resultando em 128MB,
que é o tamanho da particao de swap (esse valor depende do tamanho da particdo de swap
configurada no sistema).

Devemos parar nesse momento para fazer algumas consideragdes importantes com relagao
ao procedimento de captura do conteldo da swap no Linux descrito acima. O procedimento é
executado com o sistema nativo (Linux) ligado. Quando chamamos a execugao do programa
dd, ele tem de ser armazenado na memoria principal para ser executado, assim como outro
processo qualquer. Acontece que podem ocorrer operagoes de swap in e swap out entre o
armazenamento auxiliar e a memoria principal, para que o processo dd possa executar.

Conclusdo: talvez ndo consigamos copiar a swap sem causar o minimo de alteracdo a ela.
Mas isso ndo quer dizer que a analise sera em vao, pois devemos ter em mente que este é
um caso de live analysis. Devemos procurar minimizar os efeitos da coleta de evidéncias no
sistema em funcionamento, causando o menor disturbio possivel.

Arquivo de Swap do Windows (ou Pagefile)

Para poder analisar o arquivo de swap do Windows 2000/XP no Linux, podemos proceder da
seguinte forma (obedecendo aos “trés As da Forense Computacional - adquirir, autenticar e
analisar evidéncias):

Aquisicao - Primeiramente devemos montar a particao (FAT ou NTFS) onde reside o
arquivo de swap do Windows em modo somente leitura. No exemplo abaixo, consideramos
uma instalagdo do Windows usando o sistema de arquivos NTFS e alcancavel no Linux pelo
dispositivo /dev/hdal (apenas a titulo de exemplo):

# mount -t ntfs -r /dev/hdal /mnt/hd/C

Assim, se montarmos a particdo do Windows em /mnt/hd/C, o arquivo de swap deverd estar
localizado em /mnt/hd/C/pagefile.sys.

Para adquirirmos efetivamente o arquivo de swap, temos de fazer uma cépia bit-a-bit
do seu conteldo para um arquivo imagem no Linux. Isso pode ser feito via comando dd:

# dd if=/mnt/hd/C/pagefile.sys of=/swap/pagefile.sys bs=1K

Assim, teremos uma cOpia idéntica do arquivo de swap do Windows, localizada em
/swap/pagefile.sys. Terminada a fase de aquisicao da evidéncia, podemos autenticar sua
cbpia agora.

Autenticagcao - Colocada de maneira simples, a autenticagdo visa garantir que a cdpia
espelho e a evidéncia original sdao idénticas. Logo, devemos verificar se a cdpia que
obtivemos no passo anterior é auténtica, utilizando algum método confidvel.

Uma maneira de verificar a autenticidade de uma coépia espelho é calcular os hashes
criptograficos MD5 da copia e do original. No Linux, podemos fazer isso por meio do comando
md5sum:

# md5sum /mnt/hd/C/pagefile.sys /swap/pagefile.sys > /swap/md5swap

Sera gerado um hash criptografico MD5 para o arquivo original de swap e para a cdépia
espelho. Indicamos para o comando armazenar a saida no arquivo /swap/md5swap. Para



conferirmos a autenticidade da cdpia espelho basta verificar em qualquer editor de texto que
as duas linhas geradas possuem o mesmo hash criptografico gerado (veja um exemplo
abaixo de dois valores de hash criptografico MD5 armazenadas no arquivo “md5swap").
Deste modo, concluimos a autenticacdo da evidéncia original e de sua cépia espelho.

£3db4£f45f5adcfc61a562123b7fb214b /mnt/hd/C/pagefile.sys
£3db4£f45f5adcfc61a562123b7fb214b /swap/pagefile.sys

Analise - A seguir, sao descritos alguns exemplos de como podemos analisar a
evidéncia usando comandos comuns do Linux.

1. Pesquisar um padrao de caracteres, usando o comando grep. A saida sera armazenada em
um arquivo denominado “resultgrep". Veja:

# grep -a http:// /swap/pagefile.sys > /swap/resultgrep

Neste caso, pesquisamos, na copia da swap, pela existéncia da cadeia “http://". Abrindo o
arquivo “resultgrep" num editor de texto podemos visualizar diversas informagoes textuais e
nao-textuais (uma vez que usamos a opgao -a com o comando para pesquisar). Dentre as
informacgdes textuais, podemos destacar alguns itens encontrados que mostram, pelo menos
em parte, rastros de atividades do usuario no sistema, como:

URLs e codigos de status de requisicdes (401, 200 etc.) de paginas da Web;
Codigo-fonte de paginas da Web;

Codigo-fonte de scripts (e.g., Java scripts);

Cookies;

Requisicdes de senha e nome de usuario;

Nomes e partes de arquivos graficos (gif, jpg etc.);

Ampla variedade de diversos tipos de informacao.

2. No exemplo abaixo, usamos o comando strings para salvar o resultado da busca por
qualquer cadeia de caracteres (com pelo menos 4 caracteres de texto) no arquivo de texto
“resultstrings":

# strings /swap/pagefile.sys > resultstrings

A andlise do conteldo de cadeias de caracteres fornecidas por strings é bastanta trabalhosa,
o que pode ser melhorado com o emprego de métodos de busca e analise, como a busca por
determinada string relacionada ao contexto de investigacao (por exemplo, crimes de
pedofilia).

Os arquivos gerados nos dois exemplos acima poderao ter dezenas de megabytes de
tamanho, especialmente se o0 espaco de swap for da ordem de centenas de megabytes.

Monitorando a Swap

No Windows, o software Swapmon? (desenvolvido pela Fliptech) realiza o monitoramento da
swap. A documentacao do software descreve-o como software de analise de memoria virtual
e apresentar sugestdes educativas para uso da memodria RAM.O Swapmon mostra o uso da
area de swap, quais aplicativos colocam dados na RAM, dentre outras funcdes interessantes.

Consideracgoes — Antiforense e Privacidade

Devemos ter em mente que, apesar da caracteristica do espaco de swap permitir o
armazenamento de dados (e posterior coleta pelo investigador) eventualmente importantes

2http://www.fliptech.net/swapmon/



numa anadlise forense, também existe o outro lado da andlise: a antiforense. No caso da
andlise do espaco de swap, podemos entender a antiforense como a tentativa de eliminar
informagdes da darea de armazenamento de swap, o que pode ser feito por meio de
procedimentos e ferramentas para tal fim.

Como exemplo de procedimento antiforense, podemos citar a alteracao de valores no
Registro do Windows para que o arquivo de swap seja sobrescrito com zeros ao desligar o
sistema [Caloyannides, 2004]. Essa medida de seguranca fornecida pelo Windows 2000/XP
nao apaga todas as paginas da swap, no entanto, uma vez que algumas ainda estardao em
uso pelo sistema.

Em termos de ferramentas, existem diversos programas que fazem a "limpeza" (wipe’, ou
remocao permanente de um arquivo ou do seu conteldo, exclusao segura) do arquivo de
swap no Windows [Caloyannides, 2004]. Exemplos: PGP for DOS* e BCWipe>. No Linux é
possivel utilizar comandos, como dd, de forma a preencher a particdo swap (ou arquivo, for o
caso) com bits 0 ou randémicos.

Trabalhos futuros

O préximo passo deste trabalho sera a implementacdao de uma ferramenta que automatize
varios dos processos descritos acima, como listagem de URLs, cookies, figuras, dentre outros.
Também procuraremos desenvolver uma metodologia de recuperacao de arquivos, como
imagens GIF, JPG etc., observando o cabecalho e assinatura desses arquivos na area de
swap.
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PROCEDIMENTOS BASICOS
PARA REALIZAGAO DA PERICIA
COMPUTACIONAL FORENSE

Introducao

Nas Ultimas décadas, a utilizagcdao de
computadores tornou-se parte integrante
da vida das pessoas. Transacdes bancarias
e compras passaram a ser feitas pela
internet, informacgdes diversas passaram a
ser armazenadas e transmitidas de forma
eletronica, dispositivos digitais passaram a
compor quase todo o tipo de equipamento

eletrénico. Com o crescimento do
terrorismo no  mundo, especialistas
acreditam que muitas mensagens

trafegadas pela web podem esconder
informagdes com planos de atentados e
outras mensagens de cunho criminoso. O

A Pratica Investigativa da Pericia Forense

perito em computacao cientifica deve estar
atento ao descarte de imagens
aparentemente inofensivas, pois podera
perder informacdes valiosas em um
trabalho pericial. A definicio de uma
politica a ser adotada no caso de um
incidente de seguranga € essencial para
que os danos sejam minimizados. E
necessario que haja metodologias para que
uma vez descoberta a invasdo, seja
possivel identificar, coletar e manipular
evidéncias sem distorcé-las. Mantendo-se
assim, a possibilidade de futuramente
adotar-se medidas legais contra o invasor.

Com o surgimento do computador, tornou-se necessaria arquitetar uma disciplina forense.
Disciplina essa que tenha metodologia e acumulo de conhecimento necessario para a
aquisicdo, manipulacao e analise de evidéncias. Para deparar com uma evidéncia é necessario
que se faca um exame minucioso na maquina (FREITAS, 2006).

A Pericia forense € uma area relativamente nova e tornou-se uma pratica investigativa
importante tanto para as empresas quanto para a policia.

“Pericia forense em sistemas computacionais é o processo de coleta, recuperacao, analise e
correlacionamento de dados que visa, dentro do possivel, reconstruir o curso das acdes e
recriar cenarios completos fidedignos”. (FREITAS, 2003).

Analise Pericial

A andlise pericial € o método empregado pelo perito para identificar informacdes preciosas,
buscando e extraindo dados relevantes para uma investigacao.

Segundo (FREITAS, 2003) a técnica de analise pericial é dividida em duas fases: analise fisica

e analise légica.

Analise Fisica

No decorrer da analise fisica sdao investigados os dados brutos da midia de armazenamento.
Os dados podem ser analisados por trés métodos fundamentais: pesquisa de seqliéncia,
processo de busca e extragao de espago sub-aproveitado e livre de arquivos.

Todas as operacdes sao realizadas na imagem pericial ou na cépia restaurada das provas.

(FREITAS, 2003).

Em todo o sistema o primeiro método na andlise fisica é a pesquisa de seqiéncias.
StringSearch é a ferramenta mais precisa em se tratando de DOS. Através do deslocamento



de byte do inicio do arquivo ela retorna o conteldo da pesquisa de seqliéncia. (FREITAS
2003).

O segundo método da analise fisica é o processo de busca e extracdo, o programa analisa
uma imagem pericial em busca de cabecalhos dos tipos de arquivos correspondente ao tipo
de caso em que se estiver trabalhando. Quando encontra um, retira um numero fixo de byte
a partir do ponto da ocorréncia. (RODRIGUES, 2004).

O ultimo processo da analise fisica é extrair espaco livre ou ndo alocado e espacgo sub-
aproveitado.

"0 espaco livre é qualquer informagdao encontrada em um disco rigido que no momento nao
esteja alocada em um arquivo. O espaco livre pode nunca ter sido alocado ou ser considerado
como ndo-alocado apds a exclusdo de um arquivo. Portanto, o conteldo do espaco livre pode
ser composto por fragmentos de arquivos excluidos. Para analisar o espaco livre é preciso
trabalhar em uma imagem do nivel fisico.” (FREITAS, 2003).

"0 espacgo sub-aproveitado ocorre quando dados sao escritos na midia de armazenamento em
blocos que ndao preenchem o tamanho de bloco minimo definido pelo sistema operacional.
Esse processo exige uma ferramenta que possa distinguir a estrutura particular de sistema de
arquivos em uso.” (RODRIGUES, 2004).

Analise Ldgica

No decorrer de um exame de arquivos légicos, o conteudo de cada particao é pesquisado com
um sistema operacional que entenda o sistema de arquivos.

O investigador precisa estar ciente de todas as medidas tomadas na imagem restaurada. E
devido a isto que quase nunca se usa diretamente sistemas operacionais mais convenientes,
como o Windows 95/98/NT/2000/XP. O objetivo basico é proteger as provas contra
alteragoes (FREITAS, 2003).

Prover ou acessar a imagem restaurada a partir de um sistema operacional que entenda
nativamente o formato do sistema de arquivos é muito arriscado.

A maneira de efetuar isto € montar cada particdo em Linux, em modo somente de leitura. O
sistema de arquivos montado é entdao exportado, via Samba, para a rede segura do
laboratorio, onde os sistemas Windows 2000 ou 2003, carregados com visualizadores de
arquivos, podem analisar os arquivos. (RODRIGUES, 2004).

Obtencgao de Evidéncias

A missao da pericia forense é a obtencao de provas irrefutaveis, as quais irdo se transformar
o elemento chave na decisdo de situacdes juridicas, tanto na esfera civil quanto criminal. Para
tanto, é critico observar uma metodologia estruturada visando a obtencdo do sucesso nestes
projetos. (FREITAS, 2003)

A rigorosa documentacdo das atividades é fundamental para que uma andlise possa ser
aceita, mesmo que o stress causado por um incidente de seguranca torne mais dificil a
atividade de documentar as decisOes e agdes, que pode prejudicar uma futura agao judicial
contra os responsaveis. (RODRIGUES, 2004).

Réplicas: efetuar a duplicagcao pericial completa é sempre aconselhavel para que seja possivel
a repeticao dos processos e a busca da confirmacdo dos resultados, sem que haja um dano a
evidéncia original, por algum erro do examinador (RODRIGUES, 2004).



Garantia de Integridade: deve haver procedimentos previamente determinados que visem
garantir a integridade das evidéncias coletadas. No mundo virtual a autenticidade e a
integridade de uma evidéncia podem ser verificadas através da utilizacdo de algoritmos de
hash criptografico como o MD5, SHA-1 e o SHA-2. Além disso é possivel armazena-las em
midias para somente leitura, como CD-ROMs. (RODRIGUES, 2004).

Ferramentas Confidveis: ndao ha como garantir a confiabilidade dos resultados obtidos durante
uma analise se os programas utilizados nao forem idoneos. (RODIGUES, 2004);

Identificacdao das Evidéncias

A cada crime que é cometido, gera um tipo de evidéncia.
Para identificar as evidéncias vai depender da habilidade e
da familiaridade que o perito tem com o tipo de crime que
foi cometido e dos programas e sistemas operacionais. Para
localizar possiveis evidéncias é aconselhavel que siga os

qualquer equipamento que
possa armazenar evidén-
cias; procurar por infor-
macoes relacionadas ao
caso: anotagdes, nome de

passos descritos abaixo:

Procurar por dispositivos de armazenamento (hardwares):
CDs, DVDs, drives Zip/laz,
memory keys, pendrives, cameras digitais, MP3 player, fitas
DAT, Pocket PC, celulares,

laptops, HDs, disquetes,

Preservacao das Evidéncias

A regra mais importante
na preservagao das
evidéncias é nao destruir
ou alterar as provas. Isso
quer dizer que as
evidéncias precisam ser
preservadas de tal forma
que nao haja duavida
alguma de sua veracidade.
E para que as evidéncias
nao sejam comprometidas,
substituidas, ou perdidas,
deve-se: (FREITAS, 2006,

p.3).

E  recomendavel criar
imagens do sistema

investigado, também

Analise das Evidéncias

A fase de analise representa o principal objetivo do processo
de investigagdo forense. E a hora em que todo o material
coletado e minuciosamente
evidéncias, proporcionando formular conclusdes acerca do
incidente que originou a investigagao.

A documentacao das tarefas
encontradas, bem como a atualizacao da cadeia de custddia

investigado em busca de

pessoas, datas, nomes, de
empresas e instituicdes e
niumero de telefones,
documentos impressos
etc. (FREITAS, 2006, p.2-

dispositivos de backup ou 3).

conhecido como duplicata pericial, e seguir os seguintes
procedimentos: se a caso necessitar de uma analise ao vivo,
salvar as evidéncias em disquete e bloqued-las contra
regravacdo; todas as evidéncias deverao ser lacradas em
sacos e etiquetadas; a etiqueta devera conter um numero
para a identificacdo das evidéncias, o numero de caso, a
data e o horario em que a evidéncia foi coletada, e o nome
da pessoa que a esta levando para custodia; etiquetar todos
os cabos e componentes do computador, para que depois
possam ser montados corretamente quando chegar no
laboratorio; durante o transporte das provas, tomar cuidado
com liquidos, umidade, impacto, sujeira, calor excessivo,
eletricidade e estatica; quando ja tiverem sido
transportadas, as evidéncias deverdao ser armazenadas e
trancadas para evitar a adulteracdao até o momento em que
poderdao ser examinadas e analisadas; todas as mudangas
feitas durante esta fase deverdao ser documentadas e
justificadas (Cadeia de custddia) (FREITAS, 2006, p. 3 - 4).

correlacdo das evidéncias
encontradas, possibili-
tando, entre outras
conclusdes, definir se
realmente houve um
incidente de seguranca;
refazer as atividades do
atacante; identificar cau-

realizadas e evidéncias

dos itens analisados, devem ser atividades rotineiras sas, suspeitos e conse-

durante a etapa de analise. Outra atividade importante é a

gléncias da invasdo. Com



base nos resultados obtidos pela investigagao. (FREITAS,
2006, p. 4).

sendo procurado e onde
procurar. Ressaltando que
as evidéncias tém a
Para que seja possivel alcancar os objetivos em uma obrigagao de ser auten-
investigacdo é necessario saber identificar quem fez, tica, exata, completa e
quando fez e que dano causou e como foi desenvolvido, precisa.

mas para atingir os objetivos deve-se conhecer o que esta

Apresentacao das Evidéncias

Na fase de apresentacao da anadlise, o perito gera um laudo pericial que é um relatério
técnico sobre a investigacdo, onde sdo apresentados os fatos, procedimentos, analise e
resultado. (FREITAS, 2006, p. 5).

O laudo deve ser claro, conciso, estruturado e sem ambigliidade, de tal forma que nao deixe
divida alguma de sua veracidade; Deverdo ser informados os métodos empregados na
pericia, incluindo os procedimentos de identificacdo, preservacao e analise, e os software e
hardware utilizados;

O laudo pericial deve conter apenas afirmagdes e conclusdes que possam ser aprovadas e
demonstradas técnica e cientificamente. (FREITAS, 2006, p. 5)

Consideracoes Finais
Conseguiu-se  alcancar os  objetivos

propostos neste trabalho que era
apresentar os passos basicos e necessarios

O campo da Pericia Computacional Forense
continuara a crescer e se comegara a ver
empresas com o0s detetives digitais

da pericia computacional forense, cujo
objetivo €& auxiliar os peritos obter,
identificar, preservar, analisar e apresentar
as evidéncias.

Os Hackers, virus, crimes virtuais, fraudes
eletronicas na Internet e abuso do e-mail
continuardo a aumentar nos proximos
anos. Devido a esses problemas muitas
empresas proporcionarao treinamentos na
aquisicao, na examinagdao e na utilizacao

treinados na equipe de funcionarios, a
combater ndo somente ameacgas externas e
internas, mas também a analisar e
preparar procedimentos e aplicagdes
protetoras para a empresa (FREITAS,
2003).

O surgimento de legislagcao e padroes a
serem aplicadas no Brasil referentes a
Forense Computacional tornaria menor a
chance de laudos sarem inutilizados por

apropriada da evidéncia eletronica falta de experiéncia dos peritos.
(FREITAS, 2003).
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