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EDITORIAL

Amigos,

Nesta edicdo de Comemoracdo falaremos bastante sobre
Forense, ha 6timos artigos que valem a pena conferir.

Relacionei também nesta edicdo o Curso de Pés-graduacdo Lato
Sensu em Pericia Digital da Universidade Catdlica de Brasilia.

Gostaria de agradecer a todos os colaboradores que enviaram
seus artigos para a conclusdo desta quinta edicdo e aos
participantes do grupo Pericia Forense Aplicada a Informatica.
Estou ao seu dispor para ouvir seus comentarios e sugestoes!

Boa leitura a todos!

Andrey Rodrigues de Freitas
Editor da Revista Evidéncia Digital
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Investigando
| nformacoes e de

A protecdo da informag&o e um dos temas
gue mais se ouve falar quando se
referencia 0s principais ativos de uma
empresa. N&o obstante, constantemente
tem sid o erroneamente tratada como
sindbnimo de seguranca em tecnologia da
informag&o. O equivoco decorre do fato de
gue algumas vezes o tratamento da
seguranca da informacdo se baseou em
uma tomada de decisdo onde aspectos nédo
tecnolégicos nao foram considerados e que
areas afetadas podem ndo ter sido
consultadas na decisao

Na miriade de informagcBes que circulam

em uma empresa, e que pode ser realizada

de diversas formas diferentes, uma tomada

de decisdo conjunta da Tecnologia da
Informacdo com as é&reas envolvida s, e
com o devido respaldo e amparo da alta
administracdo, deve ser a base para a
definicdo de qual informacdo precisa ser
protegida e qual o nivel desejado.
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Vazamento de
Propriedade
| ntelectual

Por outro lado, mesmo com a adocdo de
politicas e todas as devidas salvaguardas
possiveis (criptog rafia, gestao de
identidade e acesso T 1AM, deteccdo e
filtragem de contetudo - SCM, prevencao de
perda de dados - DLP, etc. ), sempre havera
0 risco de vazamento de informacao
confidencial.

Com um numero cada vez maior de sitios
de Internet dedicados a di  vulgar
informacbes de propriedade intelectual, a
guantidade de localidades a serem
monitoradas por empresas que correm O
risco de vazamento de informacdes e

divulgacdo indevida de  propriedade
intelectual aumenta  vertiginosamente.
Bloggers, twikers, férums, comunidades

virtuais e péaginas da Internet integram

uma infinidade de localidades onde podem -
se encontrar informacdes estratégicas que
vazaram de uma empresa (  Figural) .
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encontrar informacdes confidenciais

Considerando que uma vez disponivel na Internet qualquer informacgéo pode ser disseminada

rapidamente entre diversas localidades, é fundamental a ado¢éo de um processo que pe

rmita



a rapida identificacdo no instante em que ocorre o vazamento e a publicagdo de informacgdes
confidenciais.

Um procedimento muito bem detalhado, com a alocacdo de recursos humanos que sejam
responsaveis por tal execucdo e que tenham ciéncia de todo o ¢ iclo do processo é o ponto
mais critico para uma resposta adequada.

4 N,

Para a devida contencéo,
uma estratégia de
verificacdo de vazamento
de informagbes em
enderecos conhecidos e
pesquisas por palavras -
chave e pessoas de
interesse que seja semanal,
diaria, de hor a em hora ou
automética deve ser
definida pelo gestor da
informacé&o.

chamada técnica de Google Hacking
apresenta -se como uma ferramenta auxiliar nas
investigacdes, e até mesmo na descoberta de
vulnerabilidades em diversos sistemas. A
utilizacdo de oper adores booleanos contribuira
para uma maior precisdo no resultado obtido
em uma pesquisa na Internet, diminuindo a
sobrecarga de paginas a serem inspecionadas.
O uso do Google Alerts é também uma
alternativa (Figura 2).

As aplicacbes peer -to-peer (P2P), como por

exemplo Limewire, também devem ser

k / consideradas ao se determinar se ha algum
material confidencial disponivel na Internet.

Para tal as pesquisas devem considerar o nome da empresa, além daqueles relacionados com

a propriedade intelectual. Deve -se observar que a opcdo de compartilhamento de arquivos

deve ser mantida desabilitada.
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Figura 2 - http://www.google.com/alerts

Addict -o-matic é um sitio de meta  -busca que podera auxiliar no processo de pesquisa em
diversos locais ao mesmo tempo, incluindo: Google Blog; Twitter; Youtube ; Digg; Delicious
Tags; Flickr; Technorati; Wordpress; Wikio; entre mais de 20 fontes diferentes de noticias,

blogs, videos e imagens (Figura 3).

Para uma monitoragdo exclusivamente de conteldo publicado no Twitter, uma alternativa é o
uso do http://monitter.com

Servigcos de monitoragdo focados na protecdo da integridade de uma marca ou companhia e
de andlise de midias sociais estdo sendo oferecidos por diversas empresas e podem aux iliar
nessa monitoragdo. Nesse sentido um estreito canal entre a area de seguranca da informacgao



com a area de comunicacao/relacdes publicas da empresa € fundamental. Infelizmente esses
sdo servigcos ndo muito acessiveis para a maior parte das pequenas e mé dias empresas.

Uma vez identificada a publicacdo indevida e a confirmagdo de que se trata de fato de
propriedade intelectual, o primeiro passo é armazenar localmente uma copia da publicacdo

e/lou arquivo(s). A utlizacdo de programas como Snaglt ou HTTrack permite que sitios
inteiros sejam salvos e incluam -se os links existentes. Além disso, o perfil do autor também

deve ser armazenado, caso esteja disponivel, bem como outras péginas que sejam
referenciadas na publicacao.

O armazenamento de alguma foto que esteja publicada deve ser realizado de forma que se
preservem as caracteristicas originais da mesma, pois pode haver valiosos metadados
associados a imagem. Programas como Microsoft Pro Photo Tools e Irfanview auxiliam na
visualizacdo de metadados EXIF (Ex changeable Image File Format), que podem incluir
informagdes como a data e a hora em que foto foi tirada, a marca, o modelo e o numero de

serie da camera utilizada, o programa utilizado na edicéo da foto, e ate mesmo a localizacdo

geografica (GPS) e 0o nom

Image01.jpg - EXIF Info

EXIF Tag
— Make
Model
Orientation
XResolution
‘YResolution
ResolutionUn
DateTime
YCbCiPositioning
ExifOffset
ExposureTime
FNumber
ExposureProgram
150SpeedR atings
ExlVersion
DateTimeDrgnal
DateTimeDigitized

Value
Canon
Canon EOS DIGITAL REBEL XTi

2008:05:10 18:01:04
CoSited

196

1/500 seconds

4.00

Not defined

320

1v24]
2008:05:1018:01:04
2008:05:10 18:01:04

ComponentsConfiguration  YCbCr

ShutterSpeedvalue
ApertureV/ alue
ExposweBiasValue
MeteringMode

Flash

FocalLength
UserComment
FlashPiVession
ColorSpace
ExflmageWidth
ExiflmageHeight
InteroperabilityOffset
FocalPlanexXResohstion
FocalPlaneYResohsion

1/500 seconds

F4.00

0.00

Multi-segment

Flash not fired, compulsory flash mode
18 mm

0100
sRGB
3888
2592
5766
443330
445361

FanaPlaneResnlition] Init__Inch

[ Copy to clipboard ]
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e do autor da foto, entre diversos outros tags (

File name:

Directory:

Full path:
Compression:
Resolution:

Orignal size:

Current size:

Print size (from DP1}
Orignal colors:

Current colors:

Numbes of unique colors:
Disk size:

Current memory size:
Current directory index:
File date/time:

Loaded inc

IPTC info

Image01.ipg
C:ADocuments and Settings\mcaiado\My D
C:ADocuments and Settings\mcasado\My D
JPEG

* OP
3888 x 2592 Pixels (10.08 MPixels) (3:2)
3888 x 2592 Picels (10.08 MPixels) (3:2)
137.2x 91.4 cm; 54.0 x 36.0 inches
16,7 Millions (24 BitsPerPixel)
16,7 Millions (24 BitsPerPixel)
477507 Auto count
3.28 MB (3,436,185 Bytes)
28.83 MB (30.233,128 Bytes)
2718
5/11/2008 7 13:50:04
438 miliseconds

Figura 3 - Informacdes EXIF armazenadas em uma foto

Figura 3) .

Outros formatos de metadados como XMP (Extensible Me IMM
(International Press Telecommunications Council

devem ser investigados.

tadata Platform) e IPTC -
- Information Interchange Model) também

Ademais, deve -se observar a importancia de executar um hash nos arquivos salvos, como
garantia de sua integridad e, 0 que pode ser realizado com varios programas publicamente
disponiveis como HashCalc e Md5summer.



Em muitos casos quando se utiliza um programa de Hash
tradicional, ndo é po ssivel determinar -se uma equivaléncia
exata do arquivo indevidamente publicado com o original,
devido ao fato de ter havido alguma modificagdo no mesmo,
desde a remocdo de alguma parte de um video ou a alteracéo

em alguma parte no codigo binario de um programa
executavel, resultado do efeito avalanche.

Um programa como o SSDeep, ue utiliza o conceito de
Context Triggered Piecewise Hashes (CTPH), pode auxiliar na
identificacdo de possiveis candidatos a original quando houve
alguma alteracdo neste. Ao contrario dos programas de hash
tradicionais, onde em fungao do efeito avalanche m uitas vezes
ndo € possivel determinar -se uma equivaléncia do arquivo
indevidamente publicado com o original, 0 SSDeep permite que
arquivos que tenham tido alguma modificacdo, desde a
remocdo de alguma parte de um video ou a alteracdo em
alguma parte no céd igo binario de um programa executavel,
possam ser eleitos como provaveis candidatos.

A utilizacdo do servico de pesquisa de registros DNS do sitio
www.robtex.com também podera auxiliar na identificacdo de

outros sitios relacionados, 0s quais porventura te nham
republicado a postagem inicial e que podem, até mesmo,
auxiliar na identificacdo do autor da publicacao ( Figura 4 ).

wvaw.blackberrynews.com

dmimaeh kel ke Medbbe v et

Figura 4 7 Pesquisa de um registro DNS em
www.robtex.com

Final mente, cabera ao departamento juridico, que deve ser
imediatamente comunicado quando da deteccéo inicial, decidir

se deve ou ndo realizar uma Ata Notarial da referida
publicacdo; se devera contactar o autor da publicacdo e/ou o
administrador do sitio para a imediata remogdo da pagina;
assim como definir se sera dado prosseguimento a quaisquer
acOes juridicas que irdo depender também da jurisdicdo da
localidade onde se encontra a publicagé&o.
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Kit de Ferramentas Forense
Ambiente Microsoft

Kit de Ferramentas
Forense

Ambiente Microsoft

Andrey Rodrigues de Freitas

E onde'procurar?

Crie um Kit de Ferramentas
Forense conﬂével para as




Kit de Ferramentas Forense
Ambiente Microsoft

Por onde comecar uma Investigagdo Forense? O que procurar em um Sistema
Operacional invadido? Ou melhor, onde procurar? Para responder a estas perguntas dividi
este livro em sete tépicos:

Kit de Ferramentas

Conjunto de softwares confiaveis usados na investigacgéo.

Iniciando uma Investigagéao

Neste topico estdo os passos iniciais de toda investigagao.

Investigando o Sistema

Sera através deste topico que vocé aprendera a identificar quais processos estdo em
execucao e quais portas estdo abertas no SO, a analisar arquivos de logs, a investigar o
registro do Windows, compartilhamentos etc.

Investigando os Usuarios

Quem estad conectado ao sistema neste momento? Quem logou ou tentou logar no
computador recentemente? Descubra quem sdo os usuarios que utilizam ou utilizaram o
equipamento.

Investigando os Arquivos

Recupere arquivos excluidos, investigue arquivos na lixeira, descubra arquivos
temporarios, ocultos e impressos.

Investigando os Vestigios de Acesso a Internet

Descubra quais sites foram acessados pelo suspeito, identifique os arquivos temporarios
da Internet, analise o historico e o item favoritos do browser.

Finalizando uma Investigacao

Neste ultimo grupo estdo os passos finais de uma investigacdo. Capture a data e hora do

final da pericia, documente os comandos utilizados e garanta a integridade das
evidéncias.
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Seguranca da Informacao

Hoje em dia nunca se ouviu falar tanto em
seguranca, e principalmente nos meios
eletrénicos de seguranca da informacédo. E
que informacdo é esta? Sao 0S NOSSOS
principais ativos, 0S principais e mais
importantes nego6cios que possuimos e

temos dentro de nossas Empresas.
Produtos, documentos, lancamentos,
idéias, softwares, hardwares, titulos,

nossos Backups e nossa contabilidade.

Nunca houve uma necessidade téo
imperiosa de adotarmos uma politica de
seguranga para nossas empresas, e isso
abordando todos os seus setores. Desde os
mais fisimplesd como a recep¢do como ao
pessoal de Tl (tecnologia da informacéo),
ao pessoal de desenvolvimento de software
(programacéo), ao controle de qualidade.

Devemos lembrar sempre que é pela
recepcdo que as ligacbes para nossa
Empresa sédo recebidas, e filtradas. Se
nossos funcionarios; funcionarias néo
estiverem aptos e treinados e conscientes
de fato do perigo que é fornecer esta ou
aquela informacéo ao telefone.

Ja temos ai um caminho que por mais
simples que aquela informacédo pareca, ao
conhecimento de um engenheiro social (a)
ela serd& um peca para ele (a) formar ou
pelo menos, comecar a forma o seu plano
de fatagqued de finvasaod a politica de
seguranca deve hoje abordar todos os
aspectos da area de seguranca da
informacédo. E o fator humano continua a
ser o fator que mais falha nestes aspectos.

Primeiro hoje é muito importante para
nossas Redes, principalmente aquelas que
funcionam 7/24, ou seja, 7 (sete) dias por
Semana e 24(vinte e quatro horas por dia)
serem monitoradas por um conjunto de
programas (softwares). Digamos a triplice
coroa da Seguranca: 1 i Firewall, 2 1
Antivirus 3 1 IDS (intrusion detection
system (ferramentas de detecgdo de
intrusdo). Lembro que se ambas estas
ferramentas, este conjunto indispensavel
nao estiver devidamente configurado e
atualizado, sem deixar de lado a
atualizacdo de Patchs, para o S.O (sistema
operacional) seja ele Windows, Linux Mac

Os X ou outro. Estaremos cooperando para
a nossa propria fidestruicaoo.

Windows XP Professional sem SP2 ¢
suicidio, sem atualizacao é genocidio para a
Empresa, e sem se habilitar somente os
servicos do sistema indispensaveis e
necessarios, levando em consideracdo um
namero excessivo de portas de
comunicagdo abertas: (65.535) ja que ja
sao (sessenta e cinco mil e quinhentas e
trinco e cinco portas) temos que levar em
consideragdo que as nossas Redes somente
devam responder a ping(s) internos
(intranet) e estarem fechadas com o
protocolo de ICMP (internet control
message protocol) configurado para néo
responder a ping de fora da Rede interna,
ou seja, 0s que vém pela Internet.

O administrador de Rede deve tomar o
cuidado de fechar portas como: 5631 que
pode ser pesquisada pelo PCAnywhare
(symantec) e que por ser uma ferramenta
comercial, o Firewall ndo acusara como
deveria fazé-lo, a 5632 é te pior, pois ela
trabalha com os dois protocolos: TCP/UDP
e 0 mesmo programa pode efetuar um
Scan nesta porta.

As portas 5800 e 5900, respectivamente
sdo usadas por outro software bem
conhecido e comercial, o VNC, isso pode
propiciar ao invasor; vantagens
desagradaveis sobre nds. No 6timo livro de
Stephen Northcutt: Como detectar invasao
em rede T um guia para analistas. O
mesmo descreve o perigo de se deixar
aberta a porta 161, que segundo o0 mesmo,
e eu confirmo esta informacgdo € um prato
para sofrermos algum dos inUmeros tipos
de ataque e invasdo por parte de Crackers
e Script Kiddies, que todos os dias tentam
desta ou daquela forma penetrar em
Nossos sistemas.

Esta porta trabalha com TCP/UDP e deve
de fato ser isolada da Internet, a
importancia mais que vital de se nédo abrir
anexos desconhecidos em nossas caixas
postais, mesmo sabendo da origem
fidbnead do E-mail, o mesmo vindo com
um arquivo anexado. O mesmo deve ser
scaneado pelo AV (antivirus) atualizado,



de preferéncia com a sensibilidade do seu
Scanner elevada ao maximo. Mesmo assim
somente em Maquinas virtuais devemos
abrir anexos, pois existem maneiras de se
alterar o tamanho e nome de um arquivo
para que ele burle o Antivirus, e o Firewall,
e outras ferramentas indispensaveis que
devemos todos possuir e atualizar sempre.

Refiro-me aos antispyware e antitrojan que
com o Antivirus e o Firewall, nos mantém
com certa dose de seguranca ao
navegarmos na grande rede mundial de
computadores e gozarmos de suas imensas
Benesses.

Vamos nos manter sempre atentos ao
guesito seguranca sempre nos atualizando,
lendo sobre ele, e mantendo nossas redes

Luiz Senna
Analista e Consultor de $@ranca

de preferéncia dentro de um perimetro de
DMZ (zona desmilitarizada) usar mais de
um Firewall e usar roteadores que possuam
tecnologia NAT (para mascararem nossos
IP(s) da rede interna) para fora dela para
que na Internet tenhamos o cuidado de
saber lidar com  profissionalismo e
seriedade que cada vez mais lhe séo
devidas, desde um Download, Upload, FTP
ou mesmo enviar e receber um E-mail,
lembremos-nos da Cidade de Troéia. Que
aceitou um fipresented que lhe custou sua
total destruicdo. Lembre-se o Backup em
fitas DAT, midia magnética e mesmo CD (s)
podem e devem guardar e salvar 0s nossos
principais ativos, principais documentos e
mais sigilosos e importantes dados da
Empresa.

Evidéncia

Urn.nggarlnn

Arquivo Editar Formatar Ajuda

{ &] Integridade_Dados_Final.txt - Bloco de notas .

~ ——

517beeadd02fbccee3ledccc02aa33ofh

» |24bblabf416493304a8ab857b1240b2b
“ 24bblabf4f6493304a8ahb857b1240b2b
CaeH88e9084eaa8b2e88a2060e6fblfb
ffb8f35451fc005869df4565aa5b91ab
eb574b236133e60¢c989¢c6F472F07827b

“comandos_utilizados. txt
“data_final.txt
“data_inicial.txt

“hora do sistema.txt
“Jog_security.txt
“md3sum. exe

Garantindo a Integridade do Kit e das Provas

yroteger a intearidade do Kit de Ferramentas e das provas adquiridas no final da
) utilitar i

http://www.guiatecnico.com.br



A Etologia é a ciéncia que estuda o
comportamento comparado dos animais.
Os etdlogos estdo interessados em poder

distinguir quais comportamentos séo

herdados geneticamente e quais padrbes
motores sdo compreendidos por cada
comportamento.

Existem muitos exemplos de animais
(principalmente primatas) que aprendem a

resolver problemas para os quais ndo tem
nenhum conjunto de padrbes motores
herdados. Eles
criativamente em seu ambiente.

Por outro lado, existem comportamentos

com tal hierarquia que impressionam pela

precisdo ao acontecerem, e 0s et6logos
experientes ja estdo tdo acostumados a

eles que podem prever todo um
comportamento ¢ uando os primeiros sinais,
0s primeiros padrBes motores, comecam a

surgir.

Conta -se que Lorenz, um dos iniciadores da
Etologia, podia prever se os patos que ele
estudava iriam voar mesmo ou estavam
apenas iimitandoo o]

vbo. Cada comportam ento tem padrdes

motores especificos. Alguns
comportamentos sé disparam em situacdes
determinadas. Um gorila macho Alfa (o
chefe do bando) s6 ter4 sua autoridade
confrontada em contextos bem definidos:
como doenca ou incapacidade senil.

Entre os animais s ociais, porém, séo

muitos os exemplos de comportamentos
baseados no que nés chamamos
manipulacdo. A manipulagdo e o engodo
fazem parte da natureza dos animais
sociais. Oferecer ajuda, esconder recursos,
descobrir  recursos escondidos, fazer

aliancas (e tamb ém falsas aliangas) e

exercer autoridade s&o comportamentos
biologicamente  programados e estdo
presentes também em nossa espécie por
um simples motivo: a sobrevivéncia.

Talvez seja esse o motivo pelo qual
despendemos tanta energia tentando fazer
as pessoa s viver em sociedade, orientados

aprendem. Agem

Engenharia Social

A maior das ameacgas ao seu negocio

por conceitos democr 8t
a-»es

mai ori ao. Nossas
retorno vantajoso pessoal. Quando uma

cultura é criada e utilizada para atrofiar
toda e qualquer ferramenta biologica para

descobrir o engodo, e .g. acreditar que o

outro é bom, e onde a crenca substitui a
percep¢do, temos o campo de agdo do
engenheiro social.

Engenheiro social € qualquer individuo que
utiliza as facilidades de uma sociedade

Aii ng°nuad e orientada
pessoais. Ele nos faz

alcancar objetivos
acreditar que atua conforme as regras, mas
nao o faz, o que s6 percebemos no final do
processo, quando ja ndo ha mais tempo.
NGs substituimos a percepcao pela crenca.

Aqui entra o principal vilao da historia.

Os lingUistas dizem qu e nossa

compreensdo ndo passa disso, nossa
compreensdo. Ou seja, agimos em toda e
qualquer situacdo com as representacdes
que temos armazenadas em nosso sistema
nervoso. Essas representacdes  sao

mo v i rmmapliadas deu p maedificadas pela
aprendizagem (experiéncia), qua ndo ha

necessidade de aprender algo novo,
guando as situacbes ndo nos desafiam, as
velhas informacdes sao (teis e servem.

Se eu digo para um técnico de TI, para um
auxiliar de escritério e para um vigilante
que eles vao receber treinamento em
seguranca da
provavelmente, ndo necessariamente, 0
técnico pensara em firewalls, antivirus,
roteadores e etc. O auxiliar de escritorio
em crachas, cadeados nos armarios e papel
picotado. O seguranca, bem, ele pode
pensar em anotar nomes, etc.

Todo s estdo certos, até um ponto. Quando
eles fazem sua parte em seguranca da
informacdo, eles estdo respeitando o
principio sanitario (no sentido manicomial

da palavra) da fAnecessi

sobre todas as areas da empresa. Além
daquele ponto... eles

informacao, muito

estdo errados por

C O ¢

P

pPo

da

desrespeitarem o princ2pic



de sabero dialogar
da empresa. Ou seja, saber qual impacto

Um cenario pratico

99% das empresas disponibilizam por
telef one informacdes de setores
importantes. Quem atende ao telefone diz
o nome do Diretor de TI, Marketing,
Financeiro etc. Eles ddo o ramal, informam
se 0 gerente estd de férias e quando
retorna. Existe Diretor Financeiro que da

Imag ine o seguinte cenario:

com

0 umaoagdo rlegasla as calto cmunea sarea tera
em outras.

namero de celular de gerente d
telefone. Eles n&o pensam nos riscos, no
valor das informacdes. Como isso €
possivel? Basta que o engenheiro social crie
um cenario (mental) que iluda o funcionério

e leve -0 acreditar em uma situacdo como
vantajosa para ele (o funcionario).

e Tl por

.

-Engenheiro Soci al AAl L. Quem fal a?bo

-V2tima: ACom quem quer falar?o0

-E S: Af a secret8ria do Dr Gil berto?bo

-V ASim. o

-E S: AOi, Como ® mMesmo O Seu nome?o0

-V: fABeatriz. o

-E S: AOi Beatriz, aqui ® o Afonso, gerente de TI .0
-V: Od, tudo bem?0

-E S: ATudo, O Dr Gilberto est8 de f®rias, n«o ®?0
-V ASim. o

-E S APoi s ®, el e mencionou que est8 com um probl e
eu estou super atarefado aqui fazendo a instalacdo de um servidor novo, sabe o trabalhdo

qgue d§. .. o0

-V AHMM. o

-E S AEu estava pensando se voc?® pode passar aqgu|
antiviruseinstala -l o, ® bem f 8cil . o

-V iSei, mas eu n«o posso sair daqui assim. , v
mando um boy,ouseila. . . . O

-E S AE, boa id®i a, o boy de voc°s est88 por az?o
-V AVou ter que ver.o

-E S : AEspera, eu tive uma id®i a. £ claro, por que
-V AO qu°®°?o0

-E S i Or a, ® <cl ar o, p o s-snail, ent&o voo& usa anT disquetes 0 @O r
atualizacéo é bem pequena, abra seu e -mail, baixe o programa e grave no disquete. Depois,

salva do disquete para computador do Dr Gil berto
-V APode ser. o

-E S AQual -mMaiol s u e

-V abc@mail.com 0

-E S ABommm. . . , Tchau, obrigado viubo.

-V: AQue i sso, n«o f oi nada. 0

Claro que foi. E através dessas situagbes Al i beradaso pelo firewall
podemos perceber como o investimento em seria 0 engenheiro social capaz de
seguranca da informacdo realizado de persuadir o administrador do firewall a

maneira restrita impossibilita a reducéo das abrir alguma dessas portas? NOs

ameacas de engenharia social. Para essas
situacdes, de que adia nta a empresa
possuir uma sala -cofre, servidores em
cluster ou o mais caro firewall do mercado?
Ou alguém duvidaria que um bom
engenheiro social ndo conseguiria descobrir
guais as portas de comunicacdo que Ss&o

acreditamos que sim.

Claro que esses cuidados sdo muitas vezes
necessarios. Muitos recursos tecnoldgicos
disponiveis no mercado sdo extremamente

efici entes para o seu propésito. Mas o que
ocorre nas empresas €é um grande



investimento nesse tipo de controle e nada, A representacdo criada com a ajuda do

ou quase nada, nos cuidados necessarios engenheiro social forca a pessoa nao
para evitar as praticas de engenharia cooperativa a cooperar.
social.
Veja bem. Mandar um e -mail assumindo
Um dos modos pelos quais entendemos as gque vocé nao fez o que alguém com
mensagens € por pressuposicao. Elas criam autoridade pediu, pressupde que vocé
e reforcam as alucinagfes que temos sobre |l evar § toda a cul pa. E
0 mundo. chegar o pressup»e que el e
gue a secretéria sabe), e pior, ele achara o}
Imagine o nosso engenheiro social do computador infectado.
cenério anterior percebendo que sua vitima
comegou pouco cooperativa, utilizando -se Se a funcionaria fosse treinada em técnicas
de autoridade e langcando méao de uma contra engenharia social, 0 minimo que ela
ferramenta linguisti c a , el e diz: i B tama, senaotcafsferir a responsabilidade
me manda um e -mail dizendo que ndo quis para outra pessoa, alguém para ajuda -la a
instalar o programa para que eu possa tomar uma decisdo acertada. Para isso ela
mostrar para o Dr. Gilberto quando ele deve ter aquelas ensa-«o0 peculiar
voltar e ver o computador egcddeacodéecetndso. O al ar me

gue tocar. E isso s6 ocorre com muito
treinamento.
Controle as ameacgas

O treinamento é elemento indispensavel para evitar que praticas de engenharia social sejam
efetivas nas empresas. O ideal é que treinamentos sejam ministrados quando da contratacao
de funcionarios e reforcados periodicamente. Além disso, os treinamentos podem ser
organizados de acordo com as funcdes dos funcionarios da empresa, uma vez que o contato
com pessoas e 0 aces so a informacfes sensiveis sdo diferentes entre as diversas func¢des na
organizacao.

Adicionalmente aos treinamentos, diversos outros cuidados podem ser tomados, entre 0s
guais podemos citar:

A Politica de Seguranca da Informac&o . padronizando as praticas d e seguranca necessarias
para proteger informacdes e recursos da organizacao.
A Classificacdo de Informacdes: possibilitando a identificacdo da sensibilidade de cada

informacdo e viabilizando o tratamento adequado destas, considerando sua criacao,

armazenamen to, transmissao e descarte.

Processo de desligamento de pessoal : garantindo que seu acesso sera negado, tanto para

0 acesso fisico quanto para o lgico.

A Revisdo das informagdes disponiveis (site internet, intranet, etc) . reduzindo a
possibilidade de que in formacdes sejam utilizadas para forjar uma identidade que sera
utilizada para buscar a cooperagéo da pessoa da qual deseja -se obter certa informacéo.

A Uso de cracha : possibilitando a identificagdo de pessoas, restringindo sua circulacdo em
ambientes onde in  formacgfes importantes podem ser facilmente acessiveis.

A Centralizagdo do fornecimento de informacdes em pessoas especialmente treinadas para
identificar e lidar com engenharia social.

>

Com a aplicagéo destes cuidados, sua empresa estara apta a gerenciar os r iscos relacionados
a engenharia social, reconhecidamente a maior das ameagas ao seu negocio.

Evidéncia
Paulo Barbosa

] [ |
prbarbosa@gmail.com nmltal
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Venha fazer parte vocé também do unico
grupo de discussao em portugués sobre

"Pericia Forense Aplicada a Informatica"
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http://br.groups.yahoo.com/group/PericiaForense/
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Por um bit: Explicando o Hash

Tenho percebido em algumas palestras que se certificarem que estdo buscando bloco s
guando estou explicando conceitos sobre do mesmo arquivo em  varias fontes.
tecno logias como a verificagdo de
integridade de cbdigo (Code Integrity Uma vez que os computadores so6
Checking) do Windows Vista, verifico que entendem  numeros, cada  caractere
as pessoas que nao pertencem a area de representado em um documento tem um
seguranca nao entendem bem o conceito valor numérico correspondente. Na tabela
de HASH, por isso pensei em postar uma ASCIl  (American Standard Code for
dica interessante, com um exempl 0 pratico Information Interchange), a mais
sobre como funcionam os hashes. comumente utilizada em

mi crocomput ador es, a | e
Um hash é um ndmero Uunico gerado representada para o computador pelo
através de um algoritmo de méo Unica, ou nYsamer o 65, a |l etra ABO pel
seja, através de um arquivo se gera o hash diante. No exemplo a seguir utilizaremos
mas através do hash ndo se recompde o um utilithirio da Microsoft chamado
arquivo que o gerou. Este método é muito AMi crosoft File Checksum |
utilizado para ve rificar se arquivo e senhas para mostra r como um Unico Bit alterado
estdo integros, sua utilizagdo mais comum pode mudar todo o sentido de um arquivo,
€ em senhas e assinaturas digitais. Em e como isso gera um Hash completamente
sistemas como Windows e Unix, ao invés diferente.
de se armazenar a senha do usuario, estes
sistemas fazem um hash destas senhas e O primeiro passo para minha demonstracao
0S armazena em seus bancos de dados. foi criar um arquivo chamado testehash.txt

com apenas uma frase:
Quando o sistema precisa validar se a presidente do Brasi | 0 . | magi nemos
senha que um usuario inserir para acessar alguma ironia do destino, este arquivo teve
0 sistema é verdadeira, ele passa a senha 0 bit menos significativo do primeiro byte
digitada pelo mesmo algoritmo e verifica se do texto alterado de O para 1, mudando o
o resultado foi 0 mesmo que o armazenado valor do byte de 76 (01001100) para 77
em seu banco de dados. (01001101). Apos este infeliz acidente, a

| etra nALO vi ea eferénma f@itVo |,
Uma outra apl icacdo para o Hash é a ao nome do presidente da republica, cargo
conferéncia de arquivos em programas maximo da nagao e reservado a pessoas da
Peer-to-Peer com 0 Emule. mais alta inteligéncia e capacidade, passa a

referenciar um animal geralmente
Estes programas nao conferem se estao associado a falta de inteligéncia e teimosia.
lidando com o0 mesmo arquivo pelos Vejamos o exemplo abaixo co m o arquivo
atributos como nome ou tamanho, eles original:

usam o hash para

C:\Teste>fciv -shal testehash.txt

I

/I File Checksum Integrity Verifier version 2.05.

/1l

bdd7cb36458bb8c0a0f9406bff47107b06abb50d testehash.txt

Agora com o arquivo depois de Acorrompidobo

C:\Teste>fciv -shal testehash.txt

/!

/I Fi le Checksum Integrity Verifier version 2.05.

/!

Ob6cab09eefec6e3ec8e74613adb87539abl11e67 testehash.txt



Notem que por um Bit os hashes foram totalmente alterados:

Lula é o presidente do Brasil
Mula é o presidente do Brasil

Embora o texto n&o tenha sofrido uma
alteracao significativa, vemos uma radical
diferenga no hash. Este exemp  lo demonstra
gue podemos utilizar o hash para verificar

se um arquivo foi recebido da forma como
deveria, ou se sofreu alguma modificacéo
proposital, pois se um bit for alterado o
Hash ndo serd o mesmo.

Este processo vem se mostrando muito Gtil

no proces so de assinatura digital e na
verificacdo de alteracdo dos arquivos do
sistema operacional, que quase sempre
tem a intencdo de se alterar o
funcionamento do mesmo para executar

uma acao desejada pelo invasor. Este
processo é chamado de instalacdo de um
roo tkit.

Existem ferramentas como o Tripwire que

armazenam o hash de todos arquivos
importantes para o sistema operacional em

um banco de dados criptografado e
Referéncias Bibliograficas
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comparam diariamente com o hash obtido
dos arquivos no momento da comparacao,
desta forma qualque r modificacdo nos
arquivos serd detectada, gerara um alerta

e ficard registrada. O Windows Vista faz
essa verificagdo automaticamente, no
momento da inicializacéo.

Uma outra aplicacdo para o Hash é a
conferéncia de arquivos em programas
Peer-to-Peer com o Emule. Estes
programas ndo conferem se estédo tratado

do mesmo arquivo pelo nome ou tamanho,

eles usam o hash para se certificarem que

se trata do mesmo arquivo ao busca -lo de
varias fontes

Espero gue esta for ma
demonstrado como funciona o hash. Isso ja
nos da uma base para discutir mais a fundo

a verificacdo de integridade de cddigo
(Code Integrity Checking) do Windows

Vista e outras tecnologias semelhantes.

ki/ASCII

-31b7 -47e2 -a663 -

Evidéncia

Urn.nygarlnn
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Security Office r

Mito, Mé&gico, Deus ou um simples Ser Humano?

Poderiamos escrever centenas de paginas sobre esta fun¢do, mas o assunto ja ficou bastante
cansativo (e muito tecnolégico, por tendéncia).

Vamos fazer diferente, hoje vamos falar um pouco sobre o Ser human 0 que ocupa esta
funcdo. Sim, € um Ser humano e ndo uma méaquina.

Tive um Insight numa noite dessas, quando saia da Pds. Este um pouco mais desenvolvido,
mas parecido com um outro que tive ha cerca de uns 05 anos atrés.

Tecnologia, Processos, Pessoas. Hm  mmm... Pessoa, Ser humano.
O elo mais fraco de Seguranca... Por enquanto.

Pensei: Tecnologia, processos, leis, gestdo, modelos e outros.

Sera que todos ao sairem com seus supostos diplomas, estardo prontos para lidar também
com pessoas? E com o conhecim  ento, competéncias, comunicacao, informacao e toda aquela
parafern8lia fApol2ticad de uma grande ou ainda uma

Complicada questdao? Nem um pouco. SO a ponta de um Iceberg.

Imagine um Ser humano que deve possuir maestria para harmonizar e direcionar os aspectos
de seguranca em uma organizacao, ter fluéncia em qualquer tipo de comunicacdo, conhecer o

negocio e objetivos dela, tecnologias, tendéncias, Iutar com o or¢camento (sempre
comprometido a usa -lo sabiamente), se relacionar bem com as areas, conhecer o fator
humano, conhecer o humano e suas competéncias.

Seus colaboradores.

Sim. Ele também gerencia e se relaciona com pessoas a todo o0 momento.

Papel dificil? Nao é dificil porque ndo apontei todos os itens desta misséao.

Poucos itens e um pouco além de Tecnhologia, Processos e Pessoas. Mas relaxem.
Nada é impossivel. Tenha sempre uma alternativa!

Hoje, a grande maioria dos profissionais que ocupam esta funcéo é oriunda de TI.

N&o vejo isto como um mal. Porém ndo mais me assusto com a atitude de alguns. Afinal,
lidaram com 0 e 1 uma boa parte de sua jornada profissional.

Estamos acostumados a presenciar cenas, como o dialogo abaixo:

Ola? Tem um minuto? (Project Consultant)

N&o. (Security Officer)

Sabe o projeto XYZ daquelaem  presa NASA? Precisamos reduzir...
- Néo.

Quase umaclean -uprule (Any i Any i Any i DROP).
Um Firewall Officer na frente de um computador?

N&o. Somente um Ser humano com algumas faculdades ainda ndo desenvolvidas lidando com
um outro Ser humano. Capa cidade de se comunicar, de ouvir.

fiQuando n«o h8 alternativas, hg apenas uma mentalid
Peter Drucker 1 O melhor de Peter Drucker I O Homem



Para balancear conheco (e aplaudo) alguns profissionais que possuem ndo somente visédo
ampla, mas sdo cap azes de lidar com todos ou grande maioria dos aspectos que envolvam
seguranca, negocios, comunicacao e conhecimento. Pessoas.

Estes sdo Polivalentes, na era do conhecimento. Anos Luz da versao anterior.

NAsSs pessoas eficazes eptendecur am pri meiro
S depois ® que analisam quem

Peter Drucker 1 O melhor de Peter Drucker

T O Homem

est §

Intrigado e a0 mesmo tempo curioso, comecei a estudar sobre o assunto.

Comecei com uma pergunta béasica (e aconselho a quem for seguir, comecga

Quem sou eu?

certo e gqguem est

r do basico).

Com isto, conhecga para conhecer outros. O conhecimento gera e traz novos conhecimentos.

Assim iremos alcancar um objetivo comum.

Uma sociedade voltada ao conhecimento em evolug&o continua.

E evidente que ndo poderia deixar de aplaudir e parabenizar todos os profissionais, aqueles
movidos pelo conhecimento multidisciplinar, que de alguma maneira fazem seu papel diario e
estdo comprometidos com o crescimento pessoal e de seus semelhantes a sua volta.

Parabéns para a unida InfoSe ¢ do Pais.

E voltando a questéo inicial:

Embora todos os itens de uma missdo quase impossivel, aspectos que para alguns ja sdo

visiveis e para outros s6 imaginaveis...
Security Officer é sim, um Ser humano.
Igor Silva

Sr. Information Security Analyst
volcov@gmail.com
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Arquivo Editar Formatar Ajuda

& Integridade_Dados_Inicial.txt - Bloco de notas
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“AFInd. exe
“afind2. exe
“arp.exe
“auditpol.exe
“autoruns. zip
“autorunsc, exe
“chklnks.exe

Criando o Arquivo de Hash do Kit de Ferramentas
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0SSUi um valor exclusivo.

http://www.guiatecnico.com.br



Pericia Forense Computacional
Metodologias e Ferramentas

Introducéo

Atualmente os setores basicos da sociedade
vém se adequando ao modelo que dizem
ser parte de um mundo virtual, mas que

ndo passam de um mundo real com
diferentes ferramentas e novos paradigmas

de relacionamento humano, que dependem

de sistemas computacionais para um
funcionamento consistente e confiavel.

A conectividade oferecida pela Internet
também introduziu uma séri e de novas
facilidades no dia -a-dia das pessoas, como

por exemplo: 0s games on-line,
transferéncia de arquivos e a prépria World

Wide Web , permitindo assim acesso a
qualquer tipo de informacéo disponivel nos
sites . Portanto, ndo é de se espantar o fato
de que essa revolucdo computacional tenha
atingido também o mundo do crime.

Nesse artigo, serdo discutidas algumas
metodologias na fase de aquisicdo de

Forense Computacional

A Forense Computacional € uma éarea de
pesquisa relativamente recente e sé&o
poucos os tr abalhos sobre este assunto no
Brasil, entretanto é crescente a
necessidade de desenvolvimento nesse
sentido, haja visto que a utlizagdo de
computadores em atividades criminosas é
cada vez mais comum.

De acordo com Freitas (2006) a Forense
Computacional €é o ramo da criminalistica
gque compreende a aquisicdo, prevencao,
restauracdo e andlise de evidéncias
computacionais, quer sejam 0s
componentes fisicos ou dados que foram
processados eletronicamente e
armazenados em midias computacionais. A

padronizagdo e a quantidade de

Pericials

evidéncias, até a apresentacdo judicial,
independente do sistema operacional. O
objetivo é expor algumas técnicas e
aspectos que devem ser considerados
durante uma andlise forense, a fim de
evitar a dependéncia de elementos de
software e metodologias que ndo sejam
livres.

Para isso, esta organizado em cinco sec¢des
além desta introdugdo. A sec¢do 2 define
uma metodologia para obtencdo de
evidéncias com um comentario sobre o
profissional forense e suas principais
caracteristicas. Na secao 3 sao
apresentadas as principais fontes de
informacdo dentro de um computador. A
secdo 4 apresenta algumas ferramentas
perici ais utilizadas no mercado. Ja na se¢éo
5 sdo apresentadas as considerac@es finais
e, por fim, tem -se as referéncias
bibliogréaficas utilizadas.

metodologias hna area de Forense
Computacional sdo ainda insuficientes

considerando -se a grande demanda de
aplicacdes, de acordo com Ubrich e Valle

(2005).

Na Figura 2.1 é apresentado um modelo
proposto por Ubrich e Valle (2005), que
proc ede de uma estrutura hierarquica de
duas classes multiniveis (Aspectos Legais e
Aspectos Técnicos).

Na classe dos Aspectos Legais encontram

se as exigéncias legais, baseadas na éarea
de Direito, as quais devem estar sujeitos os
procedimentos periciais. Ja a classe dos
Aspectos Técnicos corresponde as questdes
praticas da area computacional.
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Figura 2.1 : Modelo de padronizacao (UBRICH e VALLE, 2005)

Metodologia Forense para Obtencédo de Evidéncias

Diariamente h& diversos tipos de casos de foram apresentados durante a International
fraudes e cri mes onde o meio eletrénico foi Hi-Tech Crime and Forensics Conference
em algum momento utilizado para este fim, (IHCFC), realizada em Londres, de 4 a 7 de
sendo este tipo de caso chamado, de outubro de 1999.
acordo com Ubrich e Valle (2005), de
CyberCrime . A missdo da pericia forense € Esses padrdes segu em um anico principio:
a obtencédo de provas irrefutaveis, que irdo 0 de que todas as organizacdes que lidam
se tornar o elemento cha ve na decisdo de com a investigacdo forense devem manter
situacdes juridicas, tanto na esfera civil um alto nivel de qualidade a fim de
guanto criminal. assegurar a confiabilidade e a precisdo das
evidéncias. Esse nivel de qualidade pode
De acordo com Adams (2000), atualmente ser atingido através da elabora ¢cdo de SOPs
ja existem padrbes metodolégicos bem (Standard Operating Procedures ), que
definidos e desenvolvid os pelo SWGDE devem conter os procedimentos para todo
(Scientific  Working Group on Digital tipo de analise conhecida e prever a
Evidence ), que é o represen tante norte - utilizacdo de  técnicas aceitas na
americano na International Organization on comunidade cientifica internacional,
Computer Evidence  (IOCE). Tais padrbes apresentadas a seguir.

Obtencao e Coleta de Dados

Os pro cedimentos adotados na coleta de dados devem ser formais, seguindo toda uma
metodologia e padrdes de como se obter provas para apresentacdo judicial, como um
checkList , de acordo com as normas internacionais de padronizacao, citadas acima.

Um exemplo de checkList adotado na obtencg&o e coleta de provas pode ser encontrado no
site da Comisséo Européia (2004).

Identificacdo

Dentre os varios fatores envolvidos no caso, € extremamente necessario saber separar 0s

fatos dos fatores, que possam vir a influenciar ou ndo um crime, para estabelecer uma
correlacdo na qual se faz um levantamento das ligacdes relevantes como datas, nomes de
pessoas, autarquias, etc, dentre as quais foi estabelecida a comunicacao eletronica.

Preservacgéo

Um Perito Forense Computaciona | experiente, de acordo com Kerr (2001), terd de ter certeza
de que uma evidéncia extraida devera ser adequadamente manuseada e protegida para se
assegurar de que nenhuma evidéncia seja danificada, destruida ou mesmo comprometida



pelos maus procedimentos u  sados na investigacdo e que nenhum virus ou cédigo malicioso
seja introduzido em um computador durante a andlise forense. Além do mais, qualquer
informacéo sigilosa e privativa que seja inadvertidamente obtida, durante uma analise e que

ndo fizer parte do  objetivo da investigacdo, devera ser eticamente e legalmente respeitada e
nao divulgada.

Analise

Na concepcdo de Kerr (2001), a andlise serd a pesquisa propriamente dita, onde o
investigador se detém especificamente nos elementos relevantes ao caso em qu estdo pois
todos os filtros de camadas de informacao anteriores ja foram transpostos.

Novamente, deve -se sempre ser um profissional atento e cuidadoso em termos da obtencéo

da chamada Aiprova |l eg2ti maco, a qual consi ste n
inques tionavel dos rastros e elementos da comunicacao entre as partes envolvidas e seu teor,

além das datas e trilhas dos segmentos de disco utilizados.

Apresentacao

De acordo com Freitas (2006) esta fase ® tecnicar
evi d° n pdisanéla consiste 0 enquadramento das evidéncias dentro do formato juridico,

sendo inseridas, pelo juiz ou pelos advogados, na esfera civil ou criminal ou mesmo em

ambas. Desta forma, quando se tem a certeza material das evidéncias, atua -se em conjunto

com uma das partes acima descritas para a apresentacdo das mesmas.

O investigador precisa estar perfeitamente sintonizado com os objetivos de cada etapa
metodolégica apresentada na secdo 2.1, para poder minimizar o tempo e a quantidade de
dados que deve d esde obter até apresentar, maximizando sua eficiéncia e eficacia. Isso pode
ser averiguado nesta se¢do como indispensavel para melhores resultados.

O Profissional

Para caracterizar um investigador, também ferramentas, técnicas, estratégias e

chamado perito, pode -se enfatizar algumas metodologias de ataques conhecidos,

obser vacbes  importantes  sobre  sua inclusive as que nao se tém registro de ter

personalidade e seus principios. O bom ocorrido, mas que ji séo vistas como uma

profissional tem de ser antes de tudo uma exploracdo em  potencial de uma

pessoa de boa conduta, sendo conhecedor determinada  vulnerabilidade de um

dos principios béasicos do direito, de sigilo e sistema.

privacidade, além de ter conhecimento e

entendimento profun do das caracteristicas Este tera de ter conhecimento das diretivas

de funcionamento de sistemas de arquivos, internas das empresas e instituicdes

programas de computador e padrdes de envolvidas no processo investigativo, com

comunicacdo em redes de computadores, especial atencdo as limitagbes como

nocao sobre psicologia dos atacantes, seus diretivas de privacidade, sigilo e escopo ou

perfis de comportamento e motivagées que jurisdicdo de atuacdo, sendo uma pessoa

os levam a realizar um ataque. que estd sempre atualizada com os
acontecimentos globais, novas tecnologias,

Com o avancgo da tecnologia o profissional softwares e aplicacdes hackers .

deverd ter familiaridade com as
Fontes de Informacéo
A busca de indicios em um sistema computacional inicia -se com uma varredura minuci osa

das informa-»es nele contidas, seja em arquivos ou
cifrados ou possivelmente danificados.



De acordo com Adams (2000) existem trés tipos de espacos, no computador, que podem

conter informacdes valiosas para uma in vestigacdo, que serdo detalhados no decorrer do
trabalho:
1 Espaco de arquivos ldgicos: refere -se aos blocos do disco rigido que, no momento do

exame, estao atribuidos a um arquivo ativo ou a estrutura de contabilidade do sistema de
arquivos (como as tabela s FAT ou as estruturas  inode );

1 Espaco sub aproveitado: espaco formado por blocos do sistema de arquivos
parcialmente usados pelo sistema operacional. Sdo listados nesta categoria todos os tipos
de residuo de arquivos, como a meméria RAM e os arquivos sub aproveitados;

i Espaco ndo -alocado: qualquer setor ndo tomado que esteja ou ndo em uma particdo
ativa.

Para fins de ilustracdo, os dados de um disco rigido foram divididos em camadas parecidas

com as do modelo de rede OSI (KUROSE e ROSS, 2003). Encontram -se informagdes com
valor de provas em todas essas camadas.

A Tabela 1 apresenta a localizacdo em determinados sistemas operacionais da alocacédo de

evidéncias nas camadas de arquivos do sistema. Isso ajuda a determinar o tipo de
ferramenta a ser usada para extrair as informacodes.

Tabela 1: Camada de armazenamento de arquivos do sistema (FREITAS, 2006)

De acordo com Adams (2000), em alguns casos, a pericia objetiva responder alguns guesitos

pré-est abel eci dos, como, por exempl o, midiag engiatas eparae o 0 C
exameo, mas muitas s«o0 as fontes de informa-«o par
computacional. Dentre elas, citam -se as listadas a seguir:

Sistemas de Arquivos

Representando a maior fonte de informacéo Além de alteracdes, exclusdo ou até
para o exame forense, 0s arquivos de mesmo incluséo de modificagdes
dados e executaveis sao analisados para se inesperadas  em  diretdrios,  arquivos
determinar seu conteldo e funcionalidade (especialmente aqueles cujo acesso €
no sistema computacional, sendo restrito) podem caracterizar -se como
procurados indicios por palavras -chave, indicios para uma infragdo. Exemplo:
imagens, dados especificos ou programas arquivos do tipo doc, txt, imagens,
utilizados para praticas ilicitas. programas exec utaveis, aplicacoes

instaladas (exe), dentre outras.
Arquivos de Logs

Estes também representam um papel importante na analise do sistema de arquivos, pois
permitem a reconstituicdo de fatos que ocorreram no sistema computacional, podendo
registrar entre outras informagBes as atividades usuais e ndo usuais dos usuarios, dos



