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Crimes cibernéticos 

Perícia Digital: É a preservação, aquisição, 
análise, descoberta, documentação e 

apresentação de evidência presente em meio 
digital (equipamentos computacionais e mídias 
de armazenamento) com o intuito de comprovar 

a existência (ou ausência) de determinados 
eventos que possam ter levado à consecução de 

crimes ou atividades não autorizadas. 

Crimes cibernéticos 

Fonte: High Technology Crime Investigation Association Survey Report 2011 
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Crimes cibernéticos 

• ... 

Fonte: Desafios de segurança cibernética – TrendMicro, 2013 

Crimes cibernéticos 

Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 
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•  Elementos fundamentais (3) 
•  Não use senhas “fáceis” 

nevermind 
password 

strongpassword 
123456 
pipoca 
arroba 
aleluia 

starwars 
Chewbaka 

panela 
samsung 

Thinkcentre 
c4r4mb4 

1234567890 
qazwsx 
asdzxc 

senha123 

Crimes cibernéticos 
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Dispositivos móveis 
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Dispositivos móveis 

•  Medidas de Proteção 
•  Certifique-se quais programas usam GPS 

•  Habilite uma senha/PIN 

•  Habilite função de deleção após n 
tentativas de desbloqueio 

•  Instale software de anti-vírus, de 
rastreamento e de limpeza remota 

•  Habilite criptografia 

•  Realize backup regularmente 

Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 
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Crimes cibernéticos 

20 http://portalimprensa.uol.com.br/noticias/brasil/54337/acusado+de+invadir+site+da+secretaria+da+fazenda+de+sp+diz+que+o+fez+por+curiosidade 

Crimes cibernéticos 

21 
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Crimes cibernéticos 
  APT1 
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Crimes cibernéticos 

23 
Fonte: http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/ 

Perícia Digital 
  Os cinco W´s 

24 

Quem? 
Who? 

Quando?  
When? 

Por quê? 
Why? 

Como? 
How? 

Aonde? 
Where? 

http://en.wikipedia.org/wiki/Five_Ws 
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Crimes cibernéticos 

25 

“Evidência é qualquer 
informação de valor 

comprovatório.”  
Kevin Mandia, Chris Prosise & Mat 

Pepe. Incident Response & 
Computer Forensics 2nd edition. 

Crimes cibernéticos 

26 

• O que é evidência digital? 
• Telefones celulares e Smartphones 
• Câmeras digitais 
• Dispositivos MP3 
• Relógios 
• Canivetes suíços e canetas 
• Leitores de cartões de crédito 
• Bonecos 
• Comida 
• Pasta de dente... 

Crimes cibernéticos 

27 
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Perícia Digital 
"   Como computadores são utilizados em crimes? 

"   Alvo ou ferramenta 

"   Ataques de negação de serviço 

"   Invasão de sistemas computacionais 

"   Disseminação de vírus/malwares 

"   Defacement (pixação) 

"   Racismo, assédio, terrorismo, bullying 

"   Contrabando de imagens de PI e de documentos sigilosos 

"   Phishing scam e roubo de identidade 

"   Falsificação de dinheiro/documentos 

"   Incidental (logs) 

"   Emails, documentos e mensagens arquitetando o crime 
28 

Crimes cibernéticos 

29 

Filename - P1000328.JPG 
Make - Panasonic 
Model - DMC-ZS7 
Orientation - Top left 
(...) 
DateTime - 2010:07:09 19:01:30 
YCbCrPositioning - Co-Sited 
ExifOffset - 654 
ExposureTime - 1/15 seconds 
FNumber - 3.30 
ExposureProgram - Normal program 
ISOSpeedRatings - 1600 
ExifVersion - 0221 
DateTimeOriginal - 2010:07:09 19:01:30 
(...) 
Flash - Flash not fired, compulsory flash 
mode 
FocalLength - 4.10 mm 
(...) 
FileSource - DSC - Digital still camera 
SceneType - A directly photographed image 
ExposureMode - Auto 
White Balance - Manual 
DigitalZoomRatio - 0.00/0.00 x 
FocalLengthIn35mmFilm - 25 mm 
SceneCaptureType - Standard 

GPS information: -  

GPSVersionID - 2.2.0.0 
GPSLatitudeRef  - S 
GPSLatitude - 15  49  3.81 (15.817725) 
GPSLongitudeRef  - W 
GPSLongitude - 47  52  3.03 (47.867508) 
GPSTimeStamp - 21  58  50 
GPSDateStamp - 2010:07:09 

Maker Note (Vendor): -  
Image Quality - High 
Focus Mode - Auto 
AF Mode - Auto or Face Detect 
Color Mode - Normal 
Faces Detected - 0 
Face Info -  
Country - BRAZIL 
Region - DISTRITO FEDERAL 
City - LAGO SUL 
Landmark - --- 

Thumbnail: -  
Compression - 6 (JPG) 
Orientation - Top left 
XResolution - 180 
YResolution - 180 
ResolutionUnit - Inch 
JpegIFOffset - 11764 
JpegIFByteCount - 3332 
YCbCrPositioning - Co-Sited 

30 Fontes: http://www.wired.com/gadgetlab/2012/12/oops-did-vice-just-give-away-john-mcafees-location-with-this-photo/ e  
http://nakedsecurity.sophos.com/pt/2012/12/03/john-mcafee-location-exif/ 
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Perícia Digital 
  Miniaturas 

31 

Perícia Digital 
  Arquivos com metadados 

  Informações valiosas estão disponíveis nos 
metadados de arquivos de texto, planilhas, 
apresentações, etc  

  Título 
  Autor 
  Palavras chave 
  Contagem de palavras 
  Rastreamento de alterações e comentários 
  Datas: criação e modificação 
  Path 
  Modelo 
  Tempo de edição, etc 

32 

Perícia Digital 
  Caso Iraque 

33 
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Perícia Digital 
  Elementos fundamentais 

  Políticas de segurança 
  Manual de procedimentos 

  Pessoal treinado 
  Material adequado (hardware e software) 
  Espaço físico 

  Comunicações seguras 
  Contatos com outros órgãos e forças da lei (nacionais 

e estrangeiros) 
  Processo de resposta a incidentes de segurança da 

informação 

34 

Perícia Digital 

35 

Processo	  de resposta 

PREPARAÇÃO 

IDENTIFICAÇÃO 

CONTENÇÃO 

ERRADICAÇÃO 

RESTAURAÇÃO 

LIÇÕES 
APRENDIDAS 

  Incremento dos crimes cibernéticos 

  Falta de um modelo definitivo de investigação 
cibernética 

  Utilização de criptografia e anti-forense 

  Capacidade das mídias de armazenamento 

  Novas mídias 

  MOM 
  Meios  
  Oportunidade 
  Motivação 

36 

Perícia Digital 
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Perícia Digital 
  Efeito CSI 

  Restrições orçamentárias: hardware, software, 
treinamento, certificações, pessoal 

  Falta de pessoal qualificado, de uma equipe formal de 
resposta a incidentes e de estratégias 

  Falta de comprometimento da alta adm. 

  Computação em nuvem 

  APTs (Advanced Persistant Threats) 

  Backlogs 

37 

Perícia Digital 
  Desafios 

  TI versus forense 
  Redes e Hardware 

  Sistemas Operacionais 

  Programação 

  Problema do tecnicismo: Norton Ghost 

  Redação de relatórios 

  Técnicas de investigação 
  Técnicas de apresentação / oratória 

38 

Perícia Digital 
  Ética 

  Opinião 
  Isenta 
  Sem idéias pré-concebidas 
  Utiliza método científico 

  Soft skills versus technical skills 
  O universo de conhecimento é muito grande 
  Dividir o conhecimento com a comunidade 

  Psicologia, sociologia e antropologia 

39 
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Perícia Digital 
  Caso Julie Amero 

40 

Perícia Digital 
  O que é uma CPU? 

41 

Perícia Digital 
  O que não é uma CPU? 

42 
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Perícia Digital 
  O que é um disco rígido (HD) 

43 

Perícia Digital 
  O que é um disco rígido (HD) 

44 

Perícia Digital 
  O que é um disco rígido de estado sólido (SSD)? 

45 
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Perícia Digital 
  Duplicando evidências 

46 

Perícia Digital 
"   Conceito de Hash 

"   Uma função criptográfica de hash é um procedimento 
determinístico que a partir de um bloco de dados de 
tamanho arbitrário retorna uma string de tamanho fixo, 
chamada de sumário (message digest) ou valor do hash. 

"   Cadeia de Custódia 

"   Propriedades 
"   É fácil calcular um hash para uma dada messagem 
"   Não é viável encontrar a mensagem a partir de um sumário 
"   Não é viável modificar a mensagem sem mudar o sumário 

(2n) 
"   Não é viável encontrar duas mensagems diferentes com o 

mesmo sumário => colisão < 2n/2 

47 

Perícia Digital 
"   Algoritmos 

"   MD5 – Message Digest 5 
"   Projetado por Ron Rivest em 1991 
"   RFC 1321 
"   Sumário de 128 bits  
"   Suscetível a ataques de colisão 

"   221 - Tao Xie e Dengguo Feng  

"   SHA-1 – Secure Hash Algorithm 
"   Publicado pelo NIST em 1995 – FIPS PUB 180-1 
"   Produz um sumário de 160 bits 

"   SHA-2 
"   Publicado em 2001 e recomendado pelo NIST como substituto do 

SHA-1 a partir de 2010  
"   Sumários de 224, 256, 384 e 512 bits 

"   SHA-3 
"   Deverá ser publicado em 2014 

48 
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Perícia Digital 
"   Algoritmos – comparação 

49 

Algoritmo Saída Tamanho 
de bloco 

Msg 
máxima 

Iterações Colisões 

SHA-0 
160 

512 264 － 1 80  239 

SHA-1 
160 

512 264 － 1 80 263 

SHA-2 SHA-256/
224 

256/224 512 264 － 1 64 Não 

SHA-512/
384 

512/384 1024 2128 － 1 80 Não 

Perícia Digital 
"   Exemplo 

50 

Perícia Digital 
"   Fuzzy hashing 
"   CTPH - Context Triggered Piecewise Hashes 
"   ssdeep 

51 
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Perícia Digital 
  Bloqueadores de hardware 

52 

Perícia Digital 
  Estações forenses 

53 

Perícia Digital 
"  Defesa Hacker e o paradoxo do 

malware 
"  Um software malicioso pode se esconder, 

pode tentar apagar logs e rastros, mas, 
precisar estar visível pelo Sistema 
Operacional quando estiver em execução. 

54 
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Perícia Digital 
"  Tipos de códigos maliciosos 
"  Vírus 
"  Worm  
"  Cavalo de Tróia 
"  Backdoor 
"  Scripts 
"  Spyware / Adware 
"  Botnet 
"  Web Malware 
"  Rootkit 

55 

Perícia Digital 
"  Timeline 
"   O uso de uma visualização timeline permite a um 

investigador observar graficamente datas e horários de 
utilização do computador, que podem ser uma 
evidência importante para o caso 
"   Qual o último login de um usuário? 
"   Quando um programa foi instalado? 
"   Quando um programa foi acessado pela última vez? 
"   Quando um arquivo foi criado? 
"   Há algum horário “fora do padrão”? 
"   etc 

"   Qual a relação pode ser observada entre as datas 
coletadas? 

56 

Perícia Digital 

57 
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Perícia Digital 

58 

Perícia Digital 
"  Registry 

"   O valor de algumas entradas da registry pode ser 
fundamental para diversas investigações 

"   A registry é um conjunto de diversos arquivos chamados de 
hives 

"   São quatro as principais hives associadas ao sistema 
operacional: 
"   Software 
"   System 
"   Security 
"   SAM 

"   O arquivo NTuser.dat é associado especificamente a cada 
usuário 
"   HKEY_USER 

59 

Perícia Digital 
"  Registry 

60 
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Perícia Digital 
"  Registry 

61 

Perícia Digital 
  ROT13 

  Baseada na cifra de Caesar 

  É uma cifra de substituição simples 

  Os caracteres são rotacionados 13 posições 

62 

Perícia Digital 
  Formação 

  Legado de poucos profissionais 
  Sólida base em ciência da computação 
  Importância da experiência 
  Área de elevados níveis de confidencialidade 
  Conhecimentos multidisciplinares 

  TI, Jurídico, RH, Investigação, etc 
  Elevados investimentos 
  Certificações: devem ser um caminho e não um fim 
  Norma Complementar nº 17/IN01/DSIC/GSIPR, Estabelece 

Diretrizes nos contextos de atuação e adequações para 
Profissionais da Área de Segurança da Informação e 
Comunicações (SIC) nos Órgãos e Entidades da Administração 
Pública Federal (APF). 

63 



12/31/00	  

22	  

  Norma 
Complementar 
17 – Anexo A 
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Perícia Digital 
 Associações 

 Formação Acadêmica 
•  Sólida base em ciência da computação 
•  Bons conhecimentos de rede, sistemas 

operacionais, algoritmos e linguagens de 
programação, lógica matemática, bancos 
de dados, etc 

•  Pós-graduação: Perícia Digital (Forense 
Computacional) 

65 

Perícia Digital 
  Legislação (Brasil) 

  Constituição 
  CPC 

  Artigos 145, 146 e 147 

  Artigo 420 e seguintes 

  Código de Defesa do Consumidor 
  Lei Geral das Telecomunicacoes 
  Decretos, Portarias, INs, etc 

  (…) http://dsic.planalto.gov.br/legislacaodsic 

66 
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Perícia Digital 
  Legislação (Brasil) 

67 

Perícia Digital 
  Legislação (Brasil) 
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Perícia Digital 
"   Convenção sobre Cibercrimes do Conselho da Europa 

"   Recomenda a criação de legislação penal em cada Estado 
signatário 
"   Do acesso ilegal ou não autorizado a sistemas 

informatizados 
"   Da interceptação ou interrupção de comunicações 
"   Da interferência não autorizada sobre dados armazenados 
"   Da falsificação em sistemas informatizados 
"   Da quebra da integridade das informações 
"   Das fraudes em sistemas informatizados ou sem ganho 

econômico 
"   Da pornografia infantil ou pedofilia 
"   Da quebra dos direitos de autor 
"   ... 

69 
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Casos emblemáticos 
"   BTK 

70 

Casos emblemáticos 
"   Canibal 

71 

Casos emblemáticos 
"   Kruse Wellwood 

72 
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Casos emblemáticos 
"   Terrorista França 

73 

Casos ilustrativos 
"   Privatização do Ministério Público (Fórum) 

"   Ameaças de morte (vírus, spam, etc) 

"   Fraudes internas 

"   Venda pela Internet (Kijiji/MSN) 

"   Volante de carro (EXIF) 

"   Entregue pelo parceiro (Polícia) 

"   Difamação (Comentários) 

"   Republicação não autorizada (Política) 

"   Réu confesso (Blog) 

74 

Casos emblemáticos 

75 
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Casos emblemáticos 

76 

Casos ilustrativos 
"   SANS Poster 
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Conclusão 
“Computação Forense é coleta e análise de 
dados de uma forma tão livre de distorção ou 

viés quanto possível, para reconstruir os 
dados ou o que aconteceu no passado  

em um sistema” 
Farmer & Venema, 1999 
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•  @mbcaiado 
•  http://www.facebook.com/HtciaBrasilia 
•  http://eriberto.pro.br 
•  http://sseguranca.blogspot.com 
•  http://www.crimesciberneticos.com  
•  http://www.cert.br  

•  http://computer-forensics.sans.org 

Perguntas 
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marcelobc@pgr.mpf.gov.br 


