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Crimes cibernéticos

Pericia Digital: £ a preservacao, aquisicao,
analise, descoberta, documentagéo e
apresentacao de evidéncia presente em meio
digital (equipamentos computacionais e midias
de armazenamento) com o intuito de comprovar
a existéncia (ou auséncia) de determinados
eventos que possam ter levado a consecugéo de
crimes ou atividades nédo autorizadas.

| —

Changes in Cyber Crime Categories Over 5 Years

Cyberbullying
(involves only minors as.

Child exploitation offenses
(child pornography.

Cyber-harrassment
‘and cyber-stalking

Fraud involving the Internet
(exar

mples: E-Bay.
Intllectual
property/data thek
dentity theftfraud A
= No Change
Creditcard fraud - Decrease
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Hackingfintrusion/disruption
of Internetse
Use of viruses and
worm ot related to.

Ganghate.
groupherrorism.

Technology to commit
traditional offenses (gambling,
Civilinvestigations.
involvi

Corporate internal
investigations

0% 0% 0% 0% 0% 100%
Fonte: High Technology Crime Investigation Association Survey Report 2011




URLs Maliciosas

A maiotia (58%) das URLs maliciosas da América Latina estio hospedadas no Brasil. URLs
maliciosas e ataques que comprometem sites legitimos estio florescendo na regido. Os hackers
preferem essa tatica, ja que comprovaram evitar as defesas de perimetro tradicionais.

Brazil
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Fonte: Desafios de cibernética — TrendMicro, 2013
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Crimes cibernéticos

Lista de Precos do Submundo do Crime Cibernético

Produto Preco (Real Brasileiro) Preco (Ddlares)
Informacé&o de cartdo de R$ 700 por informacdo de 10 US$ 312,82 por informacdo
crédito cartdes de crédito de 10 cartdes de crédito
Kit de roubo de informacdo  R$ 5.000 US$ 2.234,43

de cart&o de crédito

Crypter R$ 100 por 30 dias US$ 44,69 por 30 dias
Pharming de DNS R$ 5.000 US$ 2.234,43
Hospedagem R$ 50 US$ 22,34
Miniaplicativo Java RS 80 Us$ 35,75

malicioso

Malware para Facebook R$ 70 Us$ 31,28

VPS para spam RS 70 Us$ 31,28

Verificador de cartdo de R$ 400 Us$ 178,75

crédito

Outros malwares do mesmo tipo também assolam o cendrio de ameagas brasileiro. No caso do
TSPY_BANDOC.A, 0 objetivo nio cra roubar informagdes bancrias como o malware BAN-
COS faz. Desde marco de 2013, 0 BANDOC comegou a causar estragos entre os usuirios de
boletos bancirios." Essa familia de malwares pode mudar o nimero do cédigo de barras do
boleto sempre que os usurios os gerarem em uma loja online ou site bancério online. A figura
abaixo destaca o cédigo de barras ¢ o cédigo numérico que o malware altera.
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3508.0899.9990.9091.0270.5500-1000.0000.0151.8005.1273

==

Figura 10. Exemplo de Boleto usado para transagdes financeiras no Brasil
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reo de 2011 12:14
istério Publico Federal - Intimacio ao comparecimento

Ministério Publico Federal
Procuradoria Geral da Republica

Procuradoria Regional da Justica da 122 Regigo.
50 de Defesa dos Difusos e ivos - CODIN

PROCEDIMENTO INVESTIGATORIO N.© 324/2011
Assunto: INTIMAGAO PARA COMPARECIMENTO EM AUDIENCIA

intimagéo.

O MINISTERIO PUBLICO DA JUSTIGA, no desempenho de suas atribuigoes
institucionais, com fundamento nos artigos 127 e 129, inciso VI da Constituicao
Federal e artigo 8°, inciso VII, da Lei Complementar n.o 75, de 20 de maio de
1993, INTIMA Vossa Senhoria a comparecer nessa Procuradoria Regional do
Trabalho, no dia 08 de Abril de 2011, as 10:30 horas, a fim de participar de
audiéncia , relativa ao Srio em epigrafe,
em tramitacio nesta Regional, conforme despacho em anexo. Caso tenha
alguma divida quanto & autenticidade deste email, favor comparecer & comarca
mais préxima de seu endereco para maiores esclarecimentos

horario e data.

30min - Dia 08 de Abril de 2011
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http:

Intimagéo Eletrénica <process2013-AGOST-03-933881@process-08933881.com br>

Ministerio Publico Federal

PROCESSO INVESTIGATORIO N.° 2013/AGOST/03-665443294094665443.

INTIMACAO ELETRONICA PARA COMPARECIMENTO EM AUDIENCIA

Intimacao eletronica relativa ao procedimento investigatorio em epigrafe, em tramitacao nesta Regional
conforme despacho em anexo.

Intimado
Intimacao entregue para

ANEXO: PROCESSO 2013/AGOST/03-66544. 3, ﬁrﬁﬂkh)

Copyright Departamento de Policia Federal - DPF.
Coordenacao de Tecnologia da Informacao - CTl, Brasi
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Apos ataque hacker, 50 milhdes de
usuarios do Evernote mudam senha

Hackers se Infiraram na rede do Evermote e acessaram dados codificados.
Ataque 'seguiu padréo similar a otros cometidos contra empresas e web.

© senvico de compartihamento de natas pela

infitraram em sua rede ¢ acessaram alguns

P pr—— semanas cortra outras companias de
0TS pea el ol ReproOUEIE) intemet

“Em nossa investigago de sequranca, no

acrescentou
hackers decodficarem senhas encriptadas.

U sere de empresas de tecrologia, nclundo Facebook, Apsle, Nicrosot & Twter,
recentemente revelouter G0 ima de atzauss on-ine. Na mair parte dos casos, 35

o
e informagiies de usudrios a hackers. E 19 de fevereio, o Twiter reniciou a serha de 250

0s sistemas da companhia

] (33 test your nked pass

ifyou have.

1. Crany
2. Cheo
e

qazwsx
asdzxc
senhal23

Was "My
16300 would

The SHA-1 hash of your password i

Crimes cibernéticos

Brasileiros s6 perdem para india em perda e roubo de dispositivos
méveis

Ge-sispositvos-movels)
Por Da Redagdo
Publcada em 08 de utubro e 2012- 14005

Estudo global da F-Secure aponta indice de 25% para o Brasil, considerado alto,
comparado a média mundial de 11%, superado apenas pela india com 35%.

F-Secure revela a falta de seguranca no Brasil. No total de 25% dos partcipantes drasileiros, a resposta fol
que 13 tieram o disposiivo MGyl foubado ou perdiso, indice considerado alto se comparado 3 média
mundial de 11%. O Brasil 6 fol superado pela indla nesse quesito, onde 35% das pessoas disseram Jater
0 0 celular ou outro oispositio digital rousado ou peraida. O Japao & o pais com o menor indice e perda &
furto Ge aparelnos (23%). sequico por Alemanha (3%) e Finlandia (4%).

aaF- éncia com que as pessoas
celular. No Brasil, que possui atualmente 256 milhdes de linhas aivas segundo
es (Anatel), 32% :

ois ¢

ano, habito pouco comum enire os japonsses (4%), alemaes (5%) e belgas (7%).

“0 grands problema de ter o dispasitivo roubado ou perdico & quando no existe o o
embarcado, sejam fotos, vidsos, mensagens ou outros documentos. 4 profecao idea
0 antiifus o também o backup. O hardware pode ser SudSuido, mas o contey

5 dricaLat
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Virus para Android rouba contas de
usuarios de mobile banking

5 Rednstio | 3 Sequir @idgnow o8 de sgosto de 2013 16h30
Para propagar o virus, crackers infectam sites legitimos e redirecionam
os usuarios a sites maliciosos oferecendo “atualizacBes do Flash Player”

A Kasparsky Lab recentemente descobriu um trojan, criado na Rissia, que rouba dinhsiro das
contaz bancarias dos usudrios clientss de mobils banking.

Segundo analistas da companhia, a ameaga foi desenvolvida para executar comandos remotos

possuir a habilidade de interagir com servicos de mobile banking por meio de SMS.

© cibercriminoso consegue comandar o aparelho de maneira remota para enviar SMS.
arbitririos, assim como conflgurar as chamadas racebidas o/ou filtros de mensagens que.
Sfatam oz mimaros da talafons sspacificos

Este conjunto de ferramentas & usado para verificar se o telefone estd ligado a um servico de
mobile banking. Se o aparelho estiver conectado os hackers tentam invadir a conta e transferic
o dinheiro da vitima.

© teste, conduzido na Rissia, mostrou que os criminosos tentam se certificar se o smartshone
infectado esta registrado no Sberbank, bance de varsjo popular na regi3o. Os proprietirios de
smartphones registrados podem movimentar suas contas bancérias por meio desses
aparelhos.

© banco solicita informacaes adicionais para liberar transferéncias, porém, todas as
informacBes pedidas s3o facilmente obtidas pelos crackers no ataque. Com isso, sles também
evitam que propriatiric legitimo da conta perceba quaisquer mensagens suspeitas.

Cibercriminosos russos 5o famosos pelo desenvolvimento de esquemas e softwares
Inovadores. Apés o testa Iniclal, esse Cavalo de Trola pode ser ravendido para criminosos de
outras ragides que utilizardo o mesmo esquema, fativo em qualquer pais ou bance contando
apenas com o SMS para 3 emissio de instruses de pagamento.

Para propagar o virus, crackers infectam legitimos  redirecionam os usudrios a sites
maliciosos oferecendo "atualizagdes do Flash Player

Da acordo com o tltimo relatério da Febraban existem hoje no Brasil mais de 3,3 milhdes de
ususrios de mobile banking, @ esse nimero vem crescendo a cada dia.
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Dispositivos moéveis

Medidas de Protecao
» Certifique-se quais programas usam GPS
» Habilite uma senha/PIN

» Habilite fungao de delecao apés n
tentativas de desbloqueio
 Instale software de anti-virus, de
rastreamento e de limpeza remota
» Habilite criptografia

Realize backup regularmente

EMPTYAGE

Mat Honan's Tumblr

HOME Yes, | was hacked. Hard.

ARCHIVE So maybe you saw my Twitter going nuts tonight. OF you saw Gizmodo’s Twitter
account blow up. Or you saw this in AIThingsD. Or this in the DailyDot. Although

ASK ME, ASK a5 Phe Jenst of it T shoet gained entry to my iCloud

ME, ASK ME account, used it to remote wipe all of my devices, and get entry into other accounts too.

Here’s what happened.

confirmation message about T v T password was a7 digit
alphanumeric that T didn't use elsewhere. When T set it up, years and years ago, that
seemed pretty secure at the time. But is not. Especially given that I've been using it for
well, years and years. My guess is-they-used-brute-foree-{o got the password (see

update) and then reset it to do the damage to my devices.

The backup e
PM, they sent a Gmail password recovery email to the .mac account. Two minutes later,

an emai arrived notifying me that my Google Accoug

address on my Gmail account s that same .mac email address. At 4:52

ffissword had changed.

A few minutes after that, they took over my Tiwitter. Because, a long time ago, T had
linked my Twitter to Gizmodo's they were then able to gain entry to that as well
Here’s how I experienced it:

I was playing with my daughter, when my phone went dead. It then rebooted to the
setup screen. This was irritating, but I wasn't concerned. T assumed it was a software
glitch. And, my phone automatically backs up every night. T just assumed it would be a
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Postado 29 sgosto 2008 - 2353 -

enasp admite fraude em sistema de dados, mas promete maior seguranca

Marco Anténio Soalheiro

er da Agéncia B

erasila - A Secretaria Nacionalde Seguran Pibica (Senase), vinculada ao Ministério da Justica, admitiu haje (25) que senhas de
e ma que inter & continuam sendo vendidas

ndevidamente por pessons que op

oais como CPF ou nimero de conta bancria, que podem s adriihas

s por qu
aulo por aproximadamente R$ 2.000 foi denunciada em matéria veiculada

jacio & descobrimos que havia vazamento de
& cassamos mais de S mil senhas do sistema Infoseg.

50 b " afirmou o secretario nacional de

Segundo Balestreri, o governo investiu R$ 6,5 milhdes para renovar a seguranca do sistema com dispositivos aprimorados de
certficagho digital. O I mil ususrios e média de 112 mil consuitas didrias. O novo padrdo de sequranca estard
implantado a parti de 23 d

se desarticula uma rede crim

.2 do dia para a noite. Em 107 mil pessoas, infelizmente, algumas poderdo ser corruptas  foram,
enhas. O que nos cabe ¢ criar mas dificuldades para isso oc 0 nos c
alidade”, argumentou Balestreri

be deixar o

nderam

o & possivel fazer movimentacdo, at
uranca para

- suspeita ou abordada "t

dentificar se uma pess

investigages em curso pela Policia

Fonte: Agéncia Brasil

Report: NSA broke into UN
video teleconferencing system

Luclan Constantin, IDG News Service 70,2012 528 A | @
The U'S. National Security Agency reportedly cracked the encryption used by the video
teleconferencing system at the United Nations headquarters in New York Gity.

In June 2012 the NSA department responsible for collecting intelligence about the UN.
gained "new access to internal United Nations communication,” German magazine Der
Spiegel reporied Monday based on information from secret NSA documents provided by
farmer NSA contractor Edward Snowden

The NSA technicians were able 1o crack the encryption used by the UN's interal video
teleconferencing (VTC) system allowing VTG traffic to be decrypted. “This trafic is getting
s internal UN VTGS (yay!).” one of the internal NSA documents said, according to Der
Spiegel

In les= than three weeks, the number of U N. communications that the NSA managed to

intercept and decrypt rose rom 12 1o over 450

“This traffic is getting us internal UN VTCs (yay!)"
—Leaked internal NSA document

According to another NSA internal report from 2011, the agency caught the Chinese spying

on the UN. and managed 1o tap into their signals inteligence (SIGINT) collection to gain

insight into high interest and high profile events at the time
Media reports in June based on documents leaked by Snowden claimed that the European
Union mission to the UN. in New York and its delegation in Washington, D.C. have also
been bugged by the NSA, prompting £ U officials (o demand answers from the U S
government

The NSA was able to maintain persistent access to computer networks at E.U. delegations.
in New York and Washington by taking advantage of the Virtual Private Network (VPN)
linking them, Der Spiegel also reported Monday.

“If we lose access 1o one site, we can immediately regain it by riding the VPN fo the other
side and punching a whole [ic] out.” an internal NSA presentation said, according ta the
German magazine. "We have done this several times when we got locked out of Magothy.




Hackers likely to cash in on XP
retirement: Expert

Newtor® Aretins
‘ Gnesoraratians

Blacks = Windows XP $50,000 t0 $150,000. One
security » o5 s cut
A security expert said itis s exploit of

Microsoft Corp.'s Windows XP operating.

Hackers that have developed zero-day exploits for XP will hoard them and sell them for a o
» os £ and paid. ficrosoft

Aprils, 20e4, i Fossen, a United “based

“raining firm SANS Institute.

At the moment, black market prices from a Windows XP exploit cost anywhere from $50,000 to
S150,000. When Microsoft finally pulls the plug on XP the price will ikely zoom upwards, he said.

Why would cyber criminals pay premium price for exploits against an OS that is being out to rest?
Becausa there are going to be lots and lots of XP users laft to fend for their own when the cdlack

strikes 12 for the OS.

Web analytics firm Net Applications han 57.2 per cent of the world's P
about 570 million n N —ola

timates that no le:
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Acusado de invadir site da Secretaria da
Fazenda de SP diz que o fez por "curiosidade"

Redagao Portal INPRENSA | 1811072012 15

v B@EE

Na Gitma quarta-feira (17), 0 jovem detido em Santa Cruz do Rio Pardo (SP) suspeito de participar
ativamente do ataque o Site da Secretaria Estadual da Fazenda, em fevereiro deste ano, disse @
policia que acessou a pagina por "curiosidade”, informou o G1

Leia também

~Gra-Bretanha nega extradicio de hacker autista para os Estados Unidos
~Anonymous invade Siles e rbunais regionals elellorais e parldos poiicos no Brasi
“Hackers atacam site da Campus Party para profestar conira Drecos elevados

Na invasdo_ organizada pelo grupo Anonymous, mais e 800 mil UsuArios do sie foram lesados com
a interrupgéo dos servicos. “ESse rapaz enirou provavelmente nessa onda derubando o site da
Secretaria da Fazenda e causando um prejuizo enorme. Mias no foi S6 a secretaria. Outros sites
importantissimos de estrutura governamental foram derrubados por estes ‘andnimos”. informa o
Gelegado de crimes elelrdnicos da capital, Helio Bressan

Segundo o delegado. agBes desse tipo ndo podem ser encaradas como brincadeira *Isso nd0 & uma
brincadeira. E uma coisa extremamente seria_Quando falamos da Secretaria da Fazenda do estado
tem o controle do pagamento de IPVA, impostos. uma srie de coisas. E um dinheiro que vai
movimentar toda a estrutura do governo de estado de S4o Paulo. Isso ndo pode ser uma brincadeia
De repente vocé rava um pagamento de hospital, creche”, disse

Em depoimento, o jovem contou que acessou o Site unicamente por curiosidade € negou fazer parte
do grupo hacker. “Jamais estava esperando um negécio deste. Eu fiquel assustado quando me
falaram que era por causa deste envolvimento. Eu fiquei espantando porque jamais tive igagéo com
Is50. Apenas por nivel de curiosidade”. afimou o rapaz

Crimes cibernéticos
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Mandiant Intelligence Center Report
APT1: Exposing One of China's Cyber Espionage Units

APTA: Exposing One of Digital Appendix &
China's Cyber Espionage Indicators
Units Acoess more than 3,000 APT1

DIGITAL APPENDIE & INDICATORS.

“This reportis focused on the most indicators including domain
P anDIANT s e e o names, P addresses, X509
Mandiant tracks: APT1. This single encryption certiicates and MDS

organizatonhas conducieda B LA 2
cyber espionage campaign against TR
abroad ange ofvictims since at

least 2006

| Download Report » | wnload Appendix»

w1

Crimes cibernéticos

2t para emas neseacos (pan)

2t paae

Zuipa

| Senvidor de Inemet  Advidades com robd

dof Anonimato com proxy
| Alagues de email \ / Credencias de contas | als G
\ Computador Compwmende/ -
Bens virtuais \ Credenciais financeiras
Reputacdo / Ataques de reféns
tp: 2 P h: P d

Pericia Digital

* Oscinco W’s Quando?

Who?

Where?

Como?

http://en.wikipedia.org/wiki/Five_Ws
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Crimes cibernéticos

“Evidéncia é qualquer
informacao de valor
comprovatério.”

Kevin Mandia, Chris Prosise & Mat
Pepe. Incident Response &
Computer Forensics 2nd edition.

Crimes cibernéticos

O que é evidéncia digital?
*Telefones celulares e Smartphones
*Cameras digitais
*Dispositivos MP3
*Relégios
«Canivetes sufcos e canetas
Leitores de cartdes de crédito
*Bonecos
*Comida
*Pasta de dente...




@ Como computadores sao utilizados em crimes?

Pericia Digital

Alvo ou ferramenta

Ataques de negacédo de servico

Invasao de sistemas computacionais

Disseminagéo de virus/malwares

Defacement (pixagéo)

Racismo, assédio, terrorismo, bullying

Contrabando de imagens de Pl e de documentos sigilosos
Phishing scam e roubo de identidade

Falsificacéo de dinheiro/documentos

Incidental (logs)

Emails, documentos e mensagens arquitetando o crime

quem trou a foto em
desiigar os servigos de localizagdo

‘seguranga de Tl desleixado. A ligdo que todos nos devemos aprender 6 ter

p: i e
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Pericia Digital

® Arquivos com metadados

® |nformacgdes valiosas estdo disponiveis nos
metadados de arquivos de texto, planilhas,
apresentacdes, etc

Titulo

Autor

Palavras chave

Contagem de palavras

Rastreamento de alteracdes e comentarios
Datas: criacéo e modificagao

Path

Modelo

Tempo de edicéo, etc

[Microsoft Word bytes Tony Blair in the butt

e 30,200

Jome > Privacy > s’ Irag Dosser

Jome > rivacy > s’ Irag Dossier

Ricrd M. Smith (ms@compuertytesmancom)

Word le onteir Web sie. When L st hed from .

osc i o

S
onp\ R omocovery sav0 of Zeaq -

ity doc'

s of  docunace, shouiag the sases of the pecple

. tho folloving fons names in the rovision log of tho Blaiz dossior:

in addivion, tne "eicz2" in the Eizet thros antries of the revision log stands for “Communications Infommation Contro,” it of the Dritish Goverssent.

the doounent. and the nases of

the UK. Gne reporer quickly identitied the foor individuals as:
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Pericia Digital

® Elementos fundamentais

® Politicas de seguranca

® Manual de procedimentos

® Pessoal treinado

® Material adequado (hardware e software)

e Espago fisico

® Comunicagdes seguras
Contatos com outros 6rgéos e forcas da lei (nacionais
e estrangeiros)

Processo de resposta a incidentes de seguranga da
informacgéao

12/31/00

Pericia Digital

Processo de resposta

Pericia Digital

® Incremento dos crimes cibernéticos

¢ Falta de um modelo definitivo de investigacao
cibernética

¢ Utilizagao de criptografia e anti-forense
¢ Capacidade das midias de armazenamento
* Novas midias

° MOM
® Meios
® Oportunidade
® Motivagao

12



Pericia Digital
Efeito CSI

Restricdes orgamentérias: hardware, software,
treinamento, certificagdes, pessoal

Falta de pessoal qualificado, de uma equipe formal de
resposta a incidentes e de estratégias

Falta de comprometimento da alta adm.
Computagao em nuvem

APTs (Advanced Persistant Threats)
Backlogs

12/31/00

Pericia Digi

Desafios
® Tl versus forense

Redes e Hardware

Sistemas Operacionais

Programacéo

Problema do tecnicismo: Norton Ghost
® Redagéo de relatérios
® Técnicas de investigacdo
® Técnicas de apresentagéo / oratéria

Pericia Digital
Etica
Opinido
® |senta

® Sem idéias pré-concebidas
e Utiliza método cientifico

Soft skills versus technical skills
e O universo de conhecimento é muito grande
® Dividir o conhecimento com a comunidade

Psicologia, sociologia e antropologia

13



Pericia Digital
Caso Julie Amero

Technical review of the Trial Testimony
State of Connecticut vs. Julie Amero

March 21, 2007

Summary of findings
Our findings lead us to believe that incorrect information was supplied in court. In
addition, we are concerned as to the possible lack of a thorough forensic examination on
the physical evidence by both the defense and the prosecution.

Joo Stewart

Robin Stuart

12/31/00

Pericia Digital

O que é uma CPU?

Pericia Digital

O que ndo é uma CPU?

14
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Pericia Digital

® O que é um disco rigido (HD)

Pericia Digital

Pericia Digital

® O que é um disco rigido de estado sélido (SSD)?

15



Pericia Digital

Duplicando evidéncias
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Pericia Digital

@ Conceito de Hash

@ Uma funcéo criptografica de hash € um procedimento
deterministico que a partir de um bloco de dados de
tamanho arbitrério retorna uma string de tamanho fixo,
chamada de sumério (message digest) ou valor do hash.

@ Cadeia de Custédia

@ Propriedades
@ £ facil calcular um hash para uma dada messagem
@ Nao é viavel encontrar a mensagem a partir de um sumério
@ Néo é viadvel modificar a mensagem sem mudar o sumaério
@)
& Néo é viavel encontrar duas mensagems diferentes com o
mesmo sumario => colisdo < 2"/2

Pericia Digital

@ Algoritmos
@ MD5 - Message Digest 5
@ Projetado por Ron Rivest em 1991
@ RFC 1321
@ Sumério de 128 bits
@ Suscetivel a ataques de coliséo
@ 22! Tao Xie e Dengguo Feng
@ SHA-1 - Secure Hash Algorithm
@ Publicado pelo NIST em 1995 - FIPS PUB 180-1
@ Produz um sumério de 160 bits
@ SHA-2
@ Publicado em 2001 e recomendado pelo NIST como substituto do
SHA-1 a partir de 2010
@ Sumdrios de 224, 256, 384 e 512 bits
@ SHA-3
@ Deveré ser publicado em 2014
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Pericia Digital

@ Algoritmos — comparacgao

12/31/00

Algoritmo Saida Tamanho Msg Iteragdes | Colisdes
de bloco | maxima
SHA-0 512 264 —1 80 232
160
SHA-1 512 A= 80 282
160
SHA-2 SHA-256/ | 256/224 512 =1l 64 Nao
224
SHA-512/ | 512/384 1024 2=l 80 Nao
384

Pericia Digital

B General
Name aulal.001
Sector count 7822288

B MDS Hash
Computed hash 6f0ec407fe97c3b3d24bba3fafc2bsaf
Report Hash 6f0ec407fe97c3b3d24bba3fafc2bs3f
Verify result Match

B SHA1 Hash
Computed hash 5af336dbc2e5f895f35304f54f47e140856
Report Hash 5af336dbc2e5f895f35304f54f472140856
Verify result Match

B Bad Sector List
Bad sector(s) No bad sectors found

Pericia Digital

@ Fuzzy hashing
@ CTPH - Context Triggered Piecewise Hashes
@ ssdeep
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Pericia Digital

Bloqueadores de hardware
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Pericia Digital

Estacdes forenses

Pericia Digital

@Defesa Hacker e o paradoxo do
malware
@ Um software malicioso pode se esconder,
pode tentar apagar logs e rastros, mas,
precisar estar visivel pelo Sistema
Operacional quando estiver em execucgao.
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Pericia Digital

@Tipos de cédigos maliciosos
@ Virus
@ Worm
@ Cavalo de Tréia
@ Backdoor
@ Scripts
@ Spyware / Adware
@ Botnet
@ Web Malware
 Rootkit

12/31/00

Pericia Digital

@Timeline

@ O uso de uma visualizacéo timeline permite a um
investigador observar graficamente datas e horérios de
utilizacdo do computador, que podem ser uma
evidéncia importante para o caso
@ Qual o daltimo login de um usudario?
@ Quando um programa foi instalado?
@ Quando um programa foi acessado pela tltima vez?
@ Quando um arquivo foi criado?
@ Ha algum horério “fora do padrao”?
@ etc

@ Qual a relacéo pode ser observada entre as datas
coletadas?
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Pericia Digital

Data Artefato Envolvido |Agdo

Fonte

12/31/00

|Abertura de Arquivo

Historico da Web

ecucdo

Arquivo de Log

Pericia Digital
@ Registry

@ O valor de algumas entradas da registry pode ser
fundamental para diversas investigagoes

@ A registry € um conjunto de diversos arquivos chamados de

hives

@ Sao quatro as principais hives associadas ao sistema

operacional:
@ Software
@ System

@ Security
@ SAM

@ O arquivo NTuser.dat é associado especificamente a cada

usuario
& HKEY_USER
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Pericia Digital

ROT13

® Baseada na cifra de Caesar

e £ uma cifra de substituicdo simples

e QOs caracteres sé&o rotacionados 13 posi¢des
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Pericia Digital

Formacao
® |Legado de poucos profissionais
e Soélida base em ciéncia da computagao
Importancia da experiéncia
Area de elevados niveis de confidencialidade
Conhecimentos multidisciplinares
TI, Juridico, RH, Investigacéo, etc
Elevados investimentos
Certificagbes: devem ser um caminho e ndo um fim

Norma Complementar n°® 17/INO1/DSIC/GSIPR, Estabelece
Diretrizes nos contextos de atuacéo e adequagdes para
Profissionais da Area de Seguranca da Informacéo e
Comunicagdes (SIC%nos Orgéos e Entidades da Administracdo
Publica Federal (APF).

12/31/00
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FOCO CERTIFICACAO ENTIDADE
Segurenga de Redes/Seguranga  CEH - Certified Ethical Hacker ‘Ee-Council
2o Descawelvinnto do Sofware
GWAPT-GIACCerifid Web  SANS
Application Penetration Tester
LPT - Licensed Penetration Tester Ec-Council
Tratamento de Incidentes de GCIH - GIAC Certified Incident SANS
Seguranga Computacional ‘Handler
Forense Computcionsl CHE - Cerfed Hacking Fornsie  Be-Couneil
Complementar Investigator
GCFA - GIAC Certified Forensic SANS
17 — Anexo A Analyst
GCFE - GIAC Certified Forensic SANS
Examiner
GREM - GIAC Certified Reverse SANS

Engineering Malware
Seguranga no Desenvolvimento  CSSLP - Certified Secure Software  ISC*

de Software Lifecycle Professional
Gestio de Continuidade de ABCP - Associate Business Continuity DRI International
Negbcios Professional

AMBCI - Associte Member Business  BCI
Continuity Institute

CBCI - Certified Business Continuity  BCI
Institute

CBCP - Certified Business Continuity DRI Interational

Professional

CFCP - Certified Functional Continuity DRI International
nbDJ} e
= 5=2=39 MBCP - Master Business Continuity DRI International
- WA Professional

SBCI - Specialist Business Continuity  BCI
Institute

12/31/00

Pericia Digital
Associacdes

Formacao Académica

» Sélida base em ciéncia da computacéo

* Bons conhecimentos de rede, sistemas
operacionais, algoritmos e linguagens de
programacéo, légica mateméatica, bancos
de dados, etc

* Pés-graduacédo: Pericia Digital (Forense
omputacional) REL2f

HTCIA

HIGH TECHNOLOGY CRIME
INVESTIGATION ASSOCIATION

Pericia Digital

Legislag&o (Brasil)
e Constituicao
e CPC
Artigos 145, 146 e 147
Artigo 420 e seguintes
e Cédigo de Defesa do Consumidor
® |ei Geral das Telecomunicacoes
® Decretos, Portarias, INs, etc
® (...) http://dsic.planalto.gov.br/legislacaodsic
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D sais de Carater Federal
L ¥s Federal

Legista
Legislacio Espe -
Legislaca at

Quadro dos dispositivos legais de carater federal, relacionados A seguranca da informacio:

Nandamento Legal Aspocto da st
Constincio Federal, art 5%, mciso | DweRo a privacidade. Sigio das miormagses
x relacionadas 3 intimidade ou 3 vida
privada de alguém
Constinicso Federal et 5" mcize | Dircito 3 privacidade das Sigilo dos dados telematicos © das
o i i privadas
on=iiicae Federal art 5% imciso | Resguardo do Sigio profssional | Sigdo das mformagoes
em caso de oficio que cxige a relacionadas 3 intimidade ou 3 vida
ampla confidéncia no iteresse de | privada de alguem,
quem confidencia, <o

peicologos, et
Constmicio Tederal a5 Direito & infs = acee Erey
< can 37,5 3% me 502 repitros publicos. constantes nos érghios publicos

Disponiblidads das nformagses
Conctantes nos 6rgfios publicos

Consumcie Fedsral aw 23 Dever do E5tads de proterer o | Protechs  da  mmesnidade  da
incisos 111 e IV, documentos < obras. autenticidade © da_disponibilidade
s 5

< SoFederal art 2165 | Obrizasio da) Protesso da miceridade, da
= Publica de promover a gestao awenticidade. da disponibilidade ©
documental

Publica
FoicEe Federal ar 37 Vincuiazao & = = = sestao das

caput Pblica aos principios da nformacdes, mais eficiente serd o
tegalidade. rgso ou
moralidade. publicidade e necessidade de implantacio de
<ciencia uma Politica de Seguransa da

Tof

= So Federal o 3756 Shietiva do | Responsabiidade objetva do

& Codizo Civil are 43 Estado o das pessoas de direito | Estade por dano decorrente da ma
privado prestadoras de servicos | sestio das informacdes pelos.
publicos pelos danos causados = | orgsos « cntidades da

terceiros. assegurade o direito de | Administwacko Publica ¢ pessoas
ceresso contra o responsavel nos | de direito privado prestadoras de
azos de dolo ou culps. servicos publicos.

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEIN® 12,737, DE 30 DE NOVEMBRO DE 2012.

Dispoe sobre a tipificagdo criminal de delitos  informéticos; altera o
Vigéncia Decreto-Lei n° 2,848, de 7 de dezembro de 1940 - Cddigo Penal; e dé
oulras providéncas.

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a segunts Le

At 12 EstaLei d b de deltos informaticos e d outras providéncias,

Art 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal,fica acrescido dos seguintes arts. 154-A e 154-8;
“Invasio de dispositivo informético
Art_154-A.  Invadir dispositivo informético alheio, conectado ou no & rede de computadores, mediante violagdo

indevida de mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem
a tiular vantagen ilicita:

Pena - detengao, de 3 (trés) meses a 1 (um) ano, e multa.

12 Na mesma pena incorre que produz, oferece, distibui, vende ou difunde dispositivo ou programa de computador
com o intito de permiir  prética da conduta defnida no caput.

§22 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo econdmico.

§3 Se da invasao resultar a obtengao de contetido de comunicagdes elelrbnicas privadas, segredos comercials ou
industriats, informagdes sigiosas, assim definidas em lei, ou o controie remoto ndo autorizado do dispostivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, & multa, se a conduta ndo constitui crime mais grave.

§ 4% Na hipétese do § 3, aumenta-se a pena de um a dois tergos se houver divuigagdo, comercializagdo ou
transmissao a terceiro, a qualquer ttulo, dos dados ou informagdes obidos.

55 Aumenta-se a pena do um tergo & metade se o crime for praicado contra

1 Presidente da Repiblica, governadores e prefeitos;

Pericia Digital

@ Convencgéo sobre Cibercrimes do Conselho da Europa

@ Recomenda a criacéo de legislacdo penal em cada Estado
signatério

@ Do acesso ilegal ou ndo autorizado a sistemas
informatizados

@ Da interceptacéo ou interrupgcdo de comunicacdes

@ Da interferéncia néo autorizada sobre dados armazenados
@ Da falsificagdo em sistemas informatizados

@ Da quebra da integridade das informagdes

@ Das fraudes em sistemas informatizados ou sem ganho
econdmico

@ Da pornografia infantil ou pedofilia
@ Da quebra dos direitos de autor
@ ..
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Na prisédo, canibal alemé&o da entrevista e diz ser normal
Armin Maiwes, de 46 anos, foi condenado & prisso parpétua
Elodisse que & 1 da hstora de oo @ Maria
= Fataies de o vide
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Tradusso: Jader Naraues

Teenage killer who tortured and
suffocated classmate, 18, had
left digital trail of sick plot and
confessed on World of Warcraft

By HANNAH ROBERTS

—> Comments (21)|Ed Share g +1]< o > Tweet| 13 Eluike | 56

Like many teens, Kruse from British Columbi.
spent as much time with his friends online as in the real world.

So when he messaged his classmate Kim Proctor on MSN, asking why
she hadn’t met up with him, there was nothing strange in it.

The only unusual thing, on this day. was that he wasn't expecting a reply.

Teen tragedy: 18-year-old Kimberly Proctor from British Columbia was tortured
and murderad by two classmates in March 2010. Their digital trail of their horrific
Plans which helped police identify them and secure a convictio:

As he well knew, Kim couldn't reply, because she was dead.
The 18-year-old's tort . raped and mutilated body was there in hi:
house. not yet stuffed into the freezer of the bungalow he shared with his
mother.
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Atirador de Toulouse é encontrado por
IP de computador

Primeira vitima de Mohamed Merah anunciou a venda de uma motocicleta na internet e marcou um

encontro com o atirador. no qual foi assassinado

A+ a- | Assine a Nowslottor | ) | i (=
K Enviar #Recomendar M 25 recomendacdes. Cadastre-se para Ver 0 QUE SEUS BMIQOS recomendam.

estadio.combr

O inicio de uma compra pela internet permitiu que a policia francesa localizasse e cercasse
Mohamed Merah, suspeito de trés ataques que causaram a morte de sete pessoas,
incluindo trés criancas, em Toulouse. A localizaco foi feito por meio do IP do computador
de um parente de Merah.

A primeira vitima, o paraquedista Imad Tbn
Ziaten, tinha colocado um antincio na internet
para vender sua motocicleta Suzuki. Merah se
apresentou como interessado na compra, fez
uma oferta e marcou um encontro. Foi neste
encontro que o paraquedista foi morto, mas o
computador da vitima revelou o IP do
suposto comprador da Suzuki, que era um
familiar o atirador.

A pesquisa chegou a Mohamed Merah, 24,
francés, de origem argelina, que ja estava
fichado no servico de inteligéncia francés. Ele
era conhecido por viagens ao Paquistdo e
2 3o e ami com salafistas, mas

e e rore e néo havia sido detido, por nio ter cometido
unida em cerco feto a Mera e

12/31/00

Casos ilustrativos

Privatizagédo do Ministério Pablico (Férum)
Ameacas de morte (virus, spam, etc)
Fraudes internas

Venda pela Internet (Kijiji/MSN)

Volante de carro (EXIF)

Entregue pelo parceiro (Policia)

Difamacéo (Comentarios)

Republicacdo néo autorizada (Politica)

Réu confesso (Blog)

_ Marcelo Caiado
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Concluséo

em um sistema”
Farmer & Venema, 1999

“Computacao Forense é coleta e anélise de
dados de uma forma téo livre de distorgéo ou
viés quanto possivel, para reconstruir os
dados ou o que aconteceu no passado
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Links dteis
@mbcaiado
http://www.facebook.com/HtciaBrasilia
http://eriberto.pro.br
http://sseguranca.blogspot.com
http://www.crimesciberneticos.com
http://www.cert.br

http://computer-forensics.sans.org

Perguntas

-—

a% ?

marcelobc@pgr.mpf.gov.br
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